Schlagwort: EU-Datenschutzrichtlinie

Der Ministerrat der EU-Mitgliedsstaaten hat am 24. Juli 1995 die "Richtlinie zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr" endguiltig verab-
schiedet. Dieser Beschluf® wurde einstimmig angenommen - bei Enthaltung des Vereinigten Konig-
reichs.

Mit dieser Rahmenrichtlinie soll gem. Ziff. 4 und 6 der Erwagungsgriinde fur Europa ein einheitlicher
Datenschutzstandard und damit die Grundlage fur einen freien, ungehinderten Datenverkehr geschaf-
fen werden. Ziel der vorangegangenen vierjdhrigen Verhandlungen war, die unterschiedlichen Rege-
lungs- und Kontrollsysteme der Mitgliedsstaaten zu erhalten, sofern sie einen &quival enten Schutz bie-
ten. Anderenfalls hétte man mit einem erheblichen Anstieg des burokratischen Aufwands gerechnet,
ohne das Schutzniveau fur die Betroffenen zu erhéhen. Die unterschiedlichen Regelungen der Mit-
gliedsstaaten fuihrten insbesondere zu Diskussionen in Bezug auf die

Meldepflicht der Dateien,

den Status und die Befugnisse der Kontrollbehdrden und

die Informationspflichten der Verarbeiter gegeniiber den Betroffenen.

Die Richtlinie basiert auf der Verantwortung des Verarbeiters fir die von ihm oder in seinem Auftrag
vorgenommene Datenverarbeitung gegeniliber den Betroffenen. Sie geht grundsétzlich von einem Ver-
bot der Verarbeitung personenbezogener Daten aus; unterbestimmten in Art. 7 aufgefiihrten Voraus-
setzungen ist die Verarbeitung gleichwohl erlaubt (Erlaubnisvorbehalt).

Im folgenden sollen wesentliche Aspekte der Richtlinie dargestellt werden.

I nkrafttreten

Die Richtlinie tritt entsprechend Art. 191 EG-Vertrag am 20. Tag nach ihrer Vertffentlichung im Amts-
blatt der EG in Kraft.

Nach der Annahme der Richtlinie durch den Ministerrat miissen die Mitgliedsstaaten binnen einer Frist
von 3 Jahren die Bestimmungen der Richtlinie in nationales Datenschutzrecht umsetzen. In Deutsch-
land liegt die Umsetzung fir die Bundesregierung in der Hand des Bundesministeriums des Innern. Die
Umsetzung der Richtlinie fir den 6ffentlichen Sektor liegt in der Hand der Bundeslander.

Nach der Anpassung der nationalen Rechtsvorschriften haben die Unternehmen gem. Art. 32 der
Richtlinie 3 weitere Jahre Zeit zur Anpassung an die national e Gesetzgebung.

Wahrend dieser Ubergangszeit kénnen unterschiedliche Standards in der Datenschutzgesetzgebung
der Mitgliedsstaaten bestehen. Dies kann sich hinderlich auf die freie Ubertragung personenbezogener
Daten auswirken bis zur Beeintrachtigung des freien Verkehrs personenbezogener Daten.

Gultigkeitsbereich

Die Richtlinie bezieht sich sowohl auf den privaten als auch auf den 6ffentlichen Sektor. Sie regelt die
Verarbeitung personenbezogener Daten fir Behdrden, Institutionen und Unternehmen - aber nicht fir
Privatpersonen im Rahmen personlicher oder familidrer Tatigkeit. Von der Richtlinie ebenfalls nicht er-
falt werden alle Bereiche des sog. Unionsrechts wie die gemeinsame Aufen- und Sicherheitspolitik
sowie die Zusasmmenarbeit der Mitgliedsstaaten in den Bereichen Justiz mit dem Bereich des Straf-
rechts und Inneres, die Innere Sicherheit und die Landesverteidigung - weiterhin Daten, die zum wirt-
schaftlichen Wohl des Staates erforderlich sind.

Der Schutzbereich erstreckt sich ausschliefdlich auf natirliche Personen und nicht auf juristische - d-
lerdings kann diesim nationalen Bereich erganzt werden.

Daten und Dateien

Unter personenbezogenen Daten faldt die Richtlinie gem. Art. 2 sdmtliche "Informationen tUber eine be-
stimmte oder bestimmbare naturliche Person (betroffene Person)”. Derartigen Informationen kénnen
gem. Ziff. 14 der Erwagungsgriinde auch Ton- und Bilddaten zugrundeliegen. Notwendige V orausse-
zung der Richtlinieist gem. Ziff. 26 der Erwégungsgriinde allerdings die | dentifizierbarkeit des Betroffe-
nen; Art. 2 der Richtlinie fUhrt dazu aus: "al's bestimmbar wird eine Person angesehen, die direkt oder
indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennummer oder zu einem
oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, wirtschaftlichen, kulturellen
oder sozialen | dentitét sind".
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Ziff. 15 der Erwégungsgriinde fordert einen "leichten Zugriff" auf diese Daten as Voraussetzung fir
die Anwendung der Richtlinie. Derartige sog. unbestimmte Rechtsbegriffe, Generalklauseln und
Wahloptionen sind in der Richtlinie enthalten und missen durch nationale Rechtsvorschriften ausge-
fallt werden.

Die Richtlinie gilt gem. Art. 2 nicht nur fur automatisierte sondern auch fir strukturierte manuelle
Sammlungen personenbezogener Daten. Damit werden also auch Sammlungen von Karteikarten erfafit.
In jedem Fall kdnnen die Sammlungen auch verteilt gefiihrt werden. Unstrukturierte Akten fallen nicht
unter die Richtlinie.

Generell wird allerdings auf die Verarbeitung von Daten abgestellt und nicht auf den klassischen De-
teibegriff. Die Richtlinie stellt insgesamt nicht auf eine bestimmte Technik der Verarbeitung ab.

Neu in der Richtlinieist in Art. 2 der Begriff des"Empfangers’, der - neben dem aus dem BDSG bekann-
ten "Dritten" - den Betroffenen, den Auftragsdatenverarbeiter sowie die Organisationseinheiten inner-
halb der speichernden Stelle einbezieht. Bei Anfragen sind diese weiteren Tatbestande mitzuteilen.

Die Erhebung der Daten ist gem. Art. 2 der Richtlinie ein Tell der Verarbeitung. Entsprechend ist die
nati onal e Gesetzgebung anzupassen.

Datenschutzbeauftragter

Von der deutschen Delegation gefordert und in die Art. 18 und 20 aufgenommen wurde der interne Da-
tenschutzbeauftragte - al's ein von der deutschen Wirtschaft gefordertes Kontrollinstrument.

Gem. Richtlinie kann eine Meldung der V erarbeitung personenbezogener Daten entfallen, wenn vom fiir
die Datenverarbeitung Verantwortlichen ein Datenschutzbeauftragter bestellt worden ist. Darliberhin-
aus ist eine Regelung aufgenommen worden, der entsprechend sog. weniger beeintrachtigende Verar-
beitung gar nicht gemeldet werden muf3; hierunter fallt in der Regel die Datenverarbeitung kleinerer
Gewerbebetriebe, aber auch die von Vertretern der Heilberufe und von Anwélten, weil der Bruch des
Berufsgeheimnisses gem. § 203 StGB geregelt ist sowie andere Ubermittlungsbeschrankungen einen
ausreichenden Schutz personenbezogener Datenverarbeitung gewéhrleisten.

Der interne Datenschutzbeauftragte ist gem. Art. 18 unabhangig bei der Uberwachung der Einhaltung
der nationalen Rechtsvorschriften.

Einzelheiten zum Rechtsverhaltnis zwischen Datenschutzbeauftragtem, speichernder Stelle, Beschaftig-
ten und Aufsichtsbehorde kdnnen im nationalen Recht festgel egt werden.

Dementsprechend kdnnten die Formulierungen des BDSG hinsichtlich des Status des internen Daten-
schutzbeauftragten beibehalten werden mit den folgenden sich aus der Richtlinie ergebenden notwen-
digen Ergénzungen:

- Der interne Datenschutzbeauftragte Ubernimmt im Falle der von der Meldepflicht ausgenommenen
Verarbeitung die Funktion des Bundesbeauftragten fiir den Datenschutz bzw. Des Landesbeauf-
tragten und der Aufsichtsbehtrden der Lander. Er fiihrt das - das behdrdliche Register ersetzende -
Dateiverzeichnis.

Dementsprechend erteilt der interne Datenschutzbeauftragte auch Auskunft aus dem Dateiver-
zeichnisauf A nfrage gem. Art. 21.

Vorabkontrolle

Bei besonders sensibler Verarbeitung sieht Art. 20 eine Vorabkontrolle vor. Die Verantwortung fir die-
se Prifung der RechtméRigkeit besonders sensibler Datenverarbeitung trégt der interne Datenschutz-
beauftragte. Allerdings wird eine Vorabkontrolle nur dann gefordert, wenn eine Verarbeitung der Mel-
depflicht unterliegt; die Meldepflicht kann gesetzlich vorgesehen werden - auch dann, wenn ein inter-
ner Datenschutzbeauftragter vorhanden ist.

Eine risikoreiche Zweckbestimmung einer Datei (Risikodatei) ist nach Nr. 53 und 54 der Erwégungs-
grinde die Zielsetzung, "betroffene Personen von der Inanspruchnahme eines Rechts, einer Leistung
oder eines Vertrags auszuschlief3en”. Dabei kann an sog. Warndateien der Versicherer gedacht werden
sowie an Verfahren zur Erkennung kreditunwirdiger Personen (Personlichkeitsprofile). Der Begriff der
Risikodatei muf3 national vom Gesetzgeber konkretisiert werden.

Zulassigkeit der Verarbeitung

Grundsétzlich darf die Verarbeitung personenbezogener Daten gem. Art. 7 nur erfolgen, wenn u.a. eine
der folgenden V oraussetzungen erfullt ist:

Einwilligung des Betroffenen zur Verarbeitung,

Erfullung eines mit dem Betroffenen geschlossenen Vertrags oder
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die Verarbeitung zur Verwirklichung eines berechtigten Interesses eines Verantwortlichen ist erfor-
derlich - sofern nicht das I nteresse des Betroffenen Uberwiegt.

Damit ist die Einwilligung nicht mehr die alleinentscheidende Voraussetzung; vielmehr treten andere
Tatbestande gleichberechtigt daneben.

Zweckbindung

Wahrend gem. Art. 6 Daten nur fur festgelegte eindeutige und rechtméafige Zwecke erhoben werden
durfen, dirfen sie sehr wohl in einer nur mit diesen Zweckbestimmungen zu vereinbarenden Weise wei-
terverarbeitet werden. Damit ist eine freiere Verarbeitung moglich as mit der Erhebung einmal geplant
war.

Dies gilt, ohne den Betroffenen Uber die Weiterung informieren zu mussen.

I nfor mationspflicht

Die Art. 10 und 11 regeln die Information Betroffener bei der Erhebung personenbezogener Daten und
bei der Weitergabe oder Speicherung. Art. 21 formuliert eine Informationspflicht auf Antrag fur jeder-
mann, sofern Verarbeitungen von der Meldung an die Kontrollstelle ausgenommen sind.

Betroffene haben nach Art. 14 ein Widerspruchsrecht. Bei Verwendung der Daten Betroffener zum
Zwecke der Direktwerbung haben diese entweder das Widerspruchsrecht entsprechend BDSG Art. 14
oder - nach dem danischen Modell - die zusétzliche Informationspflicht des Verantwortlichen der Ver-
arbeitung gegenuiber dem Betroffenen vor der ersten Weitergabe personenbezogener Daten.

Auskunftsinhalt

Das Auskunftsrecht erstreckt sich gem. Art. 12 neben einer Verarbeitungsbestétigung, auf die Zweck-
bestimmung, Empfanger, Art und Herkunft der Daten sowie auf den "logischen Aufbau" der automati-
sierten Verarbeitung. Das bedeutet, dald dem Betroffenen eine Auskunft erteilt werden muR3, auf welche
Informationen sich das System stiitzt und nach welchen Kriterien die Aufnahme der Daten erfolgt ist.

Auskunftsrecht bei automatisierter Einzelentscheidung

Gegen ausschliefllich automatisiert herbeigefihrte Entscheidungen kénnen Betroffene ihren Stand-
punkt geltend machen und eine Uberpriifung dieser Entscheidung durch einen Menschen verlangen.
Voraussetzung ist, daid diese Entscheidungen zum Zwecke der Bewertung einzelner Aspekte ihrer Per-
son - mit negativen rechtlichen Folgen oder mindestens erheblicher beeintrachtigender Wirkung gefallt
wurden. Bei der Vorschrift wurde an Entscheidungen aufgrund gespeicherter Personlichkeitsprofile 0.a.
gedacht.

Besondere K ategorien per sonenbezogener Daten

Untersagt ist entsprechend Art. 8 die "Verarbeitung personenbezogener Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie von Daten lber Gesundheit oder Sexualle-
ben." Allerdings gilt dieses Verarbeitungsverbot nicht generell; vielmehr findet es in den folgenden
Falen keine Anwendung:
Der Betroffene hat in die Verarbeitung eingewilligt,
die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder eines Drit-
ten erforderlich und der Betroffene konnte aus physischen oder rechtlichen Griinden keine Einwilli-
gung geben oder
eine politisch, philosophisch, religiés oder gewerkschaftlich ausgerichtete Stiftung oder Vereini-
gung verarbeitet die personenbezogenen Daten ihrer Mitglieder.

Die Regelung gilt ebenfalls nicht fir Daten aus dem Gesundheitsbereich - die bekanntlich hinreichend
durch vorhandene Geheimhaltungspflichten und Berufgehei mnisse geschiitzt sind.
Erhebung anderenorts

Werden Daten nicht beim Betroffenen erhoben, so muf3 er gem. Art. 11 spétestens erst bei der ersten
Ubermittlung informiert werden. Die Information kann u.a. dann unterlassen werden, wenn sie einen
unverhaltnismaigen Aufwand erfordert.

Grenziber schreitender Datenverkehr

Hat ein Unternehmen Niederlassungen im Hoheitsgebiet mehrerer Mitgliedsstaaten, so hat es die im
jeweiligen Hoheitsgebiet geltenden Rechtsvorschriften zu beachten. Der Begriff "Niederlassung” be-

Erschienen in: Wirtschaftsinformatik 38, 5, 1996



Schlagwort: EU-Datenschutzrichtlinie.

deutet nach den Erwagungsgriinden die "effektive und tatséchliche Austibung einer Tatigkeit mittels
einer festen Einrichtung"; die Rechtsform der Niederlassung ist unerheblich. Sofern eine Niederlassung
nicht vorhanden ist, gilt das Recht des Ubermittelnden Mitgliedsstaates.

Bei einer Umsetzung der Richtlinie in nationales Recht miissen die Ausnahmetatbesténde und die Ver-
tragsl 6sung berticksichtigt werden.

Drittlander

Die Ubermittlung in Staaten auRerhalb der EU ist gem. Art. 25 zul&ssig, wenn dieses Drittland ein an-
gemessenes Schutzniveau gewéhrleistet.

Die Mitgliedsstaaten und die Kommission unterrichten einander tiber Drittléander, die kein angemesse-
nes Schutzniveau gewahrleisten und treffen erforderliche Mal3nahmen, damit keine Datenlibermittlun-
genin diese Drittlander erfolgen.Art. 25 regelt ein Konsultationsverfahren zwischen den Mitgliedsstaa-
ten und der Kommission zur Lésung von Zweifelsféallen; dabei entscheidet ein Ausschufd von Regie-
rungsvertretern der Mitgliedsstaaten gem. Art. 31 verbindlich tiber die Zulassigkeit der Ubermittlung in
das Drittland. Damit erhalten die Aufsichtsbehdrden die Aufgabe, derartige Konsultationsverfahren
einzuleiten und die von den Vertragspartnern ausgehandelten Garantien zu Gberprifen; diese Garantien
erlauben also einen Datentransfer in ein Drittland, in dem eine angemessene Datenschutzgesetzgebung
nicht exstiert.

Abweichend von dieser Regelung bestimmt Art. 26 die Voraussetzungen, unter denen gleichwohl ein
Datentransfer stattfinden kann:
Einwilligung des Betroffenen,
Erflillung eines mit dem Betroffenen geschlossenen Vertrags oder im Interesse des Betroffenen,
Wahrung lebenswichtiger Interessen des Betroffenen oder
offentliches Interesse oder Transfer aus 6ffentlichen Registern.

Diese Regelungen der Richtlinie gehen tber die bisherigen Bestimmungen des BDSG hinaus und mii s-
sen daher in national es Recht umgesetzt werden.

Sicherheitsmalinahmen

Entsprechend Art. 17 sind technische und organisatorische Mafl3nahmen zum Schutz der Verarbeitung
zu ergreifen gegen
zuféllige und unrechtméfiige Zerstérung sowie den zufélligen Verlust von Daten,
unberechtigte Anderung und Weitergabe von Daten sowie "Zugang" - insbesondere im Netz und
jede andere Form der unrechtméaf3igen Verarbeitung.

"Diese Mal3nahmen miissen unter Beriicksichtigung des Standes der Technik und der bei ihrer Durch-
fuhrung entstehenden Kosten ein Schutzniveau gewahrleisten, das den von der Verarbeitung ausge-
henden Risiken und der Art der zu schiitzenden Daten angemessen ist."

Haftung: Den Schadenersatz wegen einer rechtswidrigen Verarbeitung regelt Art. 23.

Sanktionen

Gem. Art. 24 ergreifen die Mitgliedsstaaten geeignete Mal3nahmen und erlassen Vorschriften, um die
volle Anwendung der Bestimmungen dieser Richtlinie sicherzustellen und legen insbesondere Sank-
tionen fest, die bei VerstdRen gegen die Vorschriften anzuwenden sind.

Die Vorschriften und die Sanktionen sind in nationalem Recht auszufillen.

Inhaltlicher Spielraum

Das in Deutschland erreichte Datenschutzniveau - sowie eine evtl. Weiterentwicklung - sollen Klar-
stellungen in den Art. 5, 7, 8 der Richtlinie sowie in den Ziffern 9 und 22 der Erwagungsgriinde sicher-
stellen. Diese Regelungen geben ein Intervall vor, innerhalb dessen die Mitgliedstaaten nationale
Rechtsvorschriften frei gestalten kdnnen, indem sie die Voraussetzungen der Verarbeitung personen-
bezogener Daten ngher bestimmen. Dadurch kdnnen allerdings unter Beachtung des Gemeinschafts-
rechts Unterschiede bei der Durchfiihrung der Richtlinie auftreten, was Auswirkungen auf den Daten-
verkehr sowohl innerhalb eines Mitgliedsstaates als auch in der Gemeinschaft haben kann.

Datenschutzgruppe

Die Art. 29 und 30 sehen eine Datenschutzgruppe mit beratender Funktion vor. Sie pruft die einzel-
staatlichen Vorschriften, um zu einer einheitlichen Anwendung beizutragen; die Gruppe erstellt jahrlich
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einen Bericht. Die Datenschutzgruppe setzt sich aus Vertretern der Kontrollbehdrden der Mitglieds-
staaten und der Gemeinschaft sowie einem Vertreter der Kommission zusammen.

Ausschul’ fiir Dur chfiihrungsmaRnahmen

Die Kommission wird gem. Art. 31 von einem Ausschuf3 unterstiitzt, der sich aus Vertretern der Mit-
gliedsstaaten zusammensetzt und in dem der Vertreter der Kommission den Vorsitz fihrt. Der Aus-
schuf3 nimmt Stellung zu vom Vertreter der Kommission vorgeschlagenen Mal3nahmen.

SchlufRbemer kungen

Die Richtlinie zielt auf den - innerhalb der Européischen Union (EU) - grenziiberschreitenden Verkehr
personenbezogener Daten und legt dazu grundsétzliche Voraussetzungen fest. Damit wird der Daten-
schutz an die vorgegebene politische, soziale und technische Realitét angepaldt. Ziel ist gem. Ziff. 3 der
Erwagungsgrinde, "die Errichtung und das Funktionieren des Binnenmarktes', und in dessen Rahmen
eine"Angleichung" mit dem Ziel, "in der Gemeinschaft ein hohes Schutzniveau sicherzustellen”.

Jedenfalls konnte bisher das unterschiedliche Schutzniveau bei der Verarbeitung personenbezogener
Daten den grenzuberschreitenden Verkehr verhindern. Dieses Hemmnis ist nun - jedenfalls nach An-
passung der nationalen Rechtsvorschriften an die EU-Richtlinie - durch Festlegung eines innerhalb &-
ner Bandbreite gleichwertigen Schutzniveaus beseitigt worden.

Art. 27 der Richtlinie und Ziff. 61 der Erwagungsgriinde fordern die Mitgliedsstaaten und die Kommi s-
sion auf, die betroffenen Wirtschaftskreise (Verbande) zu "ermutigen”, interpretierende branchentypi-
sche Verhaltensregeln als Auslegungshilfe fir die Praxis zu erarbeiten; diese werden dann von der
Aufsichtsbehdrde hinsichtlich ihrer Ubereinstimmung mit den national en Rechtsvorschriften tberpriift.

Insbesondere die deutsche V erhandlungsdel egation hat sich bemiiht, die Regelungsdichte der Richtli-
nie zu reduzieren. Dies gilt fUr die Information des Betroffenen anldlich der Erhebung in Art. 10 sowie
die Speicherung und Weitergabe seiner Daten in Art. 11. Erreicht wurde auch die Beibehaltung des
derzeitigen Status und die unterschiedlichen Kontrollrechte der Aufsichtsbehdrden des Bundes und
der Lander mit dem Beanstandungsrecht fir die Kontrollbehtrden des éffentlichen Sektors und Ein-
griffsbefugnisse fir die Aufsichtsbehorden der Lander.
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