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Hauptbeitrag

Enterprise Key Recovery

Vertrauenswiirdige Server mit skalierbarer Sicherheit zur Archivierung

von Konzelationsschliisseln

Zusammenfassung Im Electronic Commerce und in
der digitalen Welt der zukiinftigen globalen Informationsinfra-
struktur (GII), bzw. dem Internet als deren Vorlidufer, sollen Da-
ten (Nachrichten und Dokumente) zwischen Kommunikations-
partnern vertraulich, integer und rechtsverbindlich ausge-
tauscht und aufbewahrt werden kénnen. Zur Erreichung des
Sachziels ‘Vertraulichkeit’ werden Daten bei der Speicherung in
unsicherer Umgebung und bei der Ubertragung iiber unsichere
Kanile hdufig von Endanwendern verschliisselt. Dies setzt ne-
ben den erforderlichen Verschliisselungsmechanismen geeigne-
te Verfahren fiir das Management der Schliissel voraus, die die
Verfiigbarkeit der verschliisselt gespeicherten (oder iibertra-
genen) Daten sicherstellen - auch wenn der origindre Besitzer
des Schliissels nicht verfiigbar ist. Enterprise Key Recovery Ser-
ver stellen Berechtigten bei Bedarf die Konzelationsschliissel
zur Entschliisselung von Daten zur Verfiigung. Ihre Funktionen
werden zusammen mit angemessenen Sicherheitsmafinahmen
dargestellt. Fiir unterschiedliche Anforderungen an das Sicher-
heitsniveau wird eine skalierbare Sicherungsinfrastruktur fiir
Enterprise Key Recovery Server vorgeschlagen. Die Nutzung
von Enterprise Key Recovery Servern fiir das Management von
Schliisseln fiir den Nachrichtenaustausch und fiir digitale Sig-
naturen ist nicht Thema dieser Arbeit. Erst der konsequente
Einsatz von Key Recovery Servern sichert bei der Anwendung
von Verschliisselung die Vertraulichkeit und Verfiigbarkeit von
Daten und die Integritit der benutzten Schliissel durchgingig
ab. Key Recovery Server schlieflen damit eine empfindliche -
bislang nicht geniigend beriicksichtigte — Sicherheitsliicke in
der Sicherheitsarchitektur von Unternehmen.

Schliisselwdrter Electronic commerce, Key recovery,
Sicherheit, Sicherheitsarchitektur, Sicherheitsniveau, Skalier-
barkeit, Unternehmen, Verschliisselung

Summary In Electronic Commerce and in the digi-
tal world of the future Global Information Infrastructure (GII),
respective the Internet as it"s predecessor, it is necessary that
data (messages and documents) can be exchanged and stored
between communicating partners confidentially, correctly and
legally binding. To reach the objective of ‘confidentiality’, data
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will be encrypted by the enduser if they have to be stored in an
insecure environment or have to be transmitted over insecure
channels. In addition to the necessary cryprographic mecha-
nisms, procedures for the management of keys are required
which provide for the availability of the data which are stored
(or transmitted) encrypted even if the original owner of the key
is not available. On request, Enterprise Key Recovery Servers
provide authorized users with the encryption key to decrypt da-
ta. The functionality of these servers is described together with
adequate security measures. In order to support different secu-
rity requirements a scalable security infrastructure for Enter-
prise Key Recovery Servers is proposed. The employment of
Enterprise Key Recovery Servers for managing communication
keys or keys for Digital Signatures is not part of this work. Only
the systematic establishment of Key Recovery Servers provides
for thourough confidentiality and availability of data and inte-
grity of keys if encryption is used. Key Recovery Servers there-
fore close a severe security gap in the security architecture of
enterprises, which has not been adequately addressed up to
now.

Keywords Business, Company, Electronic commer-
ce, Encryption, Key recovery, Security, Security architecture, Se-
curity level

Computing Classification System D.4.6,E.5,H.2.0,
K.4.4,K.6.5,K.6.m

1.Schliisselmanagement, Sachziele und
grundsatzliche Losungsmaglichkeiten

Durch den zunehmenden Einsatz von kryptographischen Ver-
fahren fiir den Schutz von Daten (Nachrichten, Dokumente) er-
gibt sich auch fiir Unternehmen das Problem des Schliisselma-
nagements. Neben der Erzeugung, Uberpriifung und Verteilung
von Schliisseln, ihrer Speicherung, Archivierung und Vernich-
tung [41, 45] wird insbesondere die Aufbewahrung der Schliissel
durch ihre steigende Anzahl komplexer. Vor allem die Notwen-
digkeit, verschliisselte Daten — neben den Schliisselbesitzern -
auch anderen Berechtigten zeitnah zur Verfiigung zu stellen, er-
fordert den Einsatz geeigneter Verfahren fiir das Management
von Schliisseln.

Im folgenden wird mit Enterprise Key Recovery Ser-
vern ein Ansatz vorgeschlagen, der die gewiinschte Verfiigbar-
keit der Schliissel sicherstellt.



Durch den Einsatz derartiger Key Recovery Server
im Rahmen der Sicherheitsstrategie eines Unternehmens [38]
und ihre Einbindung in seine Sicherheitsarchitektur wird ein
hoheres Sicherheitsniveau bei der Behandlung von Schliisseln
beim Unternehmen erreicht.

Derartige Key Recovery Server sind von Unterneh-
men, Institutionen und Einzelnen wiederholt gefordert [8, 10,
45, 25] und zuerst in den USA entwickelt worden; Standardisie-
rungsvorschlige liegen vor [53].

Es sind auch andere Verfahren vorgeschlagen wor-
den, die in jiingerer Zeit weniger beachtet wurden [u.a. 46, 62,
48,3].

Die folgenden Betrachtungen beziehen sich aussch-
lie@8lich auf (unternehmensinterne) Enterprise Key Recovery
Server Produkte. Auf die nach wie vor aktuelle (politische) Dis-
kussion iiber die Hinterlegung von kryptographischen Schliis-
seln in der Folge des Escrowed Encryption Standard [1,11,14, 36,
37,38,39] wird hier nicht eingegangen.

1.1.Sicherheitsziel und -probleme

Zur Erreichung des Sachziels Vertraulichkeit bei der Speiche-
rung und Ubertragung von Daten werden Verschliisselungsver-
fahren eingesetzt und es werden dazu - unabhingig vom be-
nutzten Verschliisselungsverfahren (symmetrisch ,,geheime*
oder asymmetrisch ,,private®) - Schliissel benutzt; Zugriffsrech-
te auf diese Schliissel besitzen ausschlieSlich Berechtigte.

Dabei ergeben sich die folgenden Sachziele fiir das Schliissel-

management:

- Sicherstellung der Verfiigbarkeit der Schliissel fiir Berechtigte:
- Verfiigbarkeit fiir den Endanwender zum Zeitpunkt des be-
absichtigten Entschliisselungsvorgangs.

- Verfiigbarkeit fiir andere Berechtigte (Kollegen und Vorge-
setzte des Endanwenders) und damit Sperrung der Schliissel-
fiir Unberechtigte (z.B. andere Kollegen, ausgeschiedene End-
anwender).

- Sicherstellung der Verfiigbarkeit der Schliissel sowohl fiir den
laufenden Betrieb als auch fiir archivierte Daten und das
Backup.

- Integritdt der gespeicherten Schliissel und Ubereinstimmung
der gespeicherten Schliissel mit den benutzten.

Der Besitzer des Schliissels ist fiir seine ordnungsgemaifle Be-
handlung und Aufbewahrung verantwortlich und hat ihn ge-
heimzuhalten. Allerdings werden die in Unternehmen benutz-
ten Schliissel hdufig nicht geméf einer unternehmensspezifi-
schen Sicherheitsstrategie gespeichert sondern nur entspre-
chend den subjektiven Vorstellungen der Endanwender. Damit
wird jedoch kein einheitliches Sicherheitsniveau fiir die Schliis-
sel - und keine einheitliche Verfiigbarkeit — erreicht. Dadurch
kann die Situation eintreten, daf} die mit diesen Schliisseln ver-
schliisselt abgelegten Daten nicht mehr zur Verfiigung stehen,
weil der jeweilige Schliissel verloren gegangen ist, entwendet
wurde, absichtlich oder unabsichtlich geloscht wurde, vom evtl.
Tragermedium (z.B. Smartcard des Endanwenders) nicht mehr
gelesen werden kann, vom Endanwender (widerrechtlich)
zuriickgehalten wird, von ihm verfélscht wurde oder weil der
Endanwender nicht mehr im Unternehmen tétig ist.

Die Moglichkeit des Zugriffs auf den Schliissel und
damit auf die verschliisselten Daten ist bisher abhdngig von der

Verfiigbarkeit des Endanwenders. Allerdings ist dessen Verfiig-
barkeit z.B. auf Grund von Besprechungen, Reisen, Krankheit,
Urlaub, Ausscheiden etc. tempordr — auch im Rahmen vorgege-
bener Fristen — oder permanent - nicht immer gegeben.

Geeignete Verfahren zur Sicherstellung der Verfiig-
barkeit von Schliisseln sind zwar vorhanden [13], werden aber
bisher kaum angewandt.

1.2.Konzelations- und Signaturschliissel

Schliissel konnen nach ihren grundsitzlichen Funktionen als
Konzelationsschliissel und als Signaturschliissel wie folgt unter-
schieden werden [21, 45, 49].

- Mit Konzelationsschliisseln (encryption keys) - als symme-
trische oder asymmetrische Verschliisselung - wird das Sach-
ziel Vertraulichkeit verfolgt.

- Mit Signaturschliisseln (signature keys) werden in Anwen-
dung des Verfahrens der digitalen Signatur die Sachziele Inte-
gritdt und Authentizitit verfolgt.

1.2.1.Konzelationsschliissel

Als Konzelationsschliissel werden im folgenden Schliissel be-
zeichnet, mit deren Hilfe Daten in eine verschliisselte Form
iiberfiihrt bzw. in den Klartext riickiiberfithrt werden. Es han-
delt sich um Schliissel, die zur Konzelation sowohl bei der Uber-
tragung tiber unsichere Kanéle als auch bei der Speicherung in
unsicherer Umgebung verwendet werden.

Als Mafinahme zur Erreichung der Vertraulichkeit
bei der Ubertragung bietet sich die (end-to-end) Konzelation
an [67]. Allerdings ist die notwendige Schliisselverteilung und
der Schliisselwechsel dann aufwendig, wenn mit vielen Part-
nern kommuniziert wird. Wegen des Risikos einer Kompromit-
tierung des Konzelationsschliissels sollte in diesen Fdllen nicht
ein und derselbe Konzelationsschliissel benutzt werden. Damit
stellt sich das Problem des Schliisselmanagements. Soll ein ge-
wisses Sicherheitsniveau erreicht werden, werden Konzelations-
schliissel hdufig gewechselt (session key).

1.2.2.Signaturschliissel

Als Signaturschliissel wird der private Schliissel eines asymme-
trischen Verschliisselungsverfahrens bezeichnet, der dazu dient,
eine Nachricht digital zu signieren.

Mit der digitalen Signatur des Senders kann die Inte-
gritdt und Authentizitit von Daten nachgewiesen werden. Den
Nachweis der Ubereinstimmung der Identitit eines Senders mit
der von ihm benutzten digitalen Signatur erbringen Zertifizie-
rungsstellen mit Hilfe von Zertifikaten. Dies sind von der Zerti-
fizierungsstelle digital signierte Nachrichten, die mindestens
Angaben zur Identitdt des Senders und seinen - zur Identifizie-
rung der digitalen Signatur benétigten - 6ffentlichen Schliissel
enthalten [6, 40].

Signaturschliissel werden in Unternehmen nicht
grundsitzlich nur personenbezogen sondern hdufig funktions-
bezogen benutzt. Sie werden Rollen-orientiert nach standardi-
sierten Benutzerprofilen fiir Funktionen (Geschéftsfiihrer, Vor-
stand etc.) eingesetzt. In diesen Fillen muf3 die - Kontrollfunk-
tionen ausiibende - Instanz oder Rolle iiber den benutzten Sig-
naturschliissel verfiigen kénnen. Dazu ist es erforderlich, den
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Signaturschliissel so zu hinterlegen, dafi er bei Bedarf zugreif-
bar ist. Es sind Modelle zur Bereitstellung von Signaturschliis-
seln an ausgewdhlte Dritte mit festgelegten Rechten bekannt [5].

Diese Forderung nach funktionsbezogener Nutzung
von Signaturschliisseln ist umstritten; sie steht in Widerspruch
zu der Forderung, die digitale Signatur eindeutig und unfélsch-
bar an ein Individuum zu binden, um dem Risiko der Signatur
durch Unberechtigte vorzubeugen. Sollen Rollen und Funktio-
nen abgebildet werden, so kénnen diese namlich auch in Zertifi-
katen - auch z.B. zeitlich eingeschridnkt — abgebildet werden. Es
wird deshalb empfohlen, Signaturschliissel ausschlieSlich per-
sonenbezogen zu verwenden [26, 67].

Signaturschliissel konnen zwar auch als Konzelati-
onsschliissel eingesetzt werden [1]; allerdings kann die Kombi-
nation derart unterschiedlicher Funktionen nicht das Sicher-
heitsniveau eines Verfahrens erh6hen.

Im folgenden wird ausschlief3lich auf die Verarbei-
tung von Konzelationsschliisseln eingegangen.

1.3.Vertrauenswiirdige Instanzen

In Unternehmen fallen - entsprechend der jeweiligen Sicher-
heitsstrategie des Unternehmens - verschiedene sicherheitsre-
levante Aufgaben an, die durch die im folgenden genannten ver-
trauenswiirdigen Instanzen abgewickelt werden:

- Zertifizierungsstellen:

Ausstellung von Zertifikaten zur Bestitigung des offentlichen
Schliissels einer Identitdt zur Uberpriifung einer digitalen
Signatur.

- Schliisselmanagement-Instanzen (Key Management Center):
Generierung von Konzelationsschliisseln und Signaturschliis-
seln, deren Verteilung etc.

- Enterprise Key Recovery Server:

Bereitstellung archivierter Konzelationsschliissel.

Als vertrauenswiirdig werden Instanzen dann bezeichnet, wenn
sie technisch, organisatorisch und betrieblich so ausgestattet
sind, daf3 sie ihre Aufgaben in einer vertrauenswiirdigen und
unabhingigen Weise durchfiihren. Vertrauenswiirdige Instan-
zen werden auch als Trusted Third Party oder Trust Center be-
zeichnet. Als Trust Center sind insbesondere Zertifizierungs-
stellen bekannt geworden, die zur Verifizierung digitaler Signa-
turen offentliche Schliissel speichern und auf Anfrage vertrau-
enswiirdig mit Hilfe von Zertifikaten mitteilen.

Als Enterprise Key Recovery Server werden vertrau-
enswiirdige Instanzen bezeichnet, die eine vertrauenswiirdige
Wieder-Bereitstellung (Retrieval) von Konzelationsschliisseln
ermoglichen.

2.Funktionsweise von Enterprise
Key Recovery Servern

Zur Erreichung der geforderten Verfiigbarkeit von verschliisselt
gespeicherten Daten im Klartext miissen die zur Verschliisse-
lung benutzten Konzelationsschliissel den Berechtigten im Be-
darfsfall bereitgestellt werden kénnen und die Berechtigten
miissen diese Schliissel nutzen konnen.
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Enterprise Key Recovery Server' erfiillen diese Auf-
gabe indem sie die Konzelationsschliissel den Berechtigten (zu
Kontrollzwecken, bei Verlust des Schliissels oder bei Nicht-Ver-
fiigbarkeit des Endanwenders) zur Verfiigung stellen. Dazu be-
sitzen sie geeignete Retrievalfunktionen, die zur Verhinderung
unberechtigter Zugriffe von den iibrigen Endanwender-Akti-
vitdten separiert sein miissen [51].

Konzelationsschliissel konnen dabei nach unter-
schiedlichen Konzepten und auf unterschiedliche Art und Wei-
se hinterlegt werden

Modelle fiir Key Recovery Server wurden bereits
vorgeschlagen [31]. Inzwischen sind erste Produkte verfiigbar

[10,42].

2.1.Hinterlegungskonzepte

Unter Hinterlegung (Escrowing) wird die Speicherung des be-
nutzten Konzelationsschliissels (oder einer Kopie) verstanden -
auflerhalb des eigentlichen Verschliisselungsprozesses, also z.B.
auf einem (anderen) Server, in einem anderen Prozef$ oder mit
den verschliisselten Daten selbst.

Grundsitzlich kénnen alle Arten von Schliisseln, also
Dateischliissel (file keys), Gerdteschliissel (device keys), Grund-
schliissel (master keys), Netzschliissel (network keys), Sitzungs-
schliissel (session keys) und Produkt-spezifische oder auch Be-
nutzer-spezifische Schliissel hinterlegt werden.

Es lassen sich vier Hinterlegungskonzepte (Escro-
wing) unterscheiden, das Archiv-Konzept und das Nachrichten-
Konzept mit Speicher- und Kommunikationskonzept.

- Archiv-Konzept
Vom Endanwender benutzte Konzelationsschliissel werden in
einem speziellen Key Recovery Center (vertrauenswiirdige
Instanz) hinterlegt - ggf. zusammen mit anderen identifizie-
renden Informationen. Bei diesem Konzept werden die ver-
schliisselten Daten getrennt von den Konzelationsschliisseln-
gespeichert.

- Nachrichten-Konzept
Vom Endanwender benutzte Konzelationsschliissel werden
(verschliisselt) - ggf. zusammen mit anderen identifizieren-
den Informationen - zusammen mit den verschliisselten Da-
ten gespeichert (z.B. auf dem Server des Endanwenders) oder
iibertragen. Bei diesem Konzept werden die Schliissel nicht in
einer vertrauenswiirdigen Instanz wie einem Key Recovery
Center zur Hinterlegung gespeichert.
Die Nachrichten-Konzept wird auch als Recovery Key, Messa-
ge Recovery oder Key Encapsulation [13,22] bezeichnet.
Beim Nachrichten-Konzept werden zur Speicherung der
Schliissel die beiden Konzepte Speicherkonzept und Kommu-
nikationskonzept unterschieden.

- Speicherkonzept
Die verschliisselten Daten werden zusammen mit den zu-
gehorigen Konzelationsschliisseln in einem Datenspeicher
(Server) des Endanwenders gespeichert.

' Die Terminologie ist uneinheitlich und nicht genormt [52]. Die
Begriffe Enterprise Key Recovery Server oder Key Recovery Center
oder allgemein Recovery Center (RC) oder Self-Escrow (SE) werden
synonym benutzt.
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Abb.1 Gliederung der Hinterlegungskonzepte 2

- Kommunikationskonzept
Die verschliisselten Daten (z.B. e-mails) werden zusammen
mit den zugehdrigen Konzelationsschliisseln iibertragen. Es
ist nicht festgelegt, ob der Sender die Daten inKlartext oder
verschliisselt aufbewahrt und/oder der Empfanger. Der be-
nutzte Schliissel wird nur tibertragen, er wird nicht in einem
Key Recovery Center hinterlegt. Ein Retrieval des benutzten
Schliissels und/oder der Daten ist in diesem Fall daher nur
mdglich, wenn der Inhalt eines Ubertragungsvor-gangs voll-
standig kopiert wurde, um im Bedarfsfall den Schliissel zu-
sammen mit den benotigten verschliisselten Daten zur Ver-
fiigung zu haben.

2.2.Hinterlegungsarten

Unter dem Aspekt des bestmoglichen Schutzes der Konzelati-

onsschliissel werden unterschiedliche Hinterlegungsarten von

Schliisseln angegeben.

- Zentrale Hinterlegung (escrow center)
Der Schliissel wird auf einem (einzigen) Key Recovery Server
gespeichert bzw. in einer einzigen Nachricht iibertragen.

- Verteilte Hinterlegung (split key system)
Der Schliissel wird geteilt und die Teile werden auf verschie-
denen Key Recovery Server gespeichert bzw. in mehreren
Nachrichten tibertragen. Schliissel konnen derart geteilt wer-
den, daf3 die erneute Zusammenfiigung der Teilschliissel
aller Key Recovery Server den Schliissel ergibt oder so, dafl
nur ein Teil der Key Recovery Server beteiligt wird (split
key, secret sharing, threshold scheme). Durch die Hinterle-
gung bei mehreren Recovery Servern kann das Mifbrauchs-
risiko gesenkt werden, da ein Angreifer einen erhohten
Aufwand treiben miif§te, um den Gesamtschliissel zu erhal-
ten. Bei der Hinterlegung bei nur einem Teil der installierten
Key Recovery Server wird das Sicherheitsniveau erhoht,
weil ein Angreifer nicht die tatsdchlich beteiligten Key Reco-
very Server kennt. Eventuelle Plausibilitdtspriifungen sind

* Legende zu den Abbildungen

*********** —»  Ubertragung von Kontroll- und Steuerinformation

;> Ubertragung von Daten

== Ubertragung von Schliisseln

wegen der Verteilung allerdings erschwert. Verfahren mit
verteilter Hinterlegung und Verifizierung wurden vorge-
schlagen [34].
- Vollstandig hinterlegte Schliissel (full escrow)
Der Schliissel wird in voller Linge hinterlegt.
- Unvollstindig hinterlegte Schliissel (partial escrowing)
Der Schliissel wird unvollstindig hinterlegt. Beim Retrieval
des jeweiligen Schliissels, wird der nicht-hinterlegte Teil des
Schliissels durch eine sog. brute force attack bestimmt [47, 64
sowie 2,12]. Allerdings ist der Aufwand dieser Hinterlegungs-
art fiir den Berechtigten gleich hoch wie fiir den Angreifer.
Die Hinterlegungsart ‘vollstandig hinterlegter Schliissel’ er-
scheint niitzlich, solange die hinterlegten Schliissel hidufig wie-
der bereitgestellt werden miissen und damit die Anzahl der Re-
trieval-Félle hoch ist. Die Hinterlegungsart ‘unvollstdndig hin-
terlegte Schliissel’ kann dann sinnvoll sein, wenn die Key Reco-
very Komponente selten in Anspruch genommen wird; dann
lohnt sich der seltene Aufwand im Vergleich zum stark erh6hten
Sicherheitsniveau.

2.3.Komponenten von Key Recovery Systemen

Erste Ansitze einer differenzierenden Beschreibung von Key
Recovery Systemen sind ver6ffentlicht worden [13,22,33]. Im
folgenden sollen die Funktionsprinzipien von Key Recovery Sy-
stemen dargestellt werden, die nach dem Nachrichtenkonzept -
speziell Speicherkonzept - arbeiten (vgl. Abb. 4: ‘Funktionales
Modell von Enterprise Key Recovery’).

Ein Key Recovery System besteht aus zwei logischen
Komponenten, die unter Sicherheitsaspekten zweckmafliger-
weise in unterschiedlichen Funktionseinheiten realisiert sein
sollten [20, 22,66 sowie 54 — 62]: Aus der Schliisselkomponente
des Endanwenders und der Key Recovery Komponente. Diese
Komponenten sind in der Abb. 4: ‘Funktionales Modell von Ent-
erprise Key Recovery’ dargestellt. Jede dieser Komponenten ent-
hilt sog. Agenten, die fiir die Aufgabenwahrnehmung und fiir
das Zusammenwirken der Komponenten zustdndig sind.

Stand der Technik ist die Realisierung der Key Reco-
very Komponente in einem Key Recovery Server.

Sender

i Vi
e Speicher Server

Session key K, [Dokument],
KRF =: K, y ¢ [session key K], ..

Sciisseikomponen

1

Key Recovery
Server

Internet / Intranet

Abb.2 Enterprise Key Recovery: Verschliisseltes Speichern
benutzter Konzelationsschliissesel
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Endanwender

Speicher Server

Schliisselkomponente

*

Session key K, [Dokument],
KRF = K, s [session key K ], ..

Retrieval: K, q [I/A, KRF,
certificateg, g, ]

Key Recovery
Server

Internet / Intranet

Abb.3 Enterprise Key Recovery: Retrieval verschliisselt ge-
speicherter Konzelationsschliissel

2.3.1.Schliisselkomponente des
Endanwenders — SKE

Die Schliisselkomponente (Hardware und/oder Software) ist im
System des Endanwenders installiert. Sie iibt-neben der Anmel-
dung des Endanwenders bei der Key Recovery Komponente -
die folgenden Funktionen aus:

- Konzelation der Daten (und ihre Entschliisselung).

- Ubermittlung des zur Konzelation benutzten Schliissels an
die Key Recovery Komponente. Die Ubermittlung kann zu
unterschiedlichen Zeitpunkten erfolgen, in der jeweiligen
Session, sporadisch oder zu festgelegten Zeiten - z.B.zum
Zeitpunkt des Schliisselwechsels.

Zur Durchfithrung ihrer Aufgaben kann die Schliisselkompo-

nente die folgenden - in Kap. 2.4 “Zusammenwirken der Kom-
ponenten’ erlduterten — Agenten enthalten: Anmeldeagent, Key
Recovery Feld Generator, Ubertragungsagent, Konzelations-
agent.

2.3.2.Key Recovery Komponente — KRK

Diese Komponente hat die Aufgabe der

- Verschliisselten Speicherung der von der Schliisselkompo-
nente des Endanwenders iibertragenen Schliissel sowie

- Speicherung der zur Entschliisselung benotigten weiteren In-
formationen (zur Identifizierung und Authentifizierung der
Berechtigten). Diese zur Entschliisselung benétigten weiteren
Informationen sind - zusammen mit dem Schliissel - in ei-
nem sog. Key Recovery Feld (KRF) abgespeichert [11,54 - 62];
vgl. Abb. 5: Mogliche Inhalte eines Key Recovery Feldes
(KRF)’.

Zur Durchfithrung ihrer Aufgaben kann die Key Recovery Kom-

ponente einen Registrierungs- und einen Retrievalagenten ent-

halten.

2.4.Zusammenwirken der Komponenten
von Key Recovery Systemen

Das Zusammenwirken der Komponenten und die Kommunika-
tion zwischen den Komponenten wird durch die Agenten reali-
siert. Die Agenten werden im folgenden beschrieben.

Anmeldeagent
Der Anmeldeagent ist eine Funktionseinheit der Schliisselkom-
ponente des Endanwenders zur Anmeldung beim Registrie-
rungsagenten der Key Recovery Komponente.

Vor der ersten Nutzung der Key Recovery Kompo-
nente muf3 sich der Endanwender mit Hilfe des Anmeldeagen-
ten seiner Schliisselkomponente gegeniiber dem Registrie-
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e Art, Name und Version des Produkts.
Struktur und Aufbau dieses Schliissel-Archiv Feldes.

e Endanwender (SKE).

e Session Number,
Giiltigkeitszeitpunkt oder -zeitintervall.

o Benutzte Schliissel-Archive:
Namen, Adressen (URL).

e Kommunikationspartner (SKE):
Namen, Adressen.

e Schliissel (session key):
Tatsichlicher Schliissel, Identifier oder Adresse (URL).

e Parameter des Schliissels:
Laufende Nummer, Linge, Anzahl der Teile, Teil-Nummer,
benutzter Algorithmus, Produkt, Version,
Giiltigkeitsdauer, Archivierungszeitraum.

e Master Key:
Konzelationsschliissel des Schliissels.
Adresse, Lange, benutzter Algorithmus, Produkt,
Version, Giiltigkeitsdauer, Archivierungszeitraum.

e Zugriffskontrollinformation
(Zugriffskontrollinformation - ZKI).

o Identifier fiir erkannte Manipulationen
(KREF Verifizierungsfeld)

Zeitstempel und adigitale Signatur des Endanwenders

Abb.5 Mogliche Inhalte eines Key Recovery Feldes (KRF)

rungsagenten mit geeigneten Daten wie einem Zertifikat (z.B.
mit Vor- und Nachname, Geburtsdatum und -ort, Adresse, Ab-
rechnungsart etc.) und seiner digitalen Signatur anmelden,
identifizieren und authentifizieren [40].

Zusitzlich zu den Identifizierungs-/Authentifizie-
rungsinformationen gibt der Endanwender bei der Anmeldung
alle aus seiner Sicht angemessenen Regeln fiir das Zugriffskon-
trollsystem des Key Recovery Servers an und legt damit fest,
welche anderen Endanwender zum Zugriff auf den Schliissel
und damit auf die Daten berechtigt sein sollen. Diese Menge der
Zugriffskontrollregeln wird hier als Zugriffskontroll-Regelsatz
bezeichnet. Die Anmeldung ist fiir jede - hinsichtlich des Zu-
griffskontroll-Regelsatzes einheitlich zu behandelnde - Menge
von Schliisseln zu wiederholen.

Registrierungsagent

Der Registrierungsagent ist eine Funktionseinheit der Key Re-
covery Komponente des Endanwenders zur Registrierung der
Anmeldung durch die Schliisselkomponente des Endanwen-
ders.

Der Registrierungsagent tiberpriift die Identifizie-
rungs-/Authentifizierungsinformation eines Endanwenders,
speichert sie und stellt sie fiir das Retrieval zur Verfiigung.

Die Key Recovery Komponente wiederholt die Iden-
tifizierung und Authentifizierung des Endanwenders bei jeder
Speicherung eines Schliissels, um den iibersandten Schliissel
wieder zuordnen zu kénnen.

Der Registrierungsagent sendet dem Anmeldeagen-
ten die Identifizierungs-/Authentifizierungsinformationen zu-
sammen mit dem Zugriffskontroll-Regelsatz als sog. Zugriffs-
kontroll-Information (ZKI) zuriick zur Verwendung als Identi-
fikationsnachweis bei einem eventuellen Retrieval des Schliis-
sels.

Zugriffskontroll-Information - ZKI

Die Zugriffskontroll-Information kann u.a. die folgenden Fel-

der enthalten.

- Art,Name und Version des Archivprodukts — oder Identifier
dazu. Struktur und Aufbau des ZKI.

- Kennzeichnung des Endanwenders (z.B. Name, Adresse, Iden-
tifizierungs- und Authentifizierungsinformation wie PafSwor-
te, biometrische Merkmale, Lizenznummer der Schliissel-
komponente, eine bei der Registrierung vergebene Nummer)
oder Identifier.

- Benutzte Key Recovery Server (Name, Adresse — oder auch
URL - des Servers). Der Eintrag ist verzichtbar, wenn nur ein
einziger Server genutzt wird.

- Hinweise (Identifier) auf frither iibersandte ZKI, die ggf.
durch dieses ersetzt werden.

Laufende Nummer des zugehorigen Key Recovery Felds oder
Identifier zu seiner Kennzeichnung.

- Regelsatz fiir die Zugriffskontrolle oder Identifier.

- Laufende Nummer des Regelsatzes zu Priifzwecken.

- Angaben zur Giiltigkeit dieses ZKI wie Zeitpunkt, Zeitinter-
vall oder logische Abhingigkeiten.

- Zeitstempel [45] und digitale Signatur des Endanwenders.

Generator des Key Recovery Felds

Der Generator des Key Recovery Felds generiert im Fall der
Konzelation von Daten ein Key Recovery Feld (evtl. verschliis-
selt) und trdgt den benutzten Konzelationsschliissel zusammen
mit anderen identifizierenden Informationen z.B. tiber das be-
nutzte Key Recovery Produkt, die Version, die Zugriffskontroll-
Information etc. in das Key Recovery Feld ein. Das KRF enthalt
also die relevante Information fiir das Retrieval. Das Key Reco-
very Feld enthilt weiterhin einen Zeitstempel und eine digitale
Signatur des Endanwenders.

Das Key Recovery Feld kann unverschliisselt sein
und damit lesbar; es kann vom Empfénger zu Priifzwecken (In-
tegritdt, Authentizitét) genutzt werden. Die Vertraulichkeit des
KRF ist nur durch die Zugriffskontrolle des Speicherservers des
Endanwenders gewéhrleistet.

Stand der Technik ist eine Verschliisselung des Kon-
zelationsschliissels durch den Generator des Key Recovery
Felds. Das Feld konnte mit dem &ffentlichen Schliissel des Re-
trievalagenten des KRF verschliisselt werden. Uber den Kon-
zelationsschliissel hinaus kénnten auch weitere Teile des KRF
verschliisselt werden. Davon wird im folgenden ausgegangen.

Key Recovery Feld

Das Key Recovery Feld kann die folgenden Informationen ent-

halten.

- Art,Name und Version des Key Recovery Server Produkts —
oder Identifier dazu. Struktur und Aufbau des KRE.

- Kennzeichnung des Endanwenders (z.B. Name, Adresse, Li-
zenznummer der Schliisselkomponente, eine bei der Regi-
strierung vergebene Nummer) oder Identifier.

- Angaben zur Giiltigkeit dieses KRF: Laufende Nummer oder
Identifier der Session, in der der Schliissel benutzt wurde. Ggf.
werden auch in einer Session mehrere Schliissel genutzt. Es
werden dann mehrere KRF generiert.

- Benutzter Key Recovery Server (Name, Adresse (URL) des
Key Recovery Servers). Der Eintrag ist verzichtbar, wenn nur
ein einziger Server genutzt wird.
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- Adressierte Kommunikationspartner: Name, Adresse, Regi-
strierungsnummer und Versionsnummer der Schliisselkom-
ponenten.

- Schliissel (session key) oder Identifier oder Adresse (URL).

- Parameter des Schliissels wie eine laufende Nummer, Linge in
Bit, bei split key Konzepten Anzahl der Teile mit Teilenum-
mer, benutzter Algorithmus, Implementierung, Produkt, Ver-
sion, Gliltigkeitszeitpunkt oder Dauer, Archivierungszeit-
raum.

- Master Key des gesamten Verfahrens: Konzelationsschliissel
dieses Schliissels oder Identifier wie laufende Nummer,
Adresse, Lange in Bit, benutzter Algorithmus, Produkt, Versi-
on, Giiltigkeitszeitpunkt oder Dauer, Archivierungszeitraum.

- Zugehorige Zugriffskontroll-Information oder Identifier zu
seiner Kennzeichnung zur Identifizierung und Authentifizie-
rung der Retrieval-Berechtigten.

- Identifier zur Information iiber erkannte Manipulationen an
der Schliisselkomponente des Endanwenders (KRF Verifizie-
rungsfeld).

- Zeitstempel und digitale Signatur des Endanwenders.

Ubertragungsagent

Der Ubertragungsagent (Funktionseinheit der Schliisselkom-
ponente des Endanwenders) iibertrigt das KRF zur Key Reco-
very Komponente KRK fiir ein eventuelles Retrieval des Schliis-
sels.

Nach Eingang des Key Recovery Felds und nach Inte-
gritatspriifungen meldet er den korrekten Eingang des Key Re-
covery Felds an den Konzelationsagenten der Schliisselkompo-
nente und gibt damit die Nutzung dieses Konzelationsschliissels
frei.

Konzelationsagent

Der Konzelationsagent ist eine Funktionseinheit der Schliissel-
komponente des Endanwenders, der die Daten des Endanwen-
ders verschliisselt.

Nach Eingang der Riickmeldung vom Ubertragungs-
agenten, dafl das Key Recovery Feld korrekt eingegangen ist,
verschliisselt der Konzelationsagent die Daten mit dem freige-
gebenen Schliissel; es kann anschliefend gespeichert werden.

Anforderungsagent
Der Anforderungsagent ist eine Funktionseinheit der Schliissel-
komponente des Endanwenders zur Entgegennahme der Anfor-
derung, Uberpriifung der Integritit sowie der Authentizitit des
Anfordernden und Weiterleitung der Anforderung an den Re-
trievalagenten der Key Recovery Komponente.

Benotigt der Endanwender - oder ein Dritter — die
Daten erneut, so fordert er mit dem Anforderungsagenten den
Schliissel beim Retrievalagenten der Key Recovery Komponente
an; dabei identifiziert er sich mit der zu dem benétigten Konze-
lationsschliissel gehérenden Zugriffskontroll-Information.

Retrievalagent
Der Retrievalagent ist eine Funktionseinheit der Key Recovery
Komponente zur Wieder-Bereitstellung der Konzelations-
schliissel aus den Key Recovery Feldern.

Der Retrievalagent tiberpriift die Zugriffskontroll-
Information und stellt den zugehdrigen zur Entschliisselung
benotigten Konzelationsschliissel bereit,indem er ihn dem zu-
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gehorigen KRF entnimmt und entschliisselt. Dazu wird bei
symmetrischer Verschliisselung ein - nur dem Retrievalagenten
bekannter - Grundschliissel (master key) benotigt oder bei
asymmetrischer Verschliisselung der private Schliissel des Re-
trievalagenten.

Der Retrievalagent setzt im Falle des split key Ver-
fahrens (mehrere Key Recovery Felder) die Schliisselteile auch
wieder zusammen.

Bei unvollstindig hinterlegten Schliisseln (partial
key escrowing) muf3 der Retrievalagent den nicht-hinterlegten
Teil des Schliissels durch ein Verfahren zur Schliisselbestim-
mung generieren, das einer brute force attack entspricht.

Entschliisselungsagent

Der Entschliisselungsagent ist eine Funktionseinheit der
Schliisselkomponente des Endanwenders zur Entschliisselung
benétigter Daten mit dem vom Retrievalagenten bereitgestell-
ten Konzelationsschliissel.

Der Entschliisselungsagent erhélt den (entschliissel-
ten) Konzelationsschliissel vom Retrievalagenten iiber den An-
forderungsagenten.

Werden von dem Besitzer der Daten, einem anderen
Endanwender oder einem Dritten die verschliisselt abgelegten
Daten benoétigt, so identifiziert dieser sich der Anforderungs-
agent der Schliisselkomponente des Endanwenders mit seiner
digitalen Signatur und einem Zertifikat als Berechtigter und
fordert den zugehdrigen Konzelationsschliissel an.

3.Skalierbare Sicherheitsinfrastruktur

Enterprise Key Recovery Server verarbeiten mit den Konzelati-
onsschliisseln wertvolle Daten. Es ist daher notwendig, daf§
diese gespeicherten Schliissel sehr stark geschiitzt werden.
Dies kann nur durch die Realisierung der folgenden Mafinah-
men in den Komponenten der Key Recovery Systeme erreicht
werden.

3.1.Sicherstellung der Integritat der Kompo-
nenten

Es liegen Vorschldge vor, mit deren Hilfe die Manipulation von
Hardware- oder Software-basierten Key Recovery Systemen
mit dem Ziel einer Umgehung des Hinterlegungsverfahrens er-
kannt und verhindert werden kann [65]. Dies gilt fiir Manipula-
tionen an einer einzigen Komponente - insbesondere der
Schliisselkomponente des Endanwenders. Dies gilt auch fiir
Manipulationen an zwei Komponenten (wie den beiden Schliis-
selkomponenten von zwei Kommunikationspartnern). Inte-
gritdtsverletzungen der einzelnen Komponenten des Key Reco-
very Systems kénnen durch gegenseitige Priifung festgestellt
werden.

Mit dieser Integritdtspriifung konnen Manipulatio-
nen an einzelnen Komponenten erkannt werden - aber nicht ei-
ne Manipulation aller Komponenten inklusive der Priffunkti-
on. Eine Integritdtsverletzung aller Komponenten kann nur
durch Integrititspriifung aller Komponenten erkannt werden.
Eine solche Integritdtspriifung ist moglich:



- Integritatspriifung durch die Hardware oder Firmware des
Key Recovery Systems: Unter der Voraussetzung der manipu-
lationssicheren Implementierung (tamper-resistant box)
kann sichergestellt werden, daf auf einer bestimmten Hard-
ware integre Softwarekomponenten ablaufen (controlled
execution). Dies gilt fiir Softwarekomponenten wie das Be-
triebssystem, Datenbanksysteme bis hin zu allen Anwendun-
gen. Durch die Moglichkeit kontinuierlicher und funktions-
bezogener Priifungen kann eine Manipulation der Kompo-
nenten des Key Recovery Servers allerdings praktisch ausge-
schlossen werden. Insbesondere miifite dazu der Informati-
onsflufl zu und von der Hardware vollstindig iiberwacht
werden [65].

- Integritétspriifung iiber ein Netz: Integrititsverletzungen der
Softwarekomponenten konnen von aufSerhalb des Key Reco-
very Servers durch Priifung der Komponenten erkannt wer-
den. Allerdings sind Manipulationen der Komponenten im
Key Recovery Server moglich, die ein korrektes Ergebnis der
Integritatspriifung der Software vortduschen; daher sollte die
Integritdt der Hardware mit gepriift werden.

Unberticksichtigt bleiben muf3 hier der Aspekt der Implemen-
tierung undokumentierter Funktionen bereits bei der Soft-
wareerstellung; derartige Schwachstellen konnen im Eva-
luierungsverfahren [9,15] erkannt werden.

Bei der Implementierung und Installation einer An-
wendung muf’ von einem Tool vertrauenswiirdig sichergestellt
werden, daf} die Key Recovery Funktion genutzt wird.

3.1.1.Nutzung von Verzeichnissen (directories)

Mit der Verschliisselung von Daten wird vorrangig das Sach-
ziel “Vertraulichkeit’ erreicht. Um zu tiberpriifen, ob die ge-
speicherten Daten wieder unverdndert gelesen wurden (Sach-
ziel: Integritdt), speichert der Endanwender zusitzlich seine
digitale Signatur mit den Daten ab. Um bei Nicht-Verfiigbar-
keit des Mitarbeiters dem Unternehmen eine Integritétsprii-
fung zu erméglichen, mufl ihm der 6ffentliche Schliissel des
Mitarbeiters zur Verfiigung stehen. Die 6ffentlichen Schliissel
der Mitarbeiter werden in einem unternehmenseigenen Ver-
zeichnis (directory) gespeichert und von diesem bereitgestellt
[23,24].

3.1.2.5chutz der private Schliissel
von Key Recovery Servern

Werden die benutzten Konzelationsschliissel vom Endanwen-
der mit dem 6ffentlichen Schliissel des Key Recovery Servers
verschliisselt abgespeichert, sind sie (nur) mit dem privaten
Schliissel des Key Recovery Servers zu entschliisseln. Wird der
private Schliissel des Key Recovery Servers kompromittiert, so
sind alle im Unternehmen gespeicherten Konzelationsschliis-
sel kompromittiert. Der private Schliissel des Key Recovery
Servers muf also gegen unberechtigten Zugriff geschiitzt wer-
den: Das Problem des Schutzes der Schliissel wird ersetzt
durch die Aufgabe, den privaten Schliissel des Key Recovery
Servers gegen unberechtigte Kenntnisnahme zu schiitzen. Der
private Schliissel konnte in einem anderen Key Recovery Ser-
ver - dem Sicherheitsserver des Unternehmens - hinterlegt
werden.

3.1.3.Validierung des Key Recovery Feldes

Das Key Recovery Feld muf insgesamt und alle Felder des Key

Recovery Feldes miissen einzeln hinsichtlich ihrer Integritat

iberpriift werden.

Gegebenenfalls miissen auch (benutzerbezogen) weitere Felder

ergdnzt werden. So sind die folgenden Felder denkbar:

- Hierarchische oder kategoriale Einstufung [38] des Verschliis-
selungsalgorithmus.

- Gesetzeskonformitdt des Produkts.

3.1.4.Kontrolle des Informationsflusses

Alle Agenten des Key Recovery Systems iiberpriifen die einge-
henden Daten anderer Komponenten und Agenten und melden
sich gegenseitig den korrekten Eingang; erst danach werden
weitere Aktivitdten eingeleitet.

So iiberpriift der Ubertragungsagent der Schliissel-
komponente des Endanwenders den benutzten Konzelations-
schliissel hinsichtlich Integritit und Vollstdndigkeit vor der
Ubertragung an den Speicherserver des Endanwenders und vor
der Verschliisselung der Daten durch den Konzelationsagenten.
Anderenfalls, wire eine Speicherung ohne oder mit einem an-
deren als dem zur Konzelation benutzten Schliissel nicht auszu-
schlieflen.

3.2.Skalierbarkeit: Stufen des Sicherheits-
niveaus

Im folgenden sollen beispielhaft einige Sicherheitsstufen fiir
den Einsatz von Key Recovery Servern in Unternehmen vorge-
schlagen werden [44].

Der Ansatz geht davon aus, dafy der Widerstandswert
des Key Recovery Verfahrens mit steigender Sicherheitsstufe
zunimmt. Mit einer solchen Skala von Sicherheitsstufen a3t
sich ein Key Recovery Verfahren an unterschiedliche Sicher-
heitsanforderungen anpassen. Im Falle der Realisierung mufl
anhand einer vollstindigen Risikoanalyse die - entsprechend
der Sicherheitsstrategie des Unternehmens aktuell angemesse-
ne - Sicherheitsstufe fiir den Key Recovery Server festgelegt
werden.

In der Tabelle 1‘Skalierbares Sicherheitsniveau in
Unternehmen (Levels of Trust)’ werden beispielhaft einige Si-
cherheitsstrategien dargestellt sowie eine als Mafinahme be-
zeichnete Beschreibung der jeweiligen Strategie und das ver-
bleibende Restrisiko. Die Darstellung der hoheren Stufen er-
folgt so,dafd nur die - im Vergleich zu den niedrigeren Stufen -
zusitzlichen Sicherheitsmafinahmen aufgefiihrt werden. Hier
sollen nur einige Aspekte der ansonsten selbsterkldrenden Si-
cherheitsstufen 7 und 8 ausgefiihrt werden.

In der Sicherheitsstufe 7 wird durch die Forderung
nach verteilten Key Recovery Servern eine funktionierende
Key Recovery Infrastruktur im Unternehmen gefordert. Unter
Infrastruktur werden hier nur die technischen und organisato-
rischen Einrichtungen verstanden, die zur Verarbeitung (ins-
besondere Speicherung) von Konzelationsschliisseln benutzt
werden.

Werden bei einem Unternehmen mehrere Key Reco-
very Server installiert, muf§ vereinbart werden, welche - ggf. un-
terschiedlichen und/oder sich ergdnzenden - Funktionen die
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Tabelle1 Skalierbares Sicherheitsniveau in Unternehmen (Levels of Trust)

Inhalt der Sicherheitsstrategie

Mafinahme

Verbleibendes Risiko

Daten werden offen (unverschliisselt) gespeichert und
iibertragen.

Sensibilisierung fiir die Risiken der
Informationsverarbeitung.

Mit- und Abhéren sowie Andern der Daten.
Die Gesamtsicherheit héingt ab vom Sicherheitsniveau der benutzten Netze.

Das Unternehmen benutzt einem einzigen
Konzelati hlit speichern ihn nach eigenen

Sicherheitsvorstellungen.

Ein Schliissel-Generator generiert, speichert und verteilt
den Konzelationsschliissel. Bei Bedarf kann er vom
Generator bezogen werden oder dem Back-up der
Schliissels entnommen werden.

Wird der Schliissel des Unternehmens kompromittiert, so lassen sich alle Nachrichten und Dokumente
des Unternehmens entschliisseln, die jemals gespeichert oder ibertragen wurden.
Die Gesamtsicherheit hiingt ab vom Sicherheitsniveau des Schliissel-Generators.

d d

Lati hlii

Unterschiedliche Konzelati hliissel fiir die der.

Diese K 1 werden vom Schliissel-

Generator generiert, gespeichert und verteilt.

Wird der Schliissel eines Endanwenders kompromittiert, so lassen sich alle Nachrichten und

Dok des End ders hliisseln, die dieser jemals verarbeitet hat. Es
konnen auch zukiinftig die verarbeiteten Dokumente entschliisselt werden - sofern der Schliissel nicht
gewechselt wird. Das Sicherheitsniveau ist hoher als bei der Losung mit einem einzigen
Unternehmensschliissel.

End d

Einsatz von session keys.
Speicherung in einer speziellen Funktionseinheit
(Schliissel-Archiv).

Die session keys werden in einem Schliissel-Archiv
gespeichert. Bei Bedarf konnen sie Berechtigte vom Key
Recovery Server beziehen.

Wird das (zentrale) Schliissel-Archiv kompromittiert, so fallen alle Schliissel des Unternehmens dem
Angreifer in die Hinde und es lassen sich alle Nachrichten und Dokumente des Unternehmens

hliisseln, die jemals hert oder iibertragen wurden und werden. Die Gesamtsicherheit hingt
ab vom Sicherhei des zentralen Schliissel-Archivs.

Verteilte und/oder unvollstindige Speicherung der
Konzelationsschliissel.

Split Key: Teile der Konzelationsschliissel werden auf
mehrere Schliissel-Archive verteilt.

Unvollstindig gespeich | kénnen
nicht ausgelesen werden. Vielmehr muf§ zur Bestimmung

hlid

te Konzelati

Angreifer muf3 alle Schliissel-Archive angreifen oder Insiderwissen besitzen.

Geringes verbleibendes Risiko. Allerdings muf8 diese 'brute force attack' auch bei berechtigtem Bedarf
vorgenommen werden.

Vorgenommen werden.

des vollstandigen Schliissels eine 'brute force attack'

6. Verschliisselte Speicherung der Konzelationsschliissel
im Schliissel-Archiv.

hli

1-Archivs verschlii

Die Schliissel werden im Schliissel-Archiv mit dem

Wird der private key des Schliissel-Archivs kompromittiert, so konnen alle gespeicherten Schliissel
hliissel 1

public key des

entschliisselt bereitstellt..

gespeichert. Bei Bedarf kann er vom Schliissel-Archiv
bezogen werden, das ihn mit seinem private key Die

und werden und damit alle (gespeicherten und iibertragenen) Dokumente
entschliisselt werden.
icherheit hingt ab vom Sicherhei des Schliissel-Archivs.
Es wird ein hoheres Niveau gegeniiber vorangehenden Losung erreicht.

7. Verteilte Schliissel-Archive mit einem Master Schliissel-Archiv:
Sicherungsinfrastruktur.
einem Master Schliissel-Archiv.

Einsatz dezentrale Schliissel-Archive und ver:

hliissel Hohe G icherheit durch d le Schliissel-Archive.

Speicherung der private keys dieser Schliissel-Archive in

Daneben hiingt das Gesamtsicherheitsniveau ab vom Master Schliissel-Archiv.

8.  Enterprise Key Recovery Server (EKRS).

Zugriffskontrollmafnahmen) selbst fest.

Enterprise Key Recovery Server stellen dem Endanwender
ihren public key public key zur Verschliisselung 1.
benutzter Konzelationsschliissel zur Verfiigung.

Endanwender legen das Sicherheitsniveau (mit den

Hochstes Sicherheitsniveau durch:
Einsatz von Key Recovery Servern und damit generellen Verzicht auf Speicherung der
(verschliisselten oder unversc ) Konzelationsschliissel oder auch nur von Informationen
iiber Konzelationsschliissel.

bhingige Sicherhei !

hliissel i h
8esp

2. Informati ert
denen Konzelati
Recovery Servers.

auf den Servern der Endanwender, auf
bhingig vom Sicherhei des Key

tsind -

Key Recovery Server erbringen und wie sie miteinander kom-
munizieren. Eine solche zusammengehérende Menge in glei-
cher Weise zusammenarbeitender kommunizierender Key Re-
covery Server mit vergleichbaren Leistungsmerkmalen und
gleichartigen Dienstleistungen (Form und Inhalt der archivier-
ten Schliissel, nutzbare Sicherheitsniveaus etc.) wird als Infra-
struktur [16] oder auch Sicherungsinfrastruktur [18,19] be-
zeichnet.
In einer Sicherungsinfrastruktur von Key Recovery
Servern fallen u.a. die folgenden Aufgaben an:
- Gegenseitige Identifizierung und Authentifizierung der ko-
operierenden Key Recovery Server,
- Feststellung des Key Recovery Servers, dessen offentlicher
Schliissel benutzt wurde,
- Bereitstellung des angeforderten Schliissels fiir den kooperie-
renden Key Recovery Server,
- Strukturweite Identifizierung und Authentifizierung zum Re-
trieval berechtigter Endanwender.

Dazu erscheint ein spezieller,hochgradig abgesicherter Master
Key Recovery Server angemessen, der die Aufgabe hat, die pri-
vaten Schliissel der Key Recovery Server zu sichern und bei Be-
darf wieder bereitzustellen. Wegen des Informationswerts der
hier gespeicherten privaten Schliissel sind Hochsicherheits-
mafinahmen angemessen wie sie etwa nach B1 (oder hoher)
TCSEC [35], den entsprechenden Stufen der IT-Security Evalua-
tion Criteria [15] oder der Common Criteria [9] zertifizierte Sy-
steme (Betriebssystem, Datenbanksystem, Kommunikationssy-
stem, Anwendungssystem) mit zusdtzlichen Mafinahmen der
Kontrolle und Beobachtung [30] darstellen. Dieser Master Key
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Recovery Server kommuniziert ausschliefSlich mit den Key Re-
covery Servern.

In dieser Stufe entsteht bei der Speicherung der
privaten Schliissel in einem Master Key Recovery Server ein
Overhead aus der Generierung mehrerer (hierarchischer) Key
Recovery Felder. Es entsteht weiterhin Overhead bei der Spei-
cherung und Ubertragung der Key Recovery Felder: Der Spei-
cherbedarf wird grof3er bzw. es miissen mehr Daten tibertra-
gen werden; letzteres kann bei schmalbandigen Kanilen zu
grund-sitzlichen Problemen fithren. Der insgesamt entstehen-
de Overhead muf bei einem konkreten Produkt bewertet wer-
den.

Zur Anpassung an unterschiedliche oder auch
wihrend der Lebensdauer des Key Recovery Servers steigende
Sicherheitsforderungen muf3 das Sicherheitsniveau des Key Re-
covery Servers angemessen eingestellt werden konnen und die
iibrigen umgebungsabhéngigen Sicherheitsmafinahmen miis-
sen angepaf3t werden.

Von seiten des Unternehmens ist dazu in jedem Fall
ein priifbarer Vorgehensplan zu erstellen zusammen mit den
zugehorigen Betriebs- und Sicherheitshandbiichern und es
miissen die organisatorischen Abldufe und Geschiftsprozesse
nachweisbar vertrauenswiirdig definiert werden.

Es muf beim Unternehmen eine Uberpriifung auf
Einhaltung der Sicherheitsstrategie dergestalt vorgenommen
werden, daf’ die Sender auf tatsachliche Hinterlegung der
Schliissel kontrolliert werden. Dies kann der Sicherheitsbeauf-
tragten iiberpriifen, es kann auch durch gegenseitige Kontrolle
der Key Recovery Felder durch Sender und Empfénger vorge-
nommen werden.




4.Auswahl- und Bewertungsparameter
fiir Produkte

Entsprechend der Sicherheitsstrategie eines Unternehmens und
den Ergebnissen der Risikoanalyse wird ein Sicherheitsniveau
fiir die betrachtete Installation eines Key Recovery Servers fest-
gelegt - z.B. entsprechend den beschriebenen Sicherheitsstufen.
Anhand der dort geforderten Funktionen kann ein Produkt
ausgewdhlt werden.

Beispielhaft werden im folgenden einige mégliche
Auswahlparameter gegliedert aufgefiihrt, die iiber die allge-
mein zur Auswahl von Anwendungssoftware angewandten Kri-
terien (wie z.B. Hardware-/Software-Plattform) hinausgehen.

- Konstruktion des Key Recovery Produkts:

- Speichern, Retrieval von Schliisseln, Zentrale - dezentrale
Speicherung der Schliissel, Vollstindige - unvollstdndige Spei-
cherung der Schliissel.

- Performance:

Durchsatz des Systems (Hardware/Software), Speicherbedarf
je Schliissel (inklusive Overhead), Anzahl méglicher Endan-
wender und Key Recovery Server, Speicherung (unterschied-
lich) langer Schliissel [4].

- Flexibilitat:

Unabhingigkeit von der Verfiigbarkeit eines Key Recovery
Servers beim Kommunikationspartner, Anschlufl verschiede-
ner Verschliisselungsverfahren und -produkte, Anschluf3 ver-
schiedener Key Management Protokolle, Interoperabilitdt mit
verschiedenen Key Management Infrastrukturen - auch bei
Einsatz unterschiedlicher Verschliisselungsverfahren, Inter-
operabilitdt mit anderen Infrastrukturen.

- Sicherheitsniveau und Selbstschutz:

Vertrauenswiirdigkeit sicherheitsrelevanter Funktionen [15]
entsprechend den zugrunde gelegten Sicherheitskriterien:
Grundfunktionen, Widerstandswert der Mechanismen sowie
Schwachstellen des Systems mit Betriebssystem, Kommuni-
kationssystem, Datenbanksystem, Back-up, Archivfunktion.
Sicherheitsrelevante Evaluierung: Black/crystal box. Vollstén-
dige Dokumentation und Quellcode, Konzelationsverfahren,
Schliisselldnge, Skalierbarkeit des Sicherheitsniveaus (z.B.
niedrig, Datenschutz, Gefahr fiir Leib & Leben), Umgehbar-
keit des Gesamtsystems.

- Infrastruktur von Key Recovery Servern:

Anzahl méglicher Key Recovery Server, Zentrale, dezentrale,
verteilte Funktionen, Kooperation der Key Recovery Server:
Gegenseitige Identifizierung/Authentifizierung, Datenaus-
tausch, Identifizierung/Authentifizierung berechtigter End-
anwender (Hinterlegung, Retrieval).

- Benutzerfreundlichkeit:

- Transparenz der Verfahren: Endanwender, Systemadministra-
tion, Antwortzeit: Archivierung, Retrieval.

- Aufwand:

Auswahl und Betrieb des Verfahrens (Rechenzeit, Speicherka-
pazitit, Bandbreite, Gerite, Administration), Kauf, Miete und
Wartung des Produkts, Installation, Betrieb (Hinterlegung,
Retrieval), Wartung, Pflege, Zertifizierung, Evaluierung, Ak-
kreditierung, Sicherheitsiiberpriifungen (Abnahme, Uber-
priifungen, Revision).

- Verfiigbarkeit:

Nationales Produkt: Zulassung/Erlaubnis fiir die (zivile) Nut-

zung - international uneingeschrankt. Ausldndisches Pro-
dukt: Exportrestriktionen?

Kostenbetrachtung

Bei Alternativen von Key Recovery Produkten ist eine Kosten-
/Nutzen-Betrachtung erforderlich um eine fundierte Auswah-
lentscheidung treffen zu kénnen [26].

Untersuchungen zu den Kosten fiir unternehmens-
interne Key Recovery Server liegen bisher nicht vor. Bewertet
werden miifiten bei einer Kostenbetrachtung - neben den Ko-
sten fiir die Auswahlaktivititen und die Beschaffung eines Pro-
dukts - insbesondere die folgenden Aspekte:

- Installation, Probebetrieb, Abnahme.

- Betrieb, Pflege und Wartung inklusive Einbindung in das Ma-
nagement der Informationsverarbeitung.

- Betreuung durch den Beauftragten fiir Informationssicher-
heit und die Revision.

- Schulung der Mitarbeiter.

Bekannt sind die Produkte der folgenden Unternehmen: Secu-

reKeeS von CertCo [7,50], SecureWays von IBM [22] und Reco-

verKey von TIS/NAI [66]. Die praxisorientierte Anwendbarkeit

der dargestellten Konzepte, Sicherheitsstufen und Auswahlpa-

rameter wird im Fachbereich Angewandte Informatik der Fach-

hochschule Rhein-Sieg im Rahmen des Projekts SECFORS (Se-

cure Electronic Commerce an der Fachhochschule Rhein-Sieg)

produktbezogen tiberpriift.
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Informatik

Aufbereitung medizinischer Bilddaten

D.Zerfowski etal.
Es werden Verfahren zur Kompensation von Bewegungs- und Metallarte-
fakten in tomographischen Aufnahmen vorgestellt, sowie neue Methoden
der modellbasierten Registrierung von Datensitzen unterschiedlicher Mo-
dalititen présentiert.

Interaktive Visualisierung und Simulation
zur Planung chirurgischer Eingriffe

H.Eversetal.
Der Artikel beschreibt aktuelle Ansétze zur Visualisierung und weiteren
Bearbeitung medizinischer Volumendaten. Die Methodik verfolgt das
Ziel, die praoperative Planung chirurgischer Eingriffe zu unterstiitzen, in
dem Volumendaten interaktiv visualisiert und Gewebe wie auch funktio-
nelle Einheiten simuliert werden.

Neue klinische Anwendungen der dreidi-
mensionalen Rekonstruktion in der echogra-
phischen Diagnostik

G. Glombitza et al.
Dargestellt werden ein Beispiel aus der 3D-Echographie (Diagnose von
Knochentumoren und ihren Auswirkungen auf das umgebende Weichge-
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webe) und zwei Beispiele aus der Echokardiographie (Vermessung von
Herzklappenringen und Diagnose von Herzklappeninsuffizienzen durch
Volumetrie und Visualisierung).

Ein Robotersystem fiir craniomaxillofaciale
chirurgische Eingriffe

J. Raczkowsky et al.
Die Datenakquisition und Planung eines chirurgischen Eingriffs muf3 indi-
viduell fiir einen Patienten ausgefiihrt werden. Die préoperative Planung ei-
ner Operation auf den komplexen Freiformflichen des Patienten ist nur mit
der Unterstiitzung eines rechnerbasierten Planungssystems durchfiihrbar.
Durch eine integrierte intraoperative Instrumentennavigation wird sicher-
gestellt, daf3 die geplanten Vorgénge auch geometrisch richtig ausgefiihrt
werden.

Text-Retrieval mit einem relationalen Daten-
bank-Management-System
Eine vergleichende Untersuchung

J. Kalinski
Es werden drei Realisierungen mittels SQL miteinander verglichen, von de-
nen der Nested Loops Join mit vorsortierter Wortfolge am besten abschnei-
det. Dessen Effizienz beruht auf den signifikant unterschiedlichen Vorkom-
menshidufigkeiten der Anfragewdrter.
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