Informationssicherheit der Global Information Infrastructure (GII)*

— Einige Bemerkungen zu Problemen, Anforderungen und Entwicklungen —

Hartmut Pohl

0 Einflhrung

Die Global Information Infrastructure (GlI) -
auch als Datenautobahn 0.4. bezeichnet - zielt
auf die schnelle Ubertragung groRer Daten-
mengen zwischen allen Interessierten wie Pri-
vaten, Regierungen, Behdrden, Institutionen
und Unternehmen mit Hilfe von Computern.
Ubertragen werden kénnen heutzutage nume-

rische Daten, Zeichen, Texte, Tabellen, Grafi-
ken, Animationen, Standbilder, Bewegtbilder
(Video) und Film sowie akustische Signale,
Sprache und Musik: Multimedia. Auf der
Vorlauferstruktur Internet ist dies bereits heu-
te weitgehend moglich. In Zukunft kénnen
wohl auch taktile Reize (Bewegungen) sowie
weitere Medien wie Geriiche und Geschmack
Ubertragen werden.
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Abbildung 1: Multimedia-Hypermedia-System.

Die gleichzeitige Nutzung dieser Medien wird
zusammenfassend als virtuelle Realitat be-
zeichnet. Unter globaler Informationsinfra-
struktur wird die integrale Verkniipfung von
Daten verarbeitenden (speichernden und ver-
arbeitenden) Computern und deren Vernet-
zung verstanden - unabhangig von der Art der
Nutzung: Klassisches Telefon, Fernsehen oder
breitbandige Datentibertragung. Notwendiger
Bestandteil ~ sind  auBerdem Dienste,
Dienstleister und Anbieter. Zur kurzen Dar-
stellung der Mdglichkeiten der virtuellen Rea-
litdt und der zu erwartenden Sicherheitsprob-
leme soll hier ein Szenario eingeftigt werden.

Szenario: Ein Urlaub auf Hulateebe

. P Virtuelle Realitat

Von einem heimischen Gerat wie Personal
Computer (PC), Workstation oder Fernseh-
apparat und Overhead-Display mit 4 Zoll
groRBen Sichtgeraten unmittelbar vor seinen
Augen, 4-Kanal-Ton und an das System ange-
schlossenen Datenanzug mit Datenhandschuh
wahlt der Betrachter August Schulze die In-
ternet-Adresse eines Reiseveranstalters und
aus dem Menu Urlaub das Zielgebiet Sudsee
durch Zeigen auf den dreidimensional darge-
stellten Globus mit dem Datenhandschuh aus
- und zwar die kleine Insel Hulateebe. Es lauft
ein Video an, das in angenehm weichen aber
kontrastreichen Farben insbesondere das ein-
zige Hotel der Insel in gleiender Sonne mit
dem weiRen Strand im Hintergrund sowie ei-

! Erschienen in: Tauss, J. (Hrsg.): Deutschlands Weg in die Informationsgesellschaft. Herausforderungen und Perspektiven fiir
Wirtschaft, Wissenschaft, Recht und Politik. Baden Baden 1996 S. 358 - 390
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nigen hdrbar musizierenden Hotelangestellten
zeigt. Die dreidimensionale Darstellung ist
beeindruckend. Durch deutlichen Blick auf
den Hoteleingang schaltet sich der Betrachter
in die Hotellobby. Hier lauft ein weiteres Vi-
deo an mit dem Hotelportier und der Emp-
fangsdame, die ein Zimmer anbietet. Nach
Anwahl der 7. Etage im Aufzug wird das ent-
sprechende Zimmer gezeigt. Der Betrachter
betritt es. Nach kurzem Blick in das Badezim-
mer wendet er sich - das King-Size-Bett nur
streifend - dem Fenster zu und sieht nun die
Strandszene mit den hdrbar musizierenden
Hotelangestellten und auch die gar nicht G-
bervolkerte, eindrucksvoll im Siidsee-Stil ein-
gerichtete Freiluftbar am Pool. Sein Blick
fallt auf die sanfte Diinung des durchsichtig
wirkenden Meeres der bereits tief stehenden
Sonne entgegen. August Schulze wendet sich
zufrieden vom Panoramafenster dem groRen
Bett zu. Er legt sich darauf - und sprt durch
seinen Datenanzug die bequeme aber feste
Matratze. Er ist Uberzeugt - hier wirde ein
Urlaub nie langweilig werden. Eindringlich
blickt er auf die angebotenen Termine und die
Preisliste, wahlt drei Wochen aus, wartet
noch auf die Buchungsbestatigung und schal-
tet dann um auf das Unterhaltungsprogramm
eines seiner Pay-TV-Sender.

Der Betrachter hatte durch die gleitenden
Ubergange zwischen den insgesamt 8 be-
trachteten Videos die technischen Briiche gar
nicht bemerken koénnen. Die Zeit von insge-
samt 3 Stunden war ihm wie im Fluge vergan-
gen.

August Schulze zieht die Datenhandschuhe
und den Datenanzug aus und setzt das O-
verhead-Display ab. Dabei sinniert er (iber
den lang dauernden Flug in die Slidsee mit
Umsteigen. Eigentlich kénnte er sich dies al-
les ersparen, wenn er noch weiter und langer
in die vom Reiseveranstalter bereitgestellte
virtuelle Realitét eintauchen wirde.

Als sich der Kunde zum Abflugtermin recht-
zeitig mit seinem Gepack auf dem Flugplatz
einfand, muBte er bemerken, daR es keinen
Flug nach Hulateebe gab. Nach langeren
Diskussion mit Beteiligten und Unbeteiligten
fuhr er enttduscht nach Hause. Recherchen
ergaben, dall der angebliche Reiseveranstal-
ter nicht existierte. Die vorgespielte virtuelle
Realitat war offensichtlich aus Versatzstiicken
anderer Veranstalter und von Reisebiiros und

Fremdenverkehrsamtern zusammengestiickelt
worden. Die Internet-Adresse des Reiseveran-
stalters war nicht mehr eruierbar. Allerdings
war nicht nur der Reisepreis sondern dari-
berhinaus ein noch grdRerer nicht weiter spe-
zifizierter Betrag von seinen Konto abgebucht
worden. Einige Wochen spater erhielt er von
mehreren Veranstaltern unaufgefordert e-
mails mit glnstigen Urlaubsangeboten in der
Sudsee ...

1 Anwendungsbereiche

Die Entwicklung der Datenverarbeitung be-
gann mit zentral aufgestellten Rechensyste-
men; im Hinblick auf eine starkere Anwen-
derorientierung wurden spéter entfernt aufge-
stellte Sichtgerdte und Drucker (Terminals)
angeschlossen; die Rechenleistung wurde
zentral erbracht und die Daten zentral gespei-
chert. Wegen der geforderten kurzen Ant-
wortzeiten wurden Rechensysteme in der
zweiten Entwicklungsstufe mehr zum An-
wender hin verlagert und Ressourcen direkt
am Arbeitsplatz bereitgestellt. Allerdings wa-
ren nun nicht mehr alle Daten zentral verflig-
bar; diese Losung fiihrte daher zu Mehrfach-
speicherungen von Daten auf verschiedenen
Rechensystemen.

Daher wurden in der dritten Stufe unterneh-
mensinterne Netze (local area networks -
LAN) sowie regionale (metropolitan area
networks - MAN) und internationale (wide a-
rea networks - WAN) Netze realisiert.

Auf dieser Basis baute in der vierten Stufe die
Integration der bisher getrennt genutzten
Textverarbeitung, Tabellenkalkulation, Gra-
fikverarbeitung auf: Multimedia; dazu geho-
ren im engen Sinne Anwendungen wie Ani-
mationen, Standbilder, Bewegtbilder (Video)
und Film sowie akustische Signale, Sprache
und Musik. Durch die dreidimensionale Dar-
stellung entsteht die virtuelle Realitat.

Bei Hypermedia steht die Verknupfungsmdog-
lichkeit dieser Medien im Vordergrund: Lesen
eines Textes (z.B. Biographie von Beetho-
ven); Betrachten eines zugehorigen Bildes o-
der Videos; Anhoren einer Symphonie. Durch
Verknupfungen kann sehr schnell zwischen
verschiedenen oder auch erlauternden Infor-
mationen hin- und hergesprungen werden.
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Abbildung 2: Entwicklung der Informationsverarbeitung.

In der funften Stufe werden alle Bereiche e
menschlichen Lebens durch die Informations-
verarbeitung durchdrungen und verknipft.
Die Informationsverarbeitung begleitet uns
global - also ortsunabhéngig - im Beruf, in der
Freizeit sowie in allen Lebenssituationen.

In der GII wirken die folgenden vier Partner
zusammen:

o Netzwerkbetreiber (network provider) stel-
len die notwendigen Datentbertragungslei-
tungen - die auch als Richtfunkstrecken
oder Satellitenverbindungen realisiert sein
konnen - zur Verfugung zusammen mit
den derzeit aktuellen Ubertragungsdiensten
wie ISDN, ATM.

¢ Diensteanbieter (service provider) bieten -
in Datenbanken auf Computern gespei-
cherte - Informationen an sowie die Aus-
wertung und Verknlipfung von Informati-
onen.

Gerédte- und Programmhersteller und die
Lieferanten: Zum Anschlul? an Datentiber-
tragungsleitungen und zur Nutzung der
Diensteangebote sind Gerate wie Personal
Computer und Workstations - insbesondere
aber Programme (Software) notwendig
sowie Gerdte und Programme zur Ver-
kniipfung mit der unternehmensinternen
Informationsverarbeitung (lokale Netze).
Derartige Programme sind auch notig zur
Speicherung der bereitgestellten Informa-
tionen sowie zu ihrer Aufbereitung.

Zielgruppen der Gl sind End-Anwender in
GrofRunternehmen, mittleren und kleinen
Unternehmen, Behorden, Anstalten und
zunehmend Private.

Die mdglichen Sachziele und Anwendungs-
felder der Globalen Informations-Infrastruktur
konnen beispielhaft aufgefuhrt werden:

Sachziele der GlI

Verteilte Verarbeitung von Daten.

Ubertragung formatierter und unformatierter Daten (Programme und Daten).

Informationsbheschaffung, Sammeln, Filtern und Verteilen.

Asynchrone und mobile Kommunikation. Sprachliche, schriftliche, bildliche, akus-
tische, taktile. Z.B. Beratungen und Diskussionen (mit Selbsthilfeeinrichtungen).
Weltweite ortsunabhangige persénliche Erreichbarkeit.

Telearbeit, kooperatives Arbeiten an Projekten in und zwischen Unternehmen.
Telemanipulation (manipulatives Arbeiten in groRen Entfernungen):

o Reparaturen in geféhrlichen Bereichen (z.B. Weltraum, Kernkraftwerke),
o Entfernte Diagnosen und Operationen (Gesundheitsbereich) etc.

Sofern nicht angemessene SicherheitsmalRnahmen realisiert werden, sind die 0.g. Sachziele und
und die im folgenden aufgefiihrten Anwendungsfelder in ihrer Realisierung geféhrdet.
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Anwendungsfelder der Gl

Erziehung, Bildung und Ausbildung - u.a. Familienplanung-begleitende sowie be-
rufsbegleitende Veranstaltungen, private Information und Kommunikation.

Konsumorientierte Dienste: Tele- und Homeshopping, Telemarketing, Werbung,
Finanzdienstleistungen, individualisierte Publikationen.

Freizeit, Unterhaltung: Bibliotheken, Rundfunk, Fernsehen, Pay-TV, (Near-) Video
on Demand, Interaktives Fernsehen, Museen, Konzerte, Spiele, ...

Gesundheitswesen: Beratung, Ferndiagnose, Uberwachung, Operation, Vorbeu-
gung, ... Notfall-Nutzung bei Krankheit, Unfall, Katastrophen, Hoherer Gewalt.

Wissenschaft und Forschung, Teleteaching, Telelearning.

Gebéudesteuerung, Verkehrssteuerung, Fabriksteuerung.

Produktion, Reparaturen, Fernwartung,

Verwaltung: Behordenaktivitaten wie Umweltschutz (Uberwachung, Steuerung).

Wabhlen, Abstimmungen, Bilrgerbegehren, Befragungen.

Im folgenden werden die Nutzer der Gl aufgelistet:

Einige Zielgruppen

Private, Vereine

Unternehmen, Konzerne

Behorden (Bund, Lander, Kommunen), Verbdnde, Bildungseinrichtungen.

Partiell immobile Gruppen: Kranke, Behinderte.

Konsequenterweise werden diese Zielgruppen die GIl kaum nutzen, wenn Sicherheitsprobleme -
insbesondere wiederholt - auftauchen. Beispielsweise dirfte Telemanipulation dann kaum ge-
nutzt werden, wenn die weit entfernten Geréte dank verfalschter Dateniibertragung falsch be-
dient werden. Bei Teleoperationen im Gesundheitsbereich oder auch nur Telediagnose dirfte

die Problematik noch deutlicher werden.
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Abbildung 3: Multimediale Komponenten, Dienste und Anwendungen.

In der vorstehenden Abbildung sind einige Komponenten und Gerate dargestellt, mit denen die

GII genutzt werden kann und es sind die Anwendungsbereiche der Gl dargestellt.

Unternehmen bringen der Infrastruktur und den Diensten im Multimediabereich der GII grofies
Interesse entgegen. Die folgende Abbildung zeigt die am Netzbetrieb und den Dienstleistungen
beteiligten Unternehmen bzw. die Planungen auf sowie ihre Verflechtungen nach dem Stand

vom Juli 1995.
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Abbildung 4: Allianzen und Joint Ventures im Multimediabereich.

Seitdem sind mehr oder weniger woéchentlich
weitere Kooperationen und freundliche oder
feindliche Ubernahmen oder zumindest Uber-
nahmeversuche bekannt geworden.

2 Aktuelle und zukinftige Probleme
der Informationssicherheit der Gll

Fir die GII und ihre zu erwartende technische
Entwicklung kann das Internet als Beispiel
oder Vorldufer betrachtet werden - zumindest
stellt es die derzeitige Realisierung dar. Aller-
dings sind hier bereits eine Reihe von Sicher-
heitsproblemen aufgetaucht. Bei Weiterent-
wicklungen der Informationsinfrastruktur in
Richtung einer GII durften in Zukunft diese
sowie vergleichbare weitere und schwerwie-
gendere Sicherheitsprobleme in weit groRerer
Zahl auftreten.

Friherkennung

Diese absehbare Vielzahl von Problemen
darfte  Sicherheitsmainahmen erforderlich
machen, die Uber die derzeit vorhandenen und
in der Entwicklung befindlichen hinausgehen.
Derartige Entwicklungen missen friihzeitig
angestoRen werden.

Akzeptanz

Sofern die Endanwender nicht sicher sein
kénnen, daR ihre digitale Kommunikation un-
verfélscht beim Adressaten ankommt, die
Nachrichteninhalte Unberechtigten nicht zu-
ganglich sind und die Kommunikation von
Dritten nicht (berwacht wird (Datenschutz,

Vertraulichkeit), wird die GII weder von Un-
ternehmen noch von Privaten in der Form an-
genommen werden, wie es heute vielfach ge-
plant ist. Darausfolgend durfte ein erheblicher
volkswirtschaftlicher ~ Schaden  entstehen,
wenn angemessene  Sicherheitsmalinahmen
nicht realisiert werden. So mul z.B. insbeson-
dere fur den privaten Bereich Anonymitat und
Pseudonymitat bei Nachrichtenaustausch und
finanziellen Transaktionen sichergestellt wer-
den.

Angriffe

Die Storungen der Globalen Informations-
Infrastruktur (GI1I) und die Angriffe auf sie er-
folgen programmgesteuert unter Einsatz von
Computern. Sie kénnen daher sehr schnell er-
folgen (mehrfach im Sekundenbereich) und
wiederholt werden, ohne dall ein Mensch
noch eingreifen muR. Darauf beruht eine Viel-
zahl von Angriffen. Durch Programmaénde-
rungen konnen Angriffe modifiziert werden,
sodal einfache SicherheitsmalRnahmen unter-
laufen werden kdnnen.

Die Angriffe erfolgen weltweit, weil die meis-
ten Computer vernetzt sind. Haufig ist auch
der Ursprung eines Angriffs gar nicht mehr
erkennbar! Zwar sind nicht alle Computer di-
rekt an das Internet angeschlossen; viele sind
Uber lokale oder unternehmenseigene Netze
oder Uber Netzbetreiber oder andere Service
Provider gekoppelt. Alle direkt oder indirekt
mit dem Internet verbundenen Computer kén-
nen von Angriffsprogrammen auch erreicht
werden.
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Bevor Warnungen fundiert ausgesprochen
werden konnen, sind viele Computer bereits
Opfer dieser Angriffe geworden. Verdffent-
lichte Warnungen beziehen sich daher meist
auf vorbeugende Mallnahmen gegen Wieder-
holungen gleichartiger Angriffe sowie auf die
Vermeidung von Folgeschaden.

Die Bedeutung der Informationsverarbeitung
als risikobehaftete Technik wird in den im
folgenden beispielhaft erwéhnten Bereichen
besonders deutlich: Kernkraftwerk-Steuerung,

Eisenbahn-Verkehrssteuerung, Avionik, Steu-
erung des Individualverkehrs, sowie medizini-
sche Geréate wie z.B. Tomographen und Be-
strahlungsgerate.

2.1 Sachziele der Informationssicher-
heit
Einige Sachziele der Aktivitaten im Rahmen

der Informationssicherheit lassen sich wie
folgt formulieren:

Sachziele der Informationssicherheit

Verflgbarkeit availability
Integritat integrity
Vertraulichkeit confidentiality
Rechtsverbindlichkeit liability
Anonymitét anonymity

Pseudonymitéat

pseudonymity

Nicht-Zuriickweisung

non-repudiation

Unbeobachtbarkeit unobservability
Abrechenbarkeit accountability
Verfiigbarkeit bertragenen - Daten dirfen Unberechtigte

Anwender erwarten, dal die Gll die von ihnen
gewlnschten Leistungen erbringt: Sachziel
Verfugbarkeit. Dazu ist es notwendig, dafB ei-
ne Vielzahl von Computern, die steuernden
Betriebssysteme und insbesondere die verar-
beitenden Programme ordentlich funktionie-
ren und die gewiinschten Daten zugreifbar
sind, damit die gewtiinschten Dienstleistungen
erbracht werden kénnen D.h. zwar nicht, dal}
die Computer immer ohne Unterbrechung ar-
beiten muissen; d.h. aber, dafll sie die ge-
winschten Ergebnisse mit einer akzeptablen
Antwortzeit bereitstellen. Ubertragene Nach-
richten sollen den Empfanger auch erreichen.

Integritat

Die verarbeitenden Programme sollen genau
die Dienstleistungen erbringen, die der An-
wender erwartet - und nicht mehr oder weni-
ger: Sachziel Integritat. Insbesondere die
nicht-dokumentierten Nebenwirkungen - sog.
Trojanische Pferde - haben zu Sicherheits-
problemen gefuhrt. Die weithin bekannten
Computerviren sind nur ein Beispiel; andere
sind sog. Wirmer etc. Die zu verarbeitenden
Daten miissen exakt sein, korrekt, genau,
unverfélscht und auf dem aktuellen Stand.
Ubertragene ~ Nachrichten  sollen  den
Empféanger auch unverandert erreichen.

Vertraulichkeit

Auf die verarbeiteten - gespeicherten und G-

nicht zugreifen kdnnen: Sachziel Vertraulich-
keit.

Soweit zu den insbesondere in Deutschland
und der Européischen Union von staatlicher
Seite akzeptierten Sachzielen. Allerdings ist
der Katalog der Sachziele durch neuere Arbei-
ten inzwischen auch von den Normungsgre-
mien international erweitert worden. Einige
relevante werden im folgenden genannt:

Unbeobachtbarkeit

Der gesamte private und geschéftliche Daten-
verkehr mul} unbeobachtet vollzogen werden
kdnnen: Sachziel Unbeobachtbarkeit. Insbe-
sondere darf der Inhalt der Kommunikation
nicht beobachtbar sein und auch die Sender-
und Empfangeradressen diirfen nicht kontrol-
liert werden konnen, um den Aufbau von
Verkehrsprofilen (wer kommuniziert mit
wem, wer hat mit wem geschéftliche Verbin-
dungen) und den Aufbau von Verhaltensprofi-
len zu verhindern.

Ubertragene Nachrichten sollen den Empfan-
ger auch nachweislich erreichen; den Emp-
fang einer Nachricht soll der Empfanger nicht
abstreiten kdnnen: Sachziel Non-repudiation.

Non-repudiation

Abrechenbarkeit Alle auf der GIl angeforder-
ten und erbrachten Leistungen mussen einem
Verursacher zugeordnet werden kdénnen und
ihm gegeniiber abgerechnet werden konnen:
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Sachziel Abrechenbarkeit. U.a. muR der pro-
grammgesteuerte  Versand von Werbung
nachvollzogen werden koénnen, um sie ggf.
abwehren zu kénnen.

Anonymitat

Nicht alle Aktivitaten in der GlIlI sollen den a-
gierenden Personen auch tatséchlich zugeord-
net werden kdnnen. Daher werden Funktionen
und Dienste gefordert, die anonyme Aktionen
zulassen wie z.B. in der bisherigen Welt Kklei-
nere Einkdufe mit Bargeld. In der GlI ist dies
digital cash: Sachziel Anonymitat.

Rechtsverbindlichkeit

Private und Unternehmen mussen (ber die GlI
rechtsverbindliche Kommunikation treiben
kénnen und Vertrdge abschliefen kdnnen.
Diese Kommunikation muf} gerichtsverwert-
bar und prozeRfest erfolgen: Sachziel Rechts-
verbindlichkeit.

Copyright

Weiterhin problematisch ist derzeit die Durch-
setzung eines Copyrights bei sog. elektroni-
schen Dokumenten.

2.2 Millbrauchsfalle
Sabotage

Aus der Vielzahl untersuchter und nur zum
kleinen Teil veroffentlichter Falle von Com-
puter- MiBbrauch sollen hier einige wenige
beispielhaft skizziert werden.

Der Feierabendtater

Ein ungetreuer Mitarbeiter eines international
agierenden deutschen Finanzdienstleisters
schaltet zum Dienstschluf? in Deutschland die
Verbindung zwischen dem internen lokalen
Netz und dem Internet ab. Dies wird am
nachsten Morgen bemerkt und die Verbindung
wiederhergestellt. Allerdings waren in der
Zwischenzeit die Uber die Welt verstreuten
Kunden nicht in der Lage, dem Unternehmen
Auftrage zu erteilen. Wegen der Dringlichkeit
der beabsichtigten Finanztransaktionen be-
auftragten sie Mitbewerber des deutschen Fi-
nanzdienstleisters.

Die e-mail-Bombe: Einem - eines Umwelt-
skandals verdachtigten - Unternehmen wer-
den von Aktivisten aus aller Welt e-mails zu-
gesandt mit der Aufforderung die Produktion
einzustellen. Obwohl der Verdacht binnen
Stunden von seiten der staatlichen Aufsichts-
behorde ausgeraumt werden kann, nimmt die
Flut der e-mails nur sehr langsam ab. Inner-
halb der ersten Woche gehen insgesamt

20.000 e-mails dieser Art ein. Da diese e-
mails nicht eindeutig gekennzeichnet sind und
in die Mailbox immer wieder zu bearbeitende
e-mails eingehen, mussen alle 20.000 e-mails
gelesen werden. Da die Absenderadresse
falschbar ist, werden die Sender nicht be-
kannt, das betroffene Unternehmen kann den
Sendern auch keine Richtigstellung tbersen-
den oder gar die Sender wegen Betriebssto-
rung verklagen.

Berlcksichtigt werden muf3 der duRerst nied-
rige Preis fir den Versand einer e-mail-
Bombe mit etwa DM 0,03 pro e-mail.

Die verfalschte Uberweisung

Eine per Dateniibertragung versandte Uber-
weisung zwischen Banken wird auf dem Netz
abgefangen und es wird der Uberwiesene Be-
trag sowie der SWIFT-Code zusammen mit
der Kontonummer abgeandert. Bei der nun
adressierten Bank wird der Betrag von den
Tatern teils in bar abgehoben teils an weitere
Banken Uberwiesen.

Die Fehlschaltung

Bei Reparaturarbeiten am Switching Center
in der Landeshauptstadt setzt der von seiner
bisherigen Karriere enttduschte Mitarbeiter
Peter Muller einen Parameter bewul3t falsch
und geht in die Mittagspause. Durch die Pa-
rametersetzung wird der gesamte Datenver-
kehr zu den drei westlich gelegenen Stadten
unterbunden. Die ersten Beschwerden gehen
am friihen Nachmittag ein. Der Mitarbeiter
tut fast noch den ganzen néchsten Tag so, als
sei er emsig mit der Fehlersuche beschaftigt,
bis er den Parameter am spaten Nachmittag
des zweiten Tages zuriicksetzt.

Spionage
Die Vielflieger-Liste

Einem mittleren Luftverkehrsunternehmen
wird von einem Mitbewerber die Vielflieger-
Liste aus dem Computer kopiert. Diese Viel-
flieger werden vom Mitbewerber angeschrie-
ben und mit speziellen Sonderangeboten ge-
kodert.

Der Aids-PC

Aus einem Krankenhaus wird die Datei mit
samtlichen Daten (Name, Adresse, Alter, In-
fektionsart und Jahr, Anamnese, Diagnose,
Behandlungsarten wie Kuren, Medikamente
etc.) der hier behandelten AIDS-Kranken von
einem unberechtigten Dritten kopiert. Die
Verwendungsmoglichkeiten wie Erpressung
sind offensichtlich.




Hartmut Pohl: Informationssicherheit der Global Infarmation Infrastructure (BII)

3. 8von 18

Die grundsétzliche Bedeutung der Computer-
Spionage und der Computer-Sabotage liegt
darin, dal sie wegen der weltweiten Vernet-
zung von jedem an die Gll angeschlossenen
Computer der Erde - natirlich auch von mobi-
len Computern - ausgefiihrt werden kann.

Von nationalen  Strafverfolgungsbehtrden
werden Angriffe auf dem Internet von Institu-
tionen aus Drittlandern gemeldet, die wirt-
schaftlich relevante technische Informationen
aus den Bereichen Forschung und Entwick-
lung suchen.

Auch in der GII werden - wie bereits heute auf
dem Internet - die beiden Problembereiche
Sabotage und Spionage die entscheidende
Rolle spielen.

Ein aktuell "beliebter" Angriff ist das Scan-
nen der Nachrichten auf den Netzen hinsicht-
lich Absendern, Adressaten, Inhalt, Abonne-
ments von Mailboxen und Digests (z.B. nach
Interessen).

Angriffsverfahren

Sniffer-Attacken: Weiterhin werden systema-
tisch angeschlossene Rechensysteme unter-
sucht und das jeweils installierte Betriebssys-
tem auf Eindringmdoglichkeiten gepruft. An-
schlieBend werden die gespeicherten Daten
und Programme auf ihre Verwendungsmdg-
lichkeit hin Uberpruft. Benutzerberechtigun-
gen und Palworter werden kopiert und es
werden unberechtigt neue Benutzerberechti-
gungen eingerichtet, um sie spater noch ein-
mal verwenden zu koénnen. Ein- und ausge-
hende Nachrichten werden hinsichtlich Ab-
sender- und Empféangeradresse gepruft mit
dem Ziel, mit Hilfe dieser Adressen in andere
Rechensysteme einzudringen.

Sog. Agentenprogramme werden eingesetzt,
um MiRbrauchsméglichkeiten zu erschlief3en.

Stealth-Techniken: Sie werden nicht nur bei
Viren eingesetzt sondern auch bei anderen
Angriffen wie Sniffer-Attacken etc. Die Ma-
nipulationen reichen bis hin zu Modifikatio-
nen an Betriebssystemen. Damit werden die
Angriffsprogramme ein Teil des Betriebssys-
tems. Betriebssysteme werden auch bei An-
wendern heimlich ausgetauscht. Dann wird
der Rechner zum Angriffsrechner ohne dal3
dies der Anwender bemerkt.

Ebenfalls als Angriffe angesehen werden se-
xuelle Darstellungen in Bild und Ton ver-
schiedenster Art. Dies ist insbesondere ein
Problem fir Eltern jungerer - auf das Internet
zugreifender - Kinder.

Freiheitsrechte

Die Kombination der verschiedenen Dienst-
leistungen in Netzwerken in Multimediaquali-
tdt wie Road Pricing, Disease Management,
Mobilkommunikation etc. kann zu einer voll-
standigen Uberwachung aller Menschen fiih-
ren. Zumindest ist die Uberwachung durch die
Konstruktion der derzeit realisierten Systeme
technisch unvergleichlich einfach zu realisie-
ren - viel einfacher als in friheren Zeiten. Da-
durch kann sich die Balance zwischen staatli-
chen Aufgaben und den Freiheitsrechten des
Einzelnen und den Kontrollrechten gegeniiber
dem Staat verschieben. Vorbeugend mufte
hier geprift werden, inwiefern bei diesen sehr
stark erweiterten technischen Mdglichkeiten
ein Ausgleich gefunden werden muf} zwischen
den Uberwachungsinteressen des Staates und
der Birgerfreiheit.

3 Ursachen der Informations-

Unsicherheit in der GllI

Im folgenden sollen die vier Ursachen fiir die
derzeitig aktuellen und die zu erwartenden Si-
cherheitsprobleme aufgezeigt werden und
damit die auch zukinftig zu erwartenden Si-
cherheitsprobleme skizziert werden.

1. Nutzung der Programmsteuerung (freie
Programmierung durch den Anwender)
von Computern.

2. Weltweite Verfligbarkeit von Computern.

3. Vernetzung: Weltweite Verknipfung der
unternehmenseigenen und privaten Com-
puter.

4. Durchdringung des gesamten - beruflichen
und privaten - Lebens mit der Informati-
onsverarbeitung (pervasive computing).

4 Szenarien

Hilfreich zur plastischen Darstellung von
Problemen und Losungsmdglichkeiten kann
die Formulierung von Szenarien sein, in de-
nen Angebote und Nutzungsweisen der GlI
durch Endanwender dargestellt werden sowie
Simulationsstudien, in denen reale Situationen
in begrenzter Umgebung dargestellt und bear-
beitet werden mit dem Ziel, Handlungsweisen
und Reaktionen von Endanwendern erkennen
zu konnen. Im folgenden werden zwei Szena-
rien zur Informationssicherheit der GIl entwi-
ckelt, die technisch machbar und wirtschaft-
lich sind.

Disease Management

Die Uber Patienten gespeicherten Daten wer-
den in der GlI verfligbar gemacht. Damit sind
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die volistandigen Krankenakten zugreifbar
und es werden die folgenden Bereiche ver-
netzt: Labore, Praxen, Arzte, Kassenarztliche
Vereinigungen, Arbeitgeber, Datenregister
(Tumore, ...). Damit wéachst auch das Risiko,
dall Unberechtigte Krankheitsdaten gezielt
oder willkirlich gewahlten Personen zuord-
nen - z.B. in der Absicht, diese zu diskreditie-
ren.

So wird derzeit fir 110.000 niedergelassene
Arzte in Deutschland eine sog. ISDN-
Plattform geschaffen, die es ermdglichen
wird, bei Operationen im Bedarfsfall Spezia-
listen online hinzuzuziehen (Winkelhage,
1995).

Einige Staaten bemihen sich derzeit bereits
darum, off-shore den Aufbau von Datenverar-
beitungskapazitat dadurch attraktiv zu ma-
chen, dal3 Datenschutzgesetze nur sehr schwa-
che Forderungen enthalten oder dal3 derartige
Gesetze gar nicht existieren.

Technoterrorismus

Durch Manipulation des Global Positioning
System (GPS) werden im Rahmen der Naviga-
tionsunterstiitzung fir Schiffe, Flugzeuge und
Fahrzeuge falsche Koordinaten gesendet. Da-
durch kommt es zu Fehlleitungen, Kollisionen
und Abstlrzen .

Der Mordprozel3

Face tracking ist eine Funktion, die pro-
grammgesteuert die Aufnahme eines Gesichts
mit allen seinen Bewegungen (Mimik) einer
konkreten Person erméglicht. Uber Mikrofone
kann zeitgleich die digitale Aufnahme der
Stimme erfolgen. Ergénzend kann der zugeht-
rige menschliche Korper komplett d.h. mit
Hautfarbe, Haaren und ihrer Farbe bis hin zu
den GliedmaRen mit allen Bewegungen (Ges-
tik und Kdérpersprache) mit einem sog. 3-D-
Scanner digital erfaflt (eingescannt) und in
Computern gespeichert werden.

Diese Funktion ermdéglicht generierten Film-
figuren das Gesicht, den Korper, die Stimme
und die Bewegungen einer konkreten Person
zuzuordnen. Die Erfassung, Ubermittlung und
Speicherung personlicher Koérperdaten (wie
Grole, Gewicht, Umféange, Formen, Farbe
der Haare, des Teint) kann sinnvoll genutzt
werden zur Visualisierung von in elektroni-
schen Shopping-Center angebotenen Kilei-
dungstiicken am vom Computer generierten
Korper der Betrachterin oder des Betrachters.
Damit wird die virtuelle Anprobe beim home-
shopping moglich: Die aus einer Kollektion
ausgewahlten Kleider, Anziige etc. werden

den einmal gescannten Kérperdaten "liberge-
zogen", die betrachtende Person kann unmit-
telbar am Bildschirm erkennen, ob die ausge-
wahlten Kleidungsstiicke zu ihrem Typ, Gro-
Re, Kérperform, Farbe, Teint etc. passen; eine
weitere Kklassische physische Anprobe wird
uberflussig.

Allerdings kann der Kérper mit Kopf, Gesicht
und Stimme auch in Szenen oder Filme von
Landschaften und Umgebungen, die die digi-
tal gescannte Person nie gesehen und nie be-
sucht oder betreten hat, eingespielt werden:
"Otto Normalverbraucher zusammen mit sei-
ner Frau Gabriele Mustermann am Schreib-
tisch im Oval Office des WeilRen Hauses". Das
klingt lustig.

Die Szene kann aber brisant werden, wenn
gezielt eine Person digital in eine Filmse-
qguenz manipulierend einspielen, die den Tat-
ort eines Mordes zeigt. Als Beispiel soll hier
ein Video vom Tatort des Doppelmordes aus
dem sog. O. J. Simpson Fall genommen wer-
den. In das Video werden anschlieRend die
eingescannten Korperdaten von O. J. Simpson
vom Computer eingespielt. Bei Vorlage des
Films im Prozef3 dirfte O. J. Simpson von den
Geschworenen schuldig gesprochen werden.

Den Gesamtaufwand an Personal- und Sach-
kosten fiir einen in dieser Weise computerge-
stutzt erstellten Film vom "Doppelmord" kann
mit insgesamt 2 Mio. DM abgeschatzt wer-
den. Ein Bruchteil der von Simpson gezahlten
Rechtsanwaltskosten von 9 Mio. US $. Die zu
dem Verfahren benétigten Geréte sind kom-
merziell erhdltlich, der Kaufpreis liegt unter
DM 500.000.- Die computergestiitzt erstellten
Filme koénnen von "echten" nicht unterschie-
den werden - die Filme sind echt.

Netzwerkaspekt: Der generierte Film wird in
der GIlI verteilt - damit kann ihn jedermann
ansehen. In der GII a6t sich nur duRerst
schwer feststellen, wer diesen Film in die Gll
eingespeist hat.

Desinformation dirfte sich als eine wesentli-
che Angriffsart in der GII entwickeln. Derzeit
wird den von unbekannten Dritten Ubertrage-
nen Nachrichten eine hohe Glaubwuirdigkeit
beigemessen. Eine Bewertung der Authentizi-
tat einer Nachricht durfte insbesondere dann
schwer fallen, wenn sie multimedial tbersandt
wird: Auler der Akustik wird eine dreidimen-
sionale Videosequenz angeboten.

Der miRliebige Regierungschef

In einem orthodox denkenden Land wird un-
berechtigt ein computergeneriertes Video mit
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einer die religitsen Sitten verletzenden Szene
in den Fernsehsatelliten eingespielt und lan-
desweit als Teil einer Nachrichtensendung
ausgestrahilt.

Der Regierungschef oder auch die gesamte
Regierung dlrfte unmittelbar nach der Sen-
dung abgesetzt werden.

Klassisches Telefonsystem sowie Datenlei-
tungen: Das rechnergestltzt und programm-
gesteuerte Telefonsystem eines Landes kann
von einem Angreifer so modifiziert werden,
dall Vorwahlnummern und Teilnehmernum-
mern veréndert werden. Anrufe erreichen
dann keinen - jedenfalls nicht den adressierten
Empfanger. Derartige Aktivitaten werden als
Sabotage oder Technoterrorismus bezeichnet.
Der zu téatigende Aufwand ist nicht groB.
Notwendig ist das Wissen, welche - ggf. de-
zentral installierten - Rechner die Adressin-
formation gespeichert haben und wie sie on-
line zu erreichen sind. Mit einem derartigen
Angriff konnte sogar die gesamte Wirtschaft
eines Landes nachhaltig gestort werden. Auf
diese Weise kann nicht nur das Festnetz son-
dern kénnen auch die Mobilfunknetze erfolg-
reich angegriffen werden, indem die Steuer-
rechner manipuliert werden.

Stromversorgung: Grundlegender kénnen
die Kommunikationsnetze gestort werden
durch Angriffe auf die Stromversorgung des
Landes. Die Stromversorgung wird durch ei-
nige wenige Rechner gesteuert. Werden diese
manipuliert, kann die Stromversorgung von
Landstrichen oder eines ganzen Landes spo-
radisch oder auch fir langere Zeit unterbro-
chen werden. Schon sporadische Unterbre-
chungen fuhren zu Ausféllen bei den ange-
schlossenen Rechensystemen, die nicht mehr
weiterarbeiten kdnnen: Bankautomaten, Com-
puter in Geschaften, Unternehmen wie Ban-
ken, Versicherungen, Industrie. Notstromver-
sorgungen konnen nur solange den Stromaus-
fall Uberbriicken wie die installierten Batterien
reichen bzw. Treibstoff fur die Motoren der
Generatoren vorhanden ist. Nachlieferungen
von Treibstoff sind nicht mdglich, da dieser
rechnergestitzt abgefillt wird. Der Schienen-
und Strallen- und Luftverkehr liegt auch dar-
nieder, da Strom zum Betrieb und zur Ver-
kehrsleitung nicht zur Verfugung steht.

Daher missen risikobehaftete Systeme welt-
weit unter Sicherheitsaspekten systematisch
bewertet werden und die Systeme mit den ek-
latantesten Schwachstellen hinsichtlich = Si-
cherheit nachgebessert werden.

5 SicherheitsmaRnahmen fir die Gll

Die derzeitige grundsétzliche Offenheit des
Internets sollte unabhangig vom Anschlul}
weiterer Computer und Systeme oder Netze
beibehalten werden. Allerdings wird diese Of-
fenheit nicht von allen Staaten praktiziert - ei-
nige reglementieren den Zugriff Uber Netze.
In anderen bildet die Sprache eine mindestens
kulturelle Barriere.

Historisches Ziel des ARPANET - als Vor-
géanger des Internet - war die erhohte Verflg-
barkeit von Computern und Netzen. Das Ziel
ist geblieben; es ist bisher aber nicht erreicht
worden. Im Gegenteil: Das Sicherheitsrisiko
der Nichtverfligbarkeit ist sehr hoch gewor-
den.

Sicherheitsarchitektur

Fur die GII ist daher die Entwicklung einer
Sicherheitsarchitektur als Rahmen fiir alle als
erforderlich  angesehenen  SicherheitsmaR-
nahmen notwendig. Ggf. kann diese Architek-
tur schrittweise realisiert und weiterentwickelt
werden.

Zugriffskontrolle

Zu den Inhalten der Architektur gehdrt neben
den Protokollen zur multimedialen Datentiber-
tragung inshesondere

o die Kontrolle aller Zugriffe auf Dienste,
Programme und Daten

e mit einer angemessenen Anwenderiiberwa-
chung sowie

e Agentenprogrammen zur Suche von In-
formationen und

o Filter zur Abwehr ungewollter Informatio-
nen sowie

o Kontrollen der Systeme zur Erkennung
von Angriffen und MiRbrauch der Systeme
und Dienste (intrusion detection).

Sensibilisierung

e Die Sensibilisierung aller Anwender fir
die Risiken und MiBbrauchsmdglichkeiten
ist ein wesentlicher Teil.

Eine Untersuchung in den USA im Jahre 1995
ergab, daB3 nur die Halfte der an das Internet
angeschlossenen Unternehmen auf dem Stand
der Technik mit sog. Firewalls abgesichert ist.
Etwa 10% der Unternehmen waren das Opfer
von Computer-Spionage und -Sabotage aus
dem Internet geworden, obwohl sie eine Fire-
wall installiert hatten. Allerdings mufite eine
Reihe von Unternehmen eingestehen, daR sie
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sich nicht ordentlich Uber die organisatori-
schen und technischen Einsatzbedingungen
der SicherheitsmalRnahmen informiert hatten.
Insgesamt muf® auf eine zu geringe Bereit-
schaft geschlossen werden, SicherheitsmaR-
nahmen vorbeugend (1) zu realisieren.

Zur Sensibilisierung gehort die Diskussion der
Verantwortung der Netz- und Service-
Provider fir die von Dritten eingespeisten
Nachrichteninhalte (z.B. Pornographie) mit
dem Ziel des Jugendschutzes.

5.1 Einsatz von Verschlusselungsver-
fahren

Wegen der Vielzahl angeschlossener V-
Systeme kann heute nicht flachendeckend
kontrolliert werden, in welchen angeschlosse-
nen Systemen Fehlverhalten auftritt und von
welchen Systemen unberechtigte Aktionen
ausgehen wie z.B. Behinderung oder sogar
Verhinderung der Kommunikation, unberech-
tigte Kenntnisnahme von Daten oder unbe-
rechtigte Verénderung. Zur vertrauenswirdi-
gen Nutzung der Netze ist es auch notwendig,
daB die Ubertragenen Nachrichten authentisch
sind und den Kommunikationspartnern ver-
bindlich zugeordnet werden kdnnen.

Wegen ihrer umfassenden Bedeutung als Si-
cherheitsmaBnahme muf die Verschlisselung
als Schliisseltechnologie zur Erreichung der
0.g. Sachziel der Informationssicherheit be-
zeichnet werden. Unternehmen und Staaten,
die die Verfahren der Verschlisselung - und
damit meist auch der Entschliisselung - be-
herrschen, kénnen mit ihrem Know-how und
ggf. ihren Reglementierungen bei der Nutzung
dieser Verfahren EinfluB austiben.

Derzeit bemihen sich insbesondere die USA
um eine vielen Interessen gerecht werdende
Losung. Allerdings unterliegen in den USA
hoherwertige Verschlisselungsverfahren ei-
nem Exportverbot. Durch diese Restriktion
glauben sich die US-Behorden (hier insbeson-
dere die Strafverfolgungsbehérden) in der La-
ge, den mit schwécheren Verfahren verschlis-
selten weltweiten Nachrichtenverkehr (Uber-
wachen zu koénnen. Damit besteht potentiell
die Mdglichkeit der Wirtschafts- und anderer
Spionage sowie der Sabotage.

5.2 Verschlusselung zur Erreichung
von Vertraulichkeit
Symmetrische Verschliisselung

e Sender und Empfanger benutzen densel-

ben Schlissel zur Verschlisselung und
Entschlisselung der (bersandten Nach-
richt. Vertrauliche Kommunikation ist also
nur mit bekannten Partnern mdglich. Al-
lerdings ist der (sporadisch notwendige)
Schliisselaustausch aufwendig, da der
Schliissel nicht ohne SchutzmalRnahme
versandt werden kann.

Asymmetrische Verschlisselung

o Asymmetrische Verschliisselung ermdg-
licht verschlisselte Kommunikation mit
jedermann, wenn der Sender den sog. 0f-
fentlichen Schlussel des Empfangers kennt
- und z.B. einem offentlich zuganglichen
Schlusselverzeichnis entnommen hat. Der
Empfanger kann dann die verschlisselte
Nachricht mit seinem eigenen sog. gehei-
men (weil nur ihm bekannten) Schlissel
entschlusseln. Allerdings mussen Sender
und Empfanger dann dem Verzeichnis ver-
trauen. Z.B. kann namlich ein boswilliger
Dritter den Schlussel des Empféangers in
dem Verzeichnis austauschen gegen einen
ihm bekannten Schliissel und dann alle
Nachrichten an den Empfanger entschlis-
seln und mitlesen.

Mit dem asymmetrischen Verfahren
kdénnen symmetrische Schlussel ver-
schliisselt ibersandt werden.

Staatliche Reglementierung

In den letzten Jahren ist international wieder-
holt eine staatliche Reglementierung von Si-
cherheitsmaBnahmen in der Informationsver-
arbeitung und in Kommunikationssystemen
diskutiert worden. Diese Diskussion ging von
Fachleuten in den USA aus und wurde auch in
die Offentlichkeit getragen. In Europa wurde
eine derart breite Diskussion bisher ¢ffentlich
noch nicht gefihrt.

Die Bedeutung der Kommunikationssicherheit
wird von Privaten, Unternehmen und Behor-
den zunehmend erkannt. Klar erkannt werden
auch die weltweiten Uberwachungsmoglich-
keiten jeglicher Kommunikation durch Dritte
wie Behorden und Organisationen und das
damit mégliche Mithdéren und Mitlesen - auch
verschlisselt Ubertragener Daten - bis hin zur
Industriespionage. Sichere Kommunikation
zwischen Unternehmen, Behorden und Priva-
ten ist daher ohne den Einsatz von Verschlus-
selung nicht realisierbar.

Verschllsselungsverfahren kénnen insbeson-
dere die folgenden Leistungen erbringen:

e Schutz der Kommunikation sowie von ge-
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speicherten Daten und Nachrichten vor
unberechtigter Kenntnisnahme durch Ver-
schlisselung der Daten (Konzelation).
Ziel: Nachrichtenvertraulichkeit.

e Schutz der Kommunikation vor Verande-
rung und Manipulation der Daten und
Nachrichten,. Ziel: Integritat der Nachrich-
ten.

o Zugriffskontrolle mit ldentifizierung und
Authentifizierung.

o Weiterhin Kennzeichnung der Authentizi-
tat des Absenders und ggf. seiner rechtlich
bindenden Willenserklarung: Die digitale
Signierung von Dokumenten kann zur Er-
zeugung einer rechtlich bindenden Wil-
lenserklarung benutzt werden. Um die di-
gitale Signatur einer nattrlichen oder juris-
tischen Person zuordnen zu kdnnen, muf}
sie fur jedermann erkennbar und nachvoll-
ziehbar von einer vertrauenswirdigen In-
stanz (Trust Center) zertifiziert werden.

Digitale Signatur

Technisch wird die digitale Signatur mit den
sog. asymmetrischen Verfahren vorgenom-
men. Der Anwender verschlisselt mit einem
nur ihm bekannten (sog. geheimen) Schliissel
die Nachricht und Ubermittelt das Ergebnis
(die digitale Signatur) zusatzlich als seine
"Unterschrift". Berechtigte Leser der Nach-
richt kennen den sog. 6ffentlichen Schlussel
oder kénnen ihn beim Trust Center erfragen
oder ihn auch o6ffentlichen Schlisselverzeich-
nissen entnehmen und mit diesem Schliissel
die digitale Signatur nachpriifen. Damit er-
kennen sie die Nachricht als authentische die-
ses Senders.

Da der geheime Schlissel (hoffentlich) vom
Sender geheimgehalten wird, kennt ihn nie-
mand anderes. Daher kann auch niemand die
digitale Signatur nachmachen und damit fal-
schen. Allerdings kann sie jeder leicht nach-
priifen.

Steganografie

Seit langem sind Verfahren bekannt, die ein
Verstecken von Nachrichten in normalem
Text ermdglichen; dies wird als Steganografie
bezeichnet. Bei diesem Verfahren ist gar nicht
erkennbar, dafl - neben dem (bertragenen
normalen Text - Informationen U(bertragen
werden, die Dritte nicht sehen sollen. Sofern
das Risiko besteht, daB die versteckten Nach-
richten zuféllig offenbar werden, kdnnen sie
vor dem Verstecken verschlisselt werden.

Daraus folgt, da ein womdglich gesetzlich
geregeltes  Verschlusselungsverfahren und
damit das Verbot anderer Techniken nicht
greift: Steganografie kann kaum bemerkt wer-
den. Ein Gesetzesverstol? kénnte nur schwer
nachgewiesen werden.

Dariuiberhinaus sinkt der Widerstandswert von
Verschlisselungsverfahren Technologie-
bedingt rasch. Diese "Verfallsgeschwindig-
keit" hat nicht nur Auswirkungen auf die Ver-
schliusselung von Nachrichten mit dem Ziel
der Vertraulichkeit sondern z.B. auch auf die
Gultigkeitsdauer einer digitalen Signatur, die
nach Ablauf dieser Dauer falschbar und auch
nicht mehr Uberprifbar ist. Diese Probleme
konnten zukinftig andersartige Sicherheits-
verfahren notwendig machen.

Insgesamt wird von Wirtschaftsverbénden die
weiterhin freie Wahl von Verschliisselungs-
verfahren und Schlisseln (und Schlisselver-
teilung) gefordert; die Verfahren sollten
wahlweise in Hardware oder Software imple-
mentiert werden und international standardi-
siert werden.

Gerade die international einheitliche Handha-
bung ist angesichts der weltweiten unterneh-
merischen Aktivitdten unabdingbar. Anderen-
falls ware ein grenziberschreitender Daten-
verkehr nur ungeschiitzt moglich. Bereits heu-
te Obertragen sicherheitsbewute Unterneh-
men ihre wichtigsten Daten nicht Uber Netze
und speichern ihre wichtigsten Daten auch
nicht auf Rechnern, die an Netze - auch nur
sporadisch - angeschlossen sind.

5.3 Interessenlage der Strafverfol-
gungs- und Sicherheitsbehérden

Computer sind seit einiger Zeit so billig, leis-
tungsféhig und Klein, daR die derzeit bekann-
ten Verschlisselungsverfahren fast beliebig
genutzt werden kdnnen.

Seit einigen Jahren beklagen die Strafverfol-
gungsbehérden und auch die im Vorfeld ar-
beitenden Nachrichtendienste der Industrie-
staaten denn auch ihre Unfahigkeit, mit den
oben geschilderten Verschlusselungsverfahren
verschlisselte Nachrichten mitlesen zu kén-
nen; dies erscheint ihnen deswegen notwen-
dig, weil die international aktive - meist orga-
nisierte - Kriminalitat Gberwiegend verschlis-
selt kommuniziert.

Strafverfolgungsbehdrden behaupten damit
ihr Unvermdgen, Kommunikation im win-
schenswerten Umfang zu tberwachen. Diese
Behauptung kann von der Offentlichkeit nicht
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verifiziert werden. Eine weitere Schwachstelle
dieser Argumentation ist die fehlende Darstel-
lung oder der Nachweis des Zielerreichungs-
grads, die Erldauterung der Erfolgsquote oder
generell die Wirtschaftlichkeit der durchge-
fuhrten Abhérmalinahmen.

5.4 Initiative der USA
Key-Escrowing

Daher fordern die Strafverfolgungsbehérden
die Hinterlegung des zur Verschlisselung be-
nutzten Schllssels bei einer staatlichen In-
stanz, um (nach einer richterlichen Anord-
nung) auf den hinterlegten Schliissel zugreifen
zu konnen und die Ubertragenen Nachrichten
entschlisseln zu kénnen.

Im sog. Key-Escrow-Verfahren wird der be-
nutzte Schliissel aus Sicherheitsgrinden nicht
bei einer einzigen staatlichen Instanz hinter-
legt, sondern wird in Teile (mindestens zwei)
zerlegt und die Teile werden bei verschiede-
nen Instanzen hinterlegt. Damit soll also er-
reicht werden, da3 Unberechtigte sich nicht
des Schliissels beméchtigen kénnen und die
Nachrichten des Betroffenen entschlisseln
kénnen. Der bekannteste Vorschlag dazu
kommt aus den USA unter dem Namen Clip-
per und kann in der Telefonkommunikation
eingesetzt werden. Zur Datenverschlisselung
wird ein verwandtes Verfahren namens
CAPSTONE eingesetzt. In den USA wird die-
ses Verfahren im Behdrdenbereich seit Okto-
ber 1995 eingesetzt; das gesamte Verschliisse-
lungsverfahren ("FORTEZZA") ist auf einer
Chipkarte realisiert.

Um wirksam sein zu kénnen mufRte das Key-
Escrow-Verfahren fur alle verbindlich ge-
macht werden. Die Kommunikation derjeni-
gen, die sich nicht an diese Vereinbarung hal-
ten, kann dann gleichwohl nicht Gberwacht
werden. Es kann dartberhinaus gar nicht er-
kannt werden, ob sich jemand an die Verein-
barung hélt oder nicht. Dies sind kaum erfill-
bare VVoraussetzungen.

Die Strafverfolgungsbehérden, Nachrichten-
dienste und die deren Interessen vertretenden
Behorden fordern daher unter Federfiihrung
der USA dreierlei:

1. Grundséatzlich missen Verschlusselungs-
verfahren in Produkten so schwach sein,
dal3 sie (ohne Kenntnis des Schliissels) von
diesen Behorden gebrochen werden kon-
nen und jegliche Kommunikation mitgele-
sen werden kann. Dies gilt insbesondere
fur die internationale Kommunikation. Bei

diesem Vorgehen liegt allerdings ein
Nachteil in der Tatsache, dal auler den Si-
cherheitsbehdrden  des  exportierenden
Landes auch andere, die derart schwach
verschlisselte Kommunikation entschliis-
seln kdnnen.

2. Eine Verwendung starker Verfahren durch
Nutzer des eigenen Landes (heimische
Wirtschaft) soll zuldssig sein, wenn die
benutzten Schlissel bei den Behdrden hin-
terlegt werden.

3. Um internationale Kommunikation zu er-
mdglichen, werden "befreundete” Staaten
und deren Private, Unternehmen und Be-
horden so behandelt, als seien sie Nutzer
des eigenen Landes. Dies konnte bei-
spielsweise fiir die NATO-
Mitgliedsstaaten gelten.

Dieser dreigliedrige Vorschlag der USA
("ESCROW'" und "Clipper") birgt sieben bis-
her ungeldste Probleme:

1. Voraussetzung fir die Wirksamkeit des
Verfahrens ist, dal3 auch das sog. internati-
onale organisierte Verbrechen genau dieses
Verfahren anwendet - und nicht etwa ein
anderes - und auch die zutreffenden
Schlussel einer Hinterlegungsbehdrde mit-
teilt und nicht etwa modifizierte oder ande-
re Schlussel einsetzt. VVorausgesetzt wird
weiterhin, daR der Nutzer nicht bereits vor
Einsatz des (zugelassenen) Verfahrens sei-
ne Daten mit einem anderen Verfahren
verschliisselt hat. Uberhaupt ist VVorausset-
zung, daB keine anderen Verfahren als die-
ses staatlich zugelassene benutzt werden.
Eine Reihe von Staaten planen daher einen
Genehmigungsvorbehalt fir Kryptopro-
dukte. Eine kihne Forderung angesichts
der mehr als 700 verschiedenen Verschlls-
selungsgerate und -programme, die von
mehr als 300 Unternehmen aus 33 L&ndern
der Erde weltweit vertrieben werden.

2. Kommunikation mit Drittlandern kann nur

mit schwachen Verschlisselungsverfahren
durchgefiihrt werden; diese Kommunikati-
on kann dann allerdings von Dritten ent-
schlusselt und mitgelesen werden. Dieser
Verzicht auf den Einsatz moderner Tech-
nologie erscheint vielen unzumutbar, weil
er Wetthewerbsnachteile zur Folge haben
dirfte (Konkurrenz liest mit!).

3. Der Anwender kann die Qualitat der be-

nutzten Verschlusselungsalgorithmen so-
wie die des gesamten Verfahrens nicht be-
urteilen - der Algorithmus ist als Ver-
schluBsache (SECRET, NOFORN) einge-




Hartmut Pohl: Informationssicherheit der Global Infarmation Infrastructure (BII)

S. 14 von 18

stuft und damit unzugénglich. Differen-
zierte Qualitatsbeurteilungen sind nicht
verOffentlicht. Gerade an Bewertungspa-
rametern, Evaluierungen unabhéngiger In-
stitutionen und staatlichen Zertifikaten fir
Verschlisselungsprodukte sind Anwender
in hohem Mal3e interessiert. Dartiberhinaus
kdnnen zukiinftige eingehendere Untersu-
chungen des Verschliisselungsalgorithmus
doch noch eine (evtl. auch von den Ent-
wicklern nicht beabsichtigte) "Falltur" of-
fenlegen. Dann bliebe nur noch die Hoff-
nung, dal das Wissen um die Falltir nicht
in "unberechtigte" Héande fallt - oder doch
zumindest friihzeitig verdffentlicht wird.

4. Der den Algorithmus speichernde Chip
soll sich bei Ausleseversuchen selbst zer-
storen. Dabei stellt sich die Frage, ob der
Algorithmus nicht bereits ausgelesen wor-
den ist oder auf anderem Wege in Erfah-
rung gebracht wurde. Schlieflich kennen
bereits heute viele Mitarbeiter der Behor-
den und der entwickelnden und produzie-
renden Unternehmen den Algorithmus und
seine Implementierung. In jedem Fall dirf-
ten dem Adressaten dieser Sicherheits-
malinahmen - dem internationalen organi-
sierten Verbrechen - hinreichend grofe
Geldbetrdge zur Finanzierung von Unter-
suchungen des Chips sowie zum Nachbau
zur Verfligung stehen. Ein Nachbau ist um
so "sinnvoller" als das Verfahren selbst als
sicher bezeichnet wird. Weiterhin ist das
Vertrauen von Privaten und Unternehmen
in die Hinterlegungsbehérde(n) begrenzt.
An die Verfassungsvertraglichkeit mufBten
besondere Anforderungen gestellt werden.

5. Die Hinterlegungsinstanz - auch als trust
center bezeichnet - tragt in jedem Fall ein
unvergleichlich hohes Risiko, weil hier al-
le Schlussel der Nation oder Nationen kon-
zentriert sind. Der Angreifer, der diese
Schlusselzentralen klassisch-materiell oder
DV-technisch knackt, kann alle privaten
und wirtschaftlichen Informationen dieser
Nationen unberechtigt mitlesen. Dies be-
trifft jegliche Informationen, die in der
Vergangenheit gespeichert und Ubertragen
wurden und in Zukunft verarbeitet werden
- jedenfalls mindestens bis zur Entdeckung
des erfolgreichen Angriffs. Durch die Er-
richtung von zwei Hinterlegungsbehérden
kann das Sicherheitsrisiko der trust center
nur graduell gesenkt werden.

6. Aulerdem wird die Mdoglichkeit der "un-
endlichen” legalisierten Abhdraktion gese-
hen, weil ein zuriickgegebener Schliissel

gleichwohl weiterhin - und zwar dann un-
kontrolliert - zum Abhdren benutzt werden
kann.

7. Der im Chip gespeicherte Serienschliissel
ermdglicht die Identifikation und auch eine
Lokalisierung von Sender und Empfanger -
auch im Mobilfunk.

Diese Aspekte - und sicherlich noch eine Rei-
he weiterer - sollten in einer breiten 6ffentli-
chen Diskussion mit dem Ziel einer demokra-
tischen Konsensbildung dargestellt und ge-
geneinander abgewogen werden. Diskutiert
werden muften die technischen Probleme und
Maoglichkeiten (u.a. Informationssicherheit)
und die politischen Implikationen - insbeson-
dere die Datenschutz- und Personlichkeits-
rechte sowie Staatsschutz und Innere Sicher-
heit tangierenden Aspekte - sowie die Anfor-
derungen der Unternehmen.

5.5 Weitere Entwicklung in den USA

Die US-Regierung hat in jlungerer Zeit als
Kompromi3 die folgenden Kriterien fiir den
Export von Verschlisselungssoftware vorge-
schlagen (NIST, 1995):

1. Offener - nicht als VerschluRRsache einge-
stufter - Algorithmus mit 64 Bit Schliissel-
ldnge eines Key Escrow Systems.

2. Unterstutzung der Mehrfachverschliisse-
lung.

3. Der Key Escrow Mechanismus mul einen
hohen Widerstandswert gegen Manipulati-
onsversuche des Benutzers aufweisen.
Nach einer evtl. erfolgten Manipulation
soll die Verschlusselungsfunktion nicht
mehr nutzbar sein.

4. Die Escrow Agenten bedirfen einer Zulas-
sung durch die US-Regierung oder einer
anderen Regierung, die allerdings den Zu-
griff auf die Nachrichten unter dem Ge-
sichtspunkt der gegenseitigen Amtshilfe
der Behdrden fur nationale Sicherheit so-
wie der Strafverfolgungsbehdrden gewahr-
leisten soll.

Verschlisselung wird heute von Unternehmen
und Regierungen sowie zunehmend von Pri-
vaten als eine unersetzliche Sicherheitsmal3-
nahme in der GII angesehen, um Nachrichten
vertraulich behandeln zu kénnen und Nach-
richten rechtlich verbindlich den Sendern und
Empféangern zuordnen zu konnen.

5.6 Electronic Borders

Unter diesem Begriff wird derzeit die Forde-
rung nach einer - auch inhaltlichen - Kontrolle
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des gesamten Netzverkehrs an den Grenzen in

den USA diskutiert. Gefordert wird insbeson-

dere:

1. Kontrollierbare Gateways, Bridges und
Router an den Zugéngen zum US-
amerikanischen Internet.

2. Spezielle  Uberwachungsrechner sollen
Eindringversuche und programmgesteuerte
Angriffe erkennen.

3. Gegenlber Angreifern sollen aktive Ab-
wehrmalinahmen ergriffen werden.

Abbildung 5: Kontrollierende Grenzrechner zwischen US-NII und GllI.

Diese Forderung erscheint recht weitgehend.
Sie ist allerdings nicht neu. Bereits vor Jahren
wurde sie von militarischen Stellen erhoben
und schlieflich auf das sog. Milnet einge-
schrénkt.

Ein weiterer "Vorteil" derartiger border com-
puter liegt darin, inhaltlich die internationalen
Datenstrome kontrollieren zu kénnen und da-
mit auch wirtschaftlich relevante Informatio-
nen auffangen und den heimischen Unterneh-
men zur Verfugung stellen zu konnen. Dabei
gehen die Urheber des Vorschlags davon aus,
daB sie die verschlusselt tibertragenen Nach-
richten entschlisseln kénnen.

Weiterhin ware die Erhebung von Z6llen und
Steuern auf Daten-Im- und -Exporte moglich -
aus fiskalischer Sicht sicherlich eine interes-
sante Perspektive. Natlrlich wére auch der
Aufbau von Kommunikationsprofilen der
Kommunikation von Privaten, Behorden, In-
stitutionen und Unternehmen maglich.

Eine grundsétzlich unterschiedliche US-
amerikanische Sicht macht sich auch in der
Begriffsnutzung bemerkbar:  Grundsatzlich
wird von der anzustrebenden National Infor-
mation Infrastructure (NII) gesprochen - erst

in zweiter Linie wird die weltweite Struktur
untersucht.

6 Handlungsoptionen fir die anste-
henden Entscheidungen

6.1 Gesellschaftliche Regelungen zur
Steuerung der GlI

Um die oben dargestellten Sachziele der In-
formationssicherheit erreichen zu konnen
werden einige Regelungen notwendig werden
wie z.B. zur

e Abwicklung des Datenverkehrs (ggf. ein
"Netz-Fuhrerschein™), Formulierung von
MiRbrauchstatbestdnden und Sanktionen
bei Fehlverhalten.

e Einrichtung von Organen zur Sicherstel-
lung des Betriebs sowie der Verfolgung
von MiBbrauch sowie Entwicklung von
wirkungsvollen Tools zur Erkennung von
Fehlverhalten und MifRbrauch zur Unter-
stitzung der Strafverfolgungsbehdrden.

e Sanktionen (technische, organisatorische,
...) bei Mif3brauch.

e Die freie Nutzung der GII darf dabei durch
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die Aktivitaten der nationalen - und ggf.
internationalen - Strafverfolgungsbehérden
nicht behindert oder gar verhindert werden.

Neben den erwéhnten technischen Mal3nah-
men durften Entscheidungen uber gesell-
schaftliche Regelungen zur Steuerung der GllI
notwendig werden: Nutzungseinschrdnkungen
auf der Grundlage von Gesetzen in bestimm-
ten Fallen wie Katastrophen sowie zum Ju-
gendschutz.

Drei Aktivitatsbereiche konnen - gegliedert
nach den moglichen Aufgabenerfiillern - for-
muliert werden:

¢ Koordinierung durch die Regierungen der
angeschlossenen Staaten:

— Copyright,
— Filtern anst6Riger Informationen.
e Regulation durch die Regierungen:
— elektronisches Geld, Z6lle und Steuern,
— Internationales Recht der GlI,
— Strafrecht,

— Kooperation der Strafverfolgungsbe-
horden.

e Privater Bereich:

— Zugriffskontrollen, Netzzugange und
Ubergéange zwischen Netzen,

— Verschlusselungsverfahren,
schutz.

Kopier-

Zum allgemeinen Vorgehen bei der Errich-
tung der GII erscheint es von besonderer Be-
deutung, Verfahren zu entwickeln, mit deren
Hilfe Sicherheitsprobleme friihzeitig erkannt
und analysiert werden - spétestens bei ihrem
ersten Auftreten. Wegen der globalen Bedeu-
tung der GIl kénnen Mallnahmen nicht ein-
zelnen Personen oder auch nur einzelnen Staa-
ten oder einzelnen Biindnissen (berlassen
werden.

6.2 Sicherheit als Killer-Funktion

Zu den entscheidenden Eigenschaften der Gll
(Killer-Funktionen) sind die folgenden vier zu
zdhlen. Ohne die Absicherung der Kommuni-
kation gegen die oben dargestellten Risiken
wird diese neue GroRtechnologie von Unter-
nehmen, Behdrden und Privaten nicht ange-
nommen werden:
1. Benutzerakzeptanz: Akzeptanz von
SicherheitsmaBnahmen. Zu den quanti-
tativ zu bewertenden Eigenschaften ist

die Antwortzeit des Systems - auch
Geschwindigkeit und insbesondere die
Ubertragungsgeschwindigkeit bei An-
wendung der Sicherheitsmalinahmen
zu zéhlen. Die Bandbreite der Ubertra-
gungskandle ist dann von Bedeutung,
wenn bestimmte Datenmengen in fest-
gelegten  Zeitabschnitten (bertragen
werden sollen. Als Beispiel koénnen
hier alle Bewegtbilder wie Video oder
Film genannt werden; mindestens die
sich d&ndernden Teile des Bildes mus-
sen (Ubertragen werden, um den Effekt
von etwa 20 Bildern pro Sekunde beim
Anwender zu erreichen. Dazu kommen
weitere technische, organisatorische,
soziale Akzeptanzaspekte wie die
Auswirkungen auf Einzelne, Familien,
Vereinigungen und Unternehmen.

. Sachziele der Informationssicherheit:

Identifizierung und Authentifizierung
der Anwender und nachprifbare Besta-
tigung der Rechtsverbindlichkeit von
Aktivitdten wie Senden, Empfangen,
Anbieten, Vertrdge schlieRen (kaufen,
versteigern etc.). Dies soll alles auch
ohne Namensnennung (wenn der Kau-
fer nicht explizit in Erscheinung treten
will) also anonym oder auch unter ei-
nem Pseudonym mdoglich sein. Das
Pseudonym kann dann nur von einem
ausgewahlten Kreis einer Person zuge-
ordnet werden.

. Finanzierung: Die grundlegenden Si-

cherheitsmaRnahmen in der GII mussen
jedem Anwender zu angemessenen
Preisen zur Verfugung gestellt werden.
Dariiberhinaus missen qualitativ diffe-
renzierte Sicherheitsmalinahmen ange-
boten werden.

. Rechtliche Aspekte im Bereich Ar-

beitsrecht, Urheberrecht, Vertragsrecht
bedurfen dringend einer Klarung. So
kann derzeit jedermann Kopien von
Daten anfertigen, ohne daR der eigent-
liche Urheber erkennbar geschiitzt ist.

. Ausgehend von den USA mit den Tru-

sted Computer Security Evaluation Cri-
teria (TCSEC), dem sog. Orange Book
wurden spater auch von europdischen
Staaten Kriterien zur Bewertung der
Vertrauenswirdigkeit von Programmen
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und Systemen entwickelt. Derartige
Kriterien missen auch genormt wer-
den. Die derzeitige internationale Ent-
wicklung der sog. Common Criteria er-
scheint als ein gangbarer Schritt in die-
se Richtung. Wesentliches Kriterium
aus der Sicht der Anwender ist die
Gliederung des Prozesses in die beiden
folgenden Schritte: Evaluierung von
Produkten durch unabhangige Stellen
(Third Parties) und Zertifizierung
durch gesetzlich beauftragte staatliche
Stellen.

Im Bereich der Bewertungskriterien
bedarf es allerdings noch einer intensi-
ven Beschaftigung mit Netzwerkaspek-
ten und erst recht mit den Sicherheits-
aspekten der GlI.

Einer simplen Herstellererklarung ("si-
cheres Produkt™) dirften Anwender
kaum trauen.

Eine befriedigende Losung der Probleme der
Informationssicherheit ist insgesamt also eine
grundlegende Voraussetzung fir die Realisie-
rung der Vorstellungen zu einer zukinftigen
Informationsgesellschaft. Sie ist wichtig fir
den Endbenutzer, weil er die vielfaltigen An-
gebote der GII nur dann annehmen wird,
wenn er der Sicherheit (z.B. Vertraulichkeit,
Integritat und Verfligbarkeit) der technischen
Produkte und Dienste vertrauen kann. Fir die
Hersteller und Vertreiber der erforderlichen
Produkte und Dienste besteht die Notwendig-
keit, dieses Vertrauen durch geeignete Ent-
wicklungen zu erreichen. Flankierende MaR-
nahmen in anderen Bereichen wie z.B. im Be-
reich der Gesetzgebung werden mdglicher-
weise ebenfalls erforderlich werden.

Offene Diskussion

Im Gegensatz zu den USA fehlt in der Bun-
desrepublik und - soweit hier Ubersehbar -
auch insgesamt in der Europdischen Union
bisher eine entsprechende offene Diskussion
der Informationssicherheit im Zusammenhang
mit dem Weg Europas in die Informationsge-
sellschaft. Diese Diskussion mit dem Ziel ei-
ner Sicherheitsarchitektur mul} friihzeitig ge-
fuhrt werden: Es kommt darauf an, in dieser
Diskussion Sicherheitsprobleme aufzuzeigen
und inshbesondere auch Losungen fir die Si-
cherheitsprobleme anzubieten.
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