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0 Einletung

Seit einiger Zeit werden — insbesondere in den USA — zunehmend Begriffe wie Business Information War-
fare oder Information Warfare, Infowar, CyberWar, Cybotage etc. benutzt. Diese Begriffe sollen ein neues
Paradigma der Informationssicherheit transportieren, das mit einem Schadenspotential in zweistelliger Mil-
lionen Dollar Hohe bis hin zu Schaden von zehn Milliarden Dollar weit Gber den klassischen Begriff des
'‘Computermi Bbrauch' hinausgeht.

Unter Business Information Warfare sollen hier Angriffe auf wesentliche Teile des Kerngeschéfts von Un-
ternehmen oder Behorden verstanden werden mit dem Ziel, das Kerngeschéft dieser oder der ganzen Bran-
che zu Ubernehmen oder zu verhindern: Totaler Krieg mit Mitteln der Informationsverarbeitung gegen In-
formationssysteme. Auch andere Definitionen und insbesondere die militarischen Aspekte berticksichti-
gende sind gebrauchlich [Geiger et al. 1998].

Im folgenden werden die méglichen Téater und ihre Motive, die Angriffsverfahren und die Ziele von Busi-
ness Information Warfare sowie Félle dargestellt.

1 Sicherhetsproblemeder Informationsverarbeitung

Sicherheitsprobleme der Informationsverarbeitung wie Wirtschaftsspionage, Computerkriminali-
tét, Computer-Mifbrauch, Hacker, Viren und Wirmer sind fir viele Unternehmen nur scheinbar
Schlagworte ohne Bedeutung. Die Zahl der Falle von schadenstrachtigem Computer-Mif3rauch
(Computerspionage und Computersabotage) ist ausgesprochen hoch und alein der im jeweiligen
Fall entstandene direkte Schaden ist erheblich.

Der Einsatz neuer Technologien hatte in der Vergangenheit auch immer Mif3brauchsmaoglich-
keiten zur Folge. Mit zunehmendem Einsatz von Informationsverarbeitungssystemen und Kom-
munikationssystemen hat der Computer-Mifrauch zugenommen. Insbesondere durch den Ein-
satz von Arbeitsplatzcomputern, Workstations und Servern sowie dem Betrieb von Netzwerken
sowie der Kopplung von Netzwerken und durch die Integration von Daten-, Text-, Sprach- und
Bildverarbeitung (Multimedia) werden weitere Mif3rauchsmaoglichkeiten geschaffen.

Im folgenden sollen die Aspekte des Information Warfare dargestellt werden.

Eine vollstandige bundesweite oder gar weltweite Ubersicht der Schéaden durch Information
Warfare ist bisher nicht vorhanden. Allerdings existieren offenbar realistische Umfragen zum
Computermif3rauch — so z.B. InformationWeek 1998, KES/Utimaco Sicherheits-Studie 1997/98
sowie Marschdorf et al. 1997.

1.1 Grundlegende Risiken
Konventionelle Bedrohungen

Zu den konventionellen Bedrohungen wie Naturkatastrophen sind auch die Stérungen der
Betriebssicherheit durch Feuer, Wasser, Strom und Blitz zu zdhlen sowie Stérungen durch
Erschiitterungen und — in Deutschland im algemeinen vernachldssigbar — durch Erdbeben.
Weiterhin ist technisches Versagen von Komponenten durch Verschleif3 und Alterung zu
berlicksichtigen sowie Einfllisse durch Temperatur und Temperaturwechsel, Feuchtigkeit,
Gase, Staub sowie Strahlung. Diese Aspekte werden unter dem Begriff "Hohere Gewalt"
zusammengefaldt. Zu diesem Bereich sind auch Vandaismus, Explosionen und klassische
kriegerische Handlungen zu zahlen. Diese sollen hier nicht weiter behandelt werden, well
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se eher konventioneller Natur sind und damit nicht spezifisch fur Information Warfare.

Fahrlassiges Verhalten

Fahrléssiges Verhalten und auf Fahrldssigkeit beruhende Handlungen kdnnen meist auf
Unwissenheit und damit auf eine unzureichende Ausbildung zurtickgefihrt werden — zumin-
dest aber auf fehlende Sensibilisierung fur die genutzte Technik und inshesondere auf eine
fehlende Senghilisierung fir die Sicherheitsrisiken der Informationsverarbeitung.

Angriffsziele
Information Warfare kann in die beiden folgenden Kategorien gegliedert werden:

Spionage

Spionage oder unberechtigte Kenntnisnahme ist der einfache Tatbestand der Einsichtnahme
(Lesen). Dazu sind Tatbestdnde zu z&hlen wie Kopieren sowie der weitergehende des
Diebstahls; dabel ist es unerheblich, dal3 z.B. der Kopierende evtl. die Daten selbst gar nicht
anschaut, sondern sofort an einen interessierten Dritten weitergibt.

Sabotage und Manipulation

Damit ist nicht der klassische Fall der Belegfd schung des unzuverléssigen Buchhalters ge-
meint, sondern die unberechtigte Manipulation von Eingabe- und Ausgabedaten sowie von
gespeicherten oder verarbeiteten Daten. Dies kann mit direktem Zugriff geschehen (An-
dern, Zerstéren, Léschen), aber auch durch programmgesteuertes Erzeugen falscher Daten.
Weiterhin ist hierzu die Dienstleistungsverhinderung zu zéhlen.

Ein einfaches funktionales Angriffsmodell

Unter Angriff im Rahmen des Information Warfare soll hier ein nicht-dokumentiertes Vor-
gehen mit dem Zid der unberechtigten Nutzung von Informationssystemen (Mif3brauch)
verstanden werden.

Ein Angriff wird aso durch die folgenden Eigenschaften gekennzeichnet:

Absichtliches Vorgehen.

Nicht-dokumentiertes Vorgehen (Trojanisches Pferd).

Unberechtigte Nutzung.
Programmgesteuerte Angriffe bestehen aus einem Transportmechanismus und einer Scha-
densfunktion. Bei festingtdlierten (‘stationéren’) Angriffen fehlt die Transportfunktion. Im

Einzelfal kann auch die Schadensfunktion fehlen; dann besteht der Angriff nur aus der
Transportfunktion — ggf. mit einer oder mehreren Schnittstellen.

Die Diskussion der Aspekte von Information Warfare wird haufig allein auf den militari-
schen Bereich beschrénkt. Dies ist eine unvollstdndige Betrachtung. Im folgenden soll nur
auf den nicht—militérischen Aspekt eingegangen werden — den Business Information War-
fare.

Wahrend sich Computermif3brauch gegen die beiden unteren Ebenen 'Informationssystem'’
und 'Information Management System' richtet, zielt Information Warfare insbesondere auf
die oberste Ebene der Decision Process Systems.

Damit sind zwei Unterscheidungskriterien des Information Warfare vom Computermif3-
brauch erkennbar:

Eklatante Schadenshthen.
Angriffe auf der Ebene der Decision Process Systems.

Angriffsverfahren

Angriffsverfahren lassen sich in sog. statische an einer Stelle im Informationssystem fest
implementierte programmgesteuerte Angriffe gliedern und in sog. dynamische, die ihren Ort
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verandern kénnen und z.B. sich in andere Informationssysteme kopieren wie z.B. Wiirmer?
und Virer®. Ein Beispie fiir nicht-mutierende Angriffe ist der Wurm, der seine Befehlsfolge
und sein Bit-Muster nicht verdndert. Mutierende Angriffsverfahren kénnen ihr Erschei-
nungsbild éndern (z.B. die Befehlsfolge abéandern oder sich selbst verschltisseln) oder ihre
Funktion &ndern; d.h. ihre Schadensfunktion andern.

Asynchronous attack

Ein Beispie fur die fehlende Nachweisbarkeit von Angriffen ist das Ausnutzen sog. undefi-
nierter Systemzusténde zu Spionage- oder Sabotagezwecken. Derartige undefinierte §-
stemzustande treten nach unbeabsichtigtem Fehlverhalten von Hardware oder Software
auf.

Eine Folge derartigen Fehlverhatens ist der Zusammenbruch oder Absturz des Betriebssy-
stems; danach steht das System bis zum Neustart ungeschiitzt einem potentiellen Téter zur
Verfligung.

Ein Zusammenbruch des Betriebssystems kann auch gezielt herbeigefuihrt werden, wenn
der Téter die Ereignisse kennt und ausnutzt, die zusammentreffen miissen, um den Absturz
herbei zuf Uhren.

Viren

Unter Viren werden (unselbsténdige) Befehisfolgen verstanden, die zur Ausfihrung ein
Wirtsprogramm bendtigen — aso kein selbstandig ablaufféhiges Programm darstellen. Ein
Virus kann daher erst aktiv werden, wenn er in ein Programm hineinkopiert wurde; diese
Aufgabe Ubernimmt der Virus selbst: Viren kopieren aso die Befehlsfolge, aus der sie be-
stehen, in (andere) Programme.

Dieser Vorgang wird als Infektion bezeichnet. In der Befehisfolge ist aul3er dieser Kopier-
funktion meist ein stérender Wirkmechanismus enthalten: Eine Schadensfunktion zur unbe-
rechtigten Verénderung von Daten (Manipulation). Beispiele sind das Ldschen von Daten-
trégern wie Magnetplatten oder Disketten, das Spielen einer Melodie, Anzeige eines Textes
auf dem Bildschirm oder die Zeichen auf dem Bildschirm ‘trudeln’ in die unterste Zeile etc.
Ein Virus hat aso meist eine sabotierende Wirkung.

Viele Viren prifen vor der Infektion, das neue Wirtsprogramm, ob es nicht schon infiziert
wurde. Damit vermeiden sie ein unnotiges 'Aufbléghen’ des Wirtsprogramms mit mehreren
Kopien ein und desselben Virus.

Viren werden programmiert und weitergegeben Uber Netze oder auf Datentrégern.
Wirtsprogramme konnen Spiele und raubkopierte Programme wie Betriebssysteme, An-
wendungsprogramme etc. sein. Tréger des Virus kdnnen grundsétzlich nur Programme sein,
weil die Befehlsfolge des Virus ausgefiihrt werden muf3. Nutzdaten werden nicht ausge-
fuhrt; sie konnen daher auch nicht Trager eines Virus sein. Zwar kénnte man einen Virus
auch in Datenbereiche hineinkopieren, er kdnnte aber dort nie aktiv werden, da Datenberei-
chei. alg. nicht as Befehle ausgefiihrt werden. Die haufigste Infektionsquelle ist neben der
Weitergabe auf Disketten insbesondere die e-mail-Kommunikation und die Ubertragung
von Dokumenten. Viele Viren sind fur das verbreitete Betriebssystem DOS geschrieben
worden; Viren kommen aber auch auf anderen Betriebssystemen vor und auch Grofdrech-
nerbetriebssysteme sind nicht grundsétzlich vor Viren gefeit. Allerdings kdnnen sich Viren
in sicheren Systemen mit guten Zugriffskontrollsystemen nur unter grofem Aufwand aus-
breiten.

Es sind weltweit eine ganze Reihe von Viren-Suchprogramme auf dem Markt. Kritisch
sollte die Qualitét sog. geprufter oder zertifizierter Viren-Suchprogramme bewertet werden;

Unter Wurm (oder auch Blob, Vampir) wird hier ein ablaufféhiges Programm verstanden, das sich selbst reproduzieren
und die Ergebnisse seines ausgefuhrten Wirkmechani smus zusammenfuhren kann.

Unter Virus wird hier eine Menge von Instruktionen verstanden, die in der Lage ist, sich selbst in ein anderes Pro-
gramm zu kopieren; ein Virusist nicht selbstéandig ablaufféhig, sondern bendtigt ein sog. Wirtsprogramm.
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sie werden gegen eine beim realen Einsatz meist schon veraltete Viren-Referenzdatenbank
getestet.

Wegen ihrer eklatanten Wirkungen werden Viren zu den sog. harten Angriffen gezahlt. Es
wird erwartet, dal3 Viren in Zukunft auch auf Netzen und Grofdrechnern verstarkt agieren.
Es werden mutierende Viren mit tool-box-gespei cherten Schadensfunktionen in Umlauf ge-
setzt werden, die von Scanner-Programmen nur schwer erkannt werden kénnen.

Weiche Angriffe

Anders as bel Viren entstehen viel mehr und grofRere Schaden durch Programme, die sich
nicht durch offensichtliche und eklatante Schaden auszeichnen. Bei diesen Programmen
werden bel Eintritt der Schadenswirkung z.B. nur sehr wenige Bits geéndert, so dal3 die
Manipulation kaum auffalt; die Schadenswirkungen sind wegen ihrer Punktuaitét (ein oder
wenige Bits) auch nur schwer erkennbar.

So kann z.B. das Gehalts- oder Zinsprogramm verandert werden, das pro Vorgang nur eini-
ge wenige Pfennige zu Gunsten des Téterkontos umbucht. Das Programm zur Lagerver-
waltung kann durch z.B. zufallsgesteuerte Manipulation weniger Daten falsche Mengenan-
gaben zu gelagerten Tellen ausweisen oder auch Telle an "falschen” Stellen lagern. Para-
meter des Netzwerk-Betriebssystems konnen sporadisch derart veréndert werden, dald der
Durchsatz an Ubertragenen Daten zunehmend zurtickgeht. Daten kénnen so verdndert wer-
den oder auch vollig zerstort werden, dal3 Produktionsabl&ufe gestort werden.

Diese sog. weichen (nur sehr schwer erkennbaren) Angriffe werden gar nicht — oder erst
nach Jahren — hdufig erst durch ein Gestandnis der Téter — bekannt. Die vorgenommenen
Anderungen an Datenbestanden kénnen ungeplant (Vandalismus) und zielgerichtet (Sabota-
ge) vorgenommen werden. Es ist deutlich, dald sich derartige Angriffe vergleichsweise ver-
heerend auswirken kdnnen, weil sie nicht — oder zumindest nicht so schnell und klar (wie die
vergleichsweise eklatanten Viren) erkannt werden kénnen.

Zu diesen weichen Angriffen sind die meisten schadenstréachtigen Computermif3orauchsfalle
Zu zéhlen,

Dual use
Haufig werden vorhandene Programme zu unberechtigten Zwecken miZbraucht.

Dynamische Angriffe

Dynamische Angriffe sind gekennzeichnet durch die Fahigkeit sich zu vermehren (zu kopie-
ren) sowie zusétzlich durch die Fahigkeit, sich zu veréndern, d.h. ihr Erscheinungsbild zu &
dern. Zu dieser Klasse sind insbesondere die erwahnten Viren zu zdhlen.

Statische Angriffe

Zu den dtatischen Verfahren z&hlen die logischen Bomben, die erst nach Eintreten eines in-
neren oder &ul3eren Ereignisses (trigger) in Aktion treten.

Aktivierendes (inneres) Ereignis kann das Erreichen eines Datums oder einer Uhrzeit sein
oder das Uberschreiten einer festgelegten Anzahl von Plattenzugriffen — dies sind Ereignis-
se, die vom Betriebssystem oder zugeordneten Routinen generiert werden.

Als aui3eres Ereignis wird eine Eingabe in das 1V-System bezeichnet wie die Eingabe eines
Kennworts, Erreichen oder Uberschreiten einer Temperatur und generell die Signaisierung
eines Prozesses etc.

Trojanisches Pferd (trojan horse)

Unter Trojanischem Pferd wird eine nicht-dokumentierte — also heimliche — Implementie-
rung einer Instruktionsmenge in ein Programm ohne (notwendige) Anderung der dokumen-
tierten Aufgaben des Programms verstanden oder auch die heimliche Installation eines voll-
stdndigen Programms in einem |V -System.

Weitergehend kénnen transitive Trojanische Pferde (ihre spezifische Funktion weitergebend
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— kopierend) unterschieden werden von universellen Trojanischen Pferde, die lediglich eine
Schnittstelle aufweisen, an die vom Angreifer (universall) beliebige und auch austauschbare
Schadensfunktionen angeschlossen werden kénnen.

Wurm

Ein Wurm ist ein selbsténdig ablaufendes Programm mit der Féhigkeit, sich selbst zu repro-
duzieren.

Simulation

Ein Unberechtigter gibt sich durch die Nutzung des Pal3worts etc. eines anderen as Be-
rechtigter aus — er simuliert den Berechtigten.

Object re-use

Die Wiederverwendung von Speicherbereichen im Hauptspeicher und auf anderen Daten-
trégern wie Disketten, Magnetplatten oder Béandern etc. stellt in vielen Betriebssystemen
ein erhebliches Sicherheitsrisko dar. Genutzte Speicherbereiche, die von dem laufenden
Prozef3 nicht weiter benétigt werden, werden zwar freigegeben — die Bereiche werden d-
lerdings héufig nicht geldscht. Dadurch kdnnen andere Prozesse die (immer noch) gespei-
cherten Daten lesen.

Verdeckte Kanale

Gemeint sind nicht-dokumentierte Datentibertragungen. Auf diesen nicht immer offenkundi-
gen Informationskandlen konnen unberechtigt — und meist unerkannt — Daten zwischen
Kommunikationspartnern tibertragen werden.

Ein "Sender" belegt z.B. im Morserhythmus eine Ressource wie die Magnetplatte. Der
"Empféanger” versucht auf die Platte zuzugreifen und kann eine sporadische Belegung fest-
sellen: Interpretiert er den Belegungsrhythmus, kann er die ihm vom Sender zugedachte
Nachricht lesen: Verdeckter Zeitkand.

Neben verdeckten Zeitkandlen spielen insbesondere die verdeckten Speicherkande eine
Rolle: Ein Kommunikationspartner hinterlegt an einer vereinbarten Stelle — z.B. auf der Ma-
gnetplatte — geheime Daten. Der Empfanger liest die Daten aus dem vereinbarten Bereich
aus. Ein derartiges Vorgehen ist aus den Protokollen und Audits nur mit grof3er Mihe zu
erkennen.

Abstrahlung

Elektrische Geréte senden haufig elektromagnetische Wellen aus. Computer — und dies gilt
insbesondere fir Sichtgeréte aber auch fir Drucker und andere periphere Gerdte und
Komponenten — senden die verarbeiteten Daten. Diese Tatsache wird as Abstrahlung be-
zeichnet. Die Abstrahlung kann z.B. mit Richtantennen und modifizierten Fernseh—Recor-
dern auch aus groferer Entfernung gezielt aufgenommen werden.

Abhoren

Auf Leitungen kann der Datenverkehr mit einfachen Geréten abgehdrt werden. In Ver-
mittlungsrechnern (Router, Bridges, Hubs etc.) sowie alen Netzsteuerungsrechnern werden
die Ubertragenen Daten zwischengespeichert; diese Phase kann von Unberechtigten dazu
genutzt werden, die Daten zu kopieren. Dies gilt sowohl fir die unternehmensinternen Ge-
réte als auch beim Anschluf3 an 6ffentliche Netze fir dessen Vermittlungsrechner.

Mithoren

Gelegentlich kann es zwischen Leitungen zu unbeabsichtigten Einkopplungen und sog.
Ubersprechen kommen; in diesen Fallen, ist die Ubertragene Information nicht nur auf der
(dazu vorgesehenen) Ubertragungsleitung vorhanden, sondern auch auf anderen ggf. paral-
lel laufenden Leitungen.

Solange die Effekte nicht gezielt erreicht werden kénnen, muf3 von Zufallsereignissen aus-
gegangen werden. Diese werden meist as nicht so bedrohlich empfunden. Allerdings sind
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eine Reihe von Falen bekannt geworden, in denen auf diese Weise wertvolle Informationen
an unberechtigte Dritte gelangt sind.

Replay
Auf Datentrdgern und Dateniibertragungs eitungen werden Nachrichten — ggf. modifiziert —
wieder eingespielt.

Trigger

Angriffe werden meist in Abhangigkeit vom Eintreten bestimmter Ereignisse eingeleitet.
Derartige Ereignisse kénnen aul3erhalb des angegriffenen Systems generiert werden (Ein-
gabe eines Codeworts) oder innerhalb des angegriffenen Systems eintreten wie Erreichen
einer voreingestellten Uhrzeit (timer) oder anderer voreingestellter Werte wie das Erreichen
einer voreingestellten Plattenspel cherbelegung.

Téater und Motive
1.4.1 Tater

Aulenstehende Angreifer wie sog. Hacker, Cracker, Freaker u.a. spielen eine geringe
Rolle deswegen, well sich sicherheitsbewul3te Unternehmen gegen diese Tétergruppe hin-
reichend schiitzen konnen; vielmehr kommen in den meisten untersuchten Féllen sog. In-
nentéter in Betracht, die Zugang zum Unternehmen haben. Deutlich zeigt dies eine aktuelle
weltweite Untersuchung von etwa 1200 grofReren Unternehmen [InformationWeek 1998]
mit Mehrfach—Nennungen.

I nnentater

Bel der Andyse klassischer und aktueller Félle von Computerkriminaitét in Netzwerken
wird deutlich, dal3 die von Hackern entwickelten DV-technischen Angriffsmethoden von
den Innentétern — Mitarbeitern der geschéadigten Unternehmen — tGibernommen und weiter-
entwickelt wurden — und zwar mit dem entscheidenden Vorteil der Innentéter: Sie besitzen
bereits — wenn auch moglicherweise nur eingeschrankte — Zugriffsrechte.

Tater Prozent
Berechtigte Mitarbeiter 58
Unbekannte 36
Unberechtigte Mitarbeiter 24
Hacker 14
Ausgeschiedene Mitarbeiter 13
Vertragspartner, Kontraktoren 9
Hersteller, Lieferanten 8
Kunden 4
Mitbewerber 3
Umweltgruppen 2
Ausléndische Behorden 1

Abbildung 1: Erfal3te Téater

Die grofdte Gefahr geht von (unzuverlassigen) eigenen Mitarbeitern (Innentétern) aus, die
berechtigt sind, auf Daten zuzugreifen. Mitarbeiter besitzen haufig die notwendigen 4
griffsrechte um sich vollstandige Kopien von wichtigen und wertvollen Daten und Dateien
erstellen und auch Daten und Programme manipulieren (Struktur) und Daten inhaltlich ver-
andern zu konnen. Zu diesem Personenkreis sind ale Anwender, Teamleiter und Projekt-
leiter zu zdhlen sowie Operateure, Systemprogrammierer, Anwendungsprogrammierer, Or-
ganisatoren etc. Auf diesen Kreis sind daher auch die meisten Angriffe zurtickzuftinren.

Eine Gefahr kann weiterhin von Personen ausgehen, die bzgl. der Zugriffsrechte den eige-
nen Mitarbeitern (oftmals unbegriindet) gleichgestellt werden: Das sind insbesondere Un-
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ternehmensberater (!) und ale Hardware- und Softwaretechniker von Herstellern oder
Softwareunternehmen.

Dazu kommen fremde Mitarbeiter, die vergleichbare Kenntnisse und Zugriffsrechte besit-
zen wie das Wartungspersona der Infrastruktur (Klima, Strom, Netzwerk- und andere Da-
tentibertragungdeitungen etc.) und das Reinigungspersonal (!).

Aul3entéter

Nur von nachrangiger Bedeutung sind auf3enstehende Dritte wie die viel zitierten Hacker,
Cracker etc. Sie fuhren den geringeren Teil der Angriffe durch. Mit den vidfétigen und
spektakuléar formulierten Publikationen wird alerdings versucht, einen anderen Eindruck zu
erwecken.

142 Motive
Bei Angriffen lassen sich die Téter von den folgenden Motiven leiten.

Spieltrieb

Dieses Motiv mu3 sicherlich an erster Stelle genannt werden. Durch Ausprobieren von do-
kumentierten oder nicht dokumentierten Funktionen gelingt es Tatern, Computermif3rauch
zu treiben.

Unzufriedenheit

Aus sehr unterschiedlichen Grinden unzufriedene Mitarbeiter durchstdbern Datenbesténde
und andern Strukturen und Inhalte. Die Grinde kénnen in Fehleinschétzungen, Erwartungen
und Erfahrungen im beruflichen und privaten Bereich liegen; weiterhin in mangel hafter Mo-
tivation. Sie liegen haufig auch darin, dal3 Vorgesetzte der Informationsverarbeitung inklusi-
ve der Mitarbeiter in diesem Bereich zu wenig Aufmerksamkeit widmen.

Geltungsbedirfnis

Ubersteigertes oder fehlgeleitetes Bediirfnis nach Anerkennung kann zu Computermil3-
brauch fuhren. Dies aul3ert sich u.a. darin, dal3 MiRbrauchsfale unberechtigt den Medien
mitgeteilt werden.

Geldgier

Mitbewerber zahlen recht grol3ziigige Honorare fiir Computerspionage und —sabotage. An-
werbungsversuche werden bei sehr unterschiedlichen Gelegenheiten und von unterschiedli-
chen Personenkreisen unternommen. So bieten sich immer wieder Verk&ufer von Sicher-
heitshardware und Software und auch sog. Berater in publizierten Miforauchsféllen zur
Abwehr von Angriffen an. In einigen Féllen wurden die Angebote bereits vor der Publikati-
on der Fédlle gemacht, so dal3 der Eindruck der Kooperation zwischen Téatern, Beratern und
Verkaufern entstand. Auch die Téter selbst bieten sich als Sicherheitsberater an —in Ver-
kennung der Tatsache, dal? derjenige, der in en 1V-System eindringen kann, das System
auch nachhaltig gegen Angriffe absichern kann.

Offensichtlich wird auch ComputermifRorauch getrieben, um den Tathergang und den Erfolg
an die Medien gegen Entgelt zu verkaufen.

Die genannten Motive sind meist nicht allein urséchlich sondern werden in Kombination an-
getroffen. In jedem Fall geht esbei den Tatern um das Grundmoativ der Machtausiibung.

Schwachstellen

Wahrend friher in Unternehmen sehr wenige Groldrechner vorhanden waren — haufig auch
nur ein einziger — wird Informationsverarbeitung heute nicht nur dezentral sondern weitge-
hend netzorientiert betrieben — und zwar in lokalen Netzen, in Intranets und im Internet. Die
Informationsverarbeitung entwickelte sich auf der Basis starker physischer Zugangskon-
trollen (klassisch-materielle Sicherheit) des closed shop Betriebs von Rechenzentren hin zu
weltweit vollig offenen Systemen.
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Allerdings haben die Entwicklungen im Sicherheitsbereich mit der Entwicklung vernetzter
Systeme nicht mithalten kdnnen, so dal? erhebliche Sicherheitdlicken klaffen. Die flachen-
deckend vernetzten, offenen Client/Server Architekturen mit verteilten Datenbanken und
vertellten Anwendungen in alen Unternehmensbereichen sind vergleichsweise vallig unsi-
cher.

Der heute haufig anzutreffende Anschlufd von Persona Computer, Terminals oder Work-
stations an offene und offentlich zugangliche und zugreifbare internationale Netze (Internet)
mit Nutzung von Hypermedia und Multimedia verstérkt die Unsicherheit deswegen, weil die
eingesetzten Produkte meist nicht unter Sicherheitsaspekten entwickelt wurden und daher
eine ganze Reihe sicherheitsrelevanter Schwachstellen enthalten. Darlberhinaus werden
von Unternehmen haufig von Servern des Internets kostenlos kopierte Tools ohne weitere
Prifung eingesetzt. Dies obwohl diese Programme ohne jegliche Gewahrleistung oder zuge-
sicherte Eigenschaften lediglich bereitgestellt werden und der Autor nicht weiter bekannt
i

Die Informationsverarbeitung wird absehbar in den mobilen (z.B. Verkehr) und privaten
Bereich (Gesundheitswesen) weiter vordringen und dabei auch die Gebaudetechnik einbe-
Ziehen. Die Entwicklung durfte in Zukunft zu einer stérkeren Integration der Informations-
verarbeitung in alen Bereiche flhren: Pervasive Computing. Dementsprechend werden sich
die Schwachstellen auch auf ale diese Bereiche auswirken!

In Netzen werden unterschiedliche Typen von Gerdten und Systemen verschiedener Her-
steller mit unterschiedlichen Betriebssystemen, Datenbanksystemen und Anwendungssoft-
ware wie Standardsoftware gekoppelt. Das sichere Zusammenwirken dieser Komponenten
ist meist nicht gewérlestet.

Mit der Nutzung von Hypermediasystemen sind in diesem Bereich auch die ersten Mif3-
brauchsfélle aufgetaucht. Dazu sind von Tétern systematisch diese neuen Standardpro-
gramme hinsichtlich mdglicher Schwachstellen untersucht worden; die erkannten Schwach-
sellen wurden unmittelbar genutzt, um in 1V-Systeme einzudringen und auf Daten unbe-
rechtigt zuzugreifen und sie zu kopieren oder sie zu manipulieren.

Sicherheit von Betriebssystemen

Entscheidend fir die Sicherheit eines IV-Systems sind in erster Linie die im Betriebssystem
vorhandenen und vom Betreiber eingesetzten Sicherheitsfunktionen. Haufig nutzen dler-
dings die Systemverwalter die vom Hersteller in das Betriebssystem eingebauten Sicher-
heitsfunktionen nicht — oder nicht so intensiv, dal3 die verarbeiteten Daten angemessen ab-
gesichert wéren. Dann bleibt dem Systemverwalter weitgehend verborgen, was auf den Sy-
stemen (Clients und Servern) geschieht. Was auf dem Netzwerk geschieht, bleibt dem Sy-
stemverwalter ebenfalls verborgen.

Erst in zweiter Linie ist daher die Qualitét des benutzten Betriebssystems relevant. Die Be-
triebssysteme miissen Sicherheitsfunktionen enthalten, um unberechtigte Zugriffe mit dem
Zid der Sabotage oder Spionage zu verhindern.

Diese Aussagen gelten sinngeméal3 auch fur die Netzwerk-Betriebssysteme in verteilten Sy-
semen: Anwender sollten die implementierten Sicherheitsmal3hahmen der Netzwerk-
Betriebssysteme einsetzen; auch hier ist erst in zweiter Linie die Qudité des Netzwerk-
Betriebssystems entscheidend.

Die zur Verfligung stehenden Betriebssysteme (insbesondere DOS — aber auch viele Unix-
Systeme) sind unsicherer as Mainframe-Betriebssysteme. Diese Betriebssysteme fir klei-
nere Rechner wie PC und Workstations bieten aus den folgenden Grinden meist sehr we-
nig Schutz:

Die Systeme wurden fir einzelne Benutzer entwickelt. Eine Nutzung durch Dritte war
nicht vorgesehen. Daher wurden Sicherheitsmaldnahmen auch as tberflliissig angese-
hen.

Die meisten der heute implementierten Sicherheitsmal3nahmen in Betriebssystemen sind
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meist nur auf vorhandene (alte) Systeme aufgesetzt.

Derartige Betriebssysteme fur kleine Systeme sind in grof3er Zahl verbreitet, so dald
weite Kreise von Benutzern Schwachstellen der Systeme durch Ausprobieren heraus-
finden und nutzen kénnen. Tats&chlich kennt eine Vielzahl von Benutzern daher auch
Schwachstellen. Die speziellen Schwachstellen eingesetzter Programmsysteme sind in
Fachkreisen bekannt.

Auf den verteilten Systemkomponenten von Client/Server-Umgebungen wird eine insge-
samt sehr groRRe Menge an Daten gespeichert. Uber immer schnellere Netzwerke sind die
Daten weiterer DV-Systeme verflgbar; damit steigen die Mif3rauchsmdglichkeiten welter
an. Sind Mal3nahmen erst einmal in einem Netz auch nur tellweise aul3er Kraft gesetzt, ist
es bald insgesamt unsicher.

Die lokalen Netze und Intranets sind an dffentliche und damit offene Netze angeschlossen,
auf denen jeder fur seine Sicherheit selbst verantwortlich ist, von denen aber auch jeder von
jedem Ort der Welt auf das Client/Server-System zugreifen kann. Wegen der Vernetzung
kann an unterschiedlichen Stellen des Client/Server-Systems parallel oder sogar gleichzeitig
mit ahnlichen Verfahren zugegriffen werden: Die Zahl der moglichen Angriffspunkte ver-
vidfacht sich damit.

Client/Server-Systeme werden — im Gegensatz zum friher Ublichen closed shop Betrieb von
Grofrechnern — haufig in Umgebungen eingesetzt, die nicht Uberwacht werden (konnen).

Heter ogenitat schafft Unsicher heit

Beim Einsatz unterschiedlicher Hardware und Software treten die folgenden vier sicher-
heitsrelevanten Probleme auf:

Verschiedene Prozessoren und Geréte (Hardware) reagieren vollig unterschiedlich auf
gleichartige Ereignisse. Der Sicherheitsbeauftragte mifdte diese unterschiedlichen Reak-
tionen 'richtig’ deuten. Dies setzt voraus, dald er die verschiedenen Hardwarekompo-
nenten insoweit vollstandig kennt.

Hardwareplattformen: In betrieblichen Umgebungen werden haufig Hardwarearchitek-
turen (z.B. Workstations, PC, Server) eingesetzt, die Sicherheitsmal3nahmen aufwendig
machen.

Stand-alone Systeme — ohne Anschllisse an lokale oder andere Netzwerke — lassen sich
relativ einfach absichern.

Dies gilt insbesondere fur Mainframes. Diese Grol¥rechner sind Hardwareplattformen
mit einer fir sicherheitsrelevante Aufgaben nutzbaren Hardwarearchitektur mit u.a. un-
terschiedlichen Zustdnden — und mit unter Sicherheitsaspekten guten Betriebssystemen.

In Client/Server Konfigurationen werden hdufig sehr unterschiedliche Zentraleinheiten
eingesetzt. Dies ist unter dem Aspekt Herstellerunabhéngigkeit ein Vorteil, zuma in Ab-
héngigkeit von der Aufgabenstellung spezielle Geréte eingesetzt werden konnen.

Unter Sicherheitsaspekten sehen dies eine Reihe von Unternehmen kritisch, da auf den
verschiedenen Zentraleinheiten unterschiedliche Betriebssysteme laufen, die unter-
schiedlich sicher sind. Verschiedene Betriebssysteme enthaten unterschiedliche Sicher-
heitskomponenten. Die Sicherheitsarchitekturen sind unterschiedlich.

Inkompatibilitdt der Protokolldaten: Sofern eine Protokollierung (Audit) vorgenommen
wird, werden von unterschiedlichen Betriebssystemen andere sicherheitsrelevante B-
eignisse mit unterschiedlichen Protokolleintragen festgehalten. Sollen die Protokolleintré-
ge zusammengefuhrt werden, miissen sie vereinheitlicht und interpretiert werden. Bel
der Vereinhetlichung gehen viele Informationen verloren, so dal? die Aussagekraft der
Audits erheblich nachl&.

Auf einem Client erkannte Sicherheitsereignisse mussen mit Ereignissen auf anderen Cli-
ents und Servern korreliert werden. Der Sicherheitsbeauftragte muR sich einen Uberblick
Uber die Sicherheitdage auf dem Netz oder auf einzelnen Servern verschaffen. Dies kdnnen
die unter Kapited 3.2 Handlungsvorschlége erwahnten Tools zur Kontrolle und Beobachtung
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leisten.

Allerdings muf3 daraufhingewiesen werden, dal3 diese (notwendigerweise) komplexen Tools
die Heterogenitét des Gesamtsystems verstarken. Weiterhin miissen diese Tools selbst ge-
gen Mifrauch durch Unberechtigte geschiitzt werden (Selbstschutz).

Nutzungsweisen

Durch die Netzorientierung haben sich die Nutzungsweisen der IV-Systeme in Richtung
Client/Server-Architekturen verandert mit der Folge, dal3 wertvolle Daten auf Servern kon-
zentriert werden, die von vielen Benutzern zugreifbar sind. Bei PC mul3 von dem unperson-
lichen Personal Computer gesprochen werden, weil Hard- und Software der Gerédte eine
Nutzung durch mehrere Anwender ermdglichen. Die Vielzahl der berechtigten Nutzer -
schwert eine Uberwachung der Systeme hinsichtlich unberechtigter Nutzungsversuche.

Unsicherheit von Anwendungen und Verfahren

Die in Unternehmen und Behdrden genutzten Individual programme weisen in einer ganzen
Reihe von Féllen ein 'Alter' von mehreren Jahren auf. Manchma gehen sie auch nur auf
Entwicklungen diesen Alters zurlick und sind dann fortgeschrieben worden. Diese Pro-
gramme sind im Laufe der Zeit mit anderen kombiniert worden zu komplexeren Anwendun-
gen. Auf diese Weise ist es gelungen, Verfahrensablaufe vollsténdig programmgesteuert
abzubilden. Sicherheitsaspekte blieben bei der Entwicklung der Programme unberticksich-
tigt.

Eigenerstellte Anwendungsprogramme enthalten daher hdufig keinerlei Sicherheitsmal3-
nahmen oder auch nur Zugriffskontrollen. Erst in jingerer Zeit wird auch bel der Entwick-
lung und Programmierung von Anwendungsprogrammen auf Sicherheitsaspekte geachtet.

In Datenbanksystemen abgespeicherte Abfrage-Prozeduren stellen ein erhebliches Sicher-
heitsrisko dar, weil sie auch von Unberechtigten ohne aufwendige und aufféllige Neupro-
grammierung schnell genutzt werden konnen.

Die entscheidenden organisatorischen und DV-technischen Sicherheitsprobleme in der In-
formationsverarbeitung lassen sich wie folgt zusammenfassen:
Hardware: Sicherheitsarchitekturen sind nur bel Grofdrechnern redlisiert.

Client/Server-Architekturen: Hoher Vernetzungsgrad im Unternehmen, Anschliisse an
offene, offentliche Weitverkehrsnetze (Internet). Vertellte Datenbanken und Anwen-
dungen.

Die Portabilitét der Gerdte und IV-Systeme ermdglicht unkontrollierte ‘Heimarbeit' und
Kundendialoge vor Ort.

Betriebssysteme, Datenbanksysteme und Netzwerksysteme: Die Systeme enthalten
viele bekannte Schwachstellen.

Organisatorische Aspekte: Eine Vielzahl von Nutzern mufd unter Sicherheitsaspekten
administriert und kontrolliert werden. Lean Management bedeutet hdufig die Konzentra-
tion von operativen und von Kontroll-Aufgaben bel einem Mitarbeiter.

Neue Medien: Die Inhate der per Fax, e-mail, ftp, gopher, World Wide Web etc. einge-
henden und versandten Daten werden nicht kontrolliert.

Historischer und aktueller Angriffsablauf
Historischer Angriffsablauf

Angriffe werden rechnergestiitzt — programmgesteuert — vom Angreifer durchgeftihrt; Er-
gebnisse werden in einem speziellen log-file vollsténdig protokolliert. Angreifer erhaten mit
diesen Angriffsprogrammen recht schnell die ihnen wichtigen Ergebnisse, die auf dem ge-
schilderten Weg (Abfragen, Ausprobieren etc.) beschafft werden:

Typ und Version des eingesetzten Betriebssystems,

Anzahl und Art der ingtalierten Anschlisse eines IV-Systems (Kandle, Leitungen,
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Schnittstellen) und angeschl ossene Geréte.
Art und Version der instalierten Anwendungsprogramme,

Art, Anzahl und Grol3e der gespeicherten Dateien (Inhaltsverzeichnis) zusammen mit
Beispiel-Ausdrucken,

Quantitdt und Qualitdt weiterer — insbesondere in Anwendungsprogrammen — installier-
ter Sicherheitsmal3nahmen,

Anzahl und Art weiterer angeschlossener 1V-Systeme oder Netzwerke ...

Dieses Vorgehen ist nachweidlich vor allem deswegen von erheblichen 'Erfolgen’ gekront,
well die Opfer des Computermif3brauchs meistens nicht mit einer derartigen Akribie bei der
Absicherung der Informationsverarbeitungssysteme vorgehen, die auch nur anndhernd mit
der der Téter vergleichbar ist.

Aktuelles Vorgehen bei Angriffen

Es gibt eine Reihe von Hinweisen, dal3 das VVorgehen im Bereich des Computermif3brauchs
sehr stark arbeitsteilig organisiert ist. Die Akteure kennen sich meist nicht oder wissen ar
mindest gegenseitig nicht von ihren konkreten Aufgaben.

Alle Jahre wieder lancieren Freaks der Computerszene eklatante Falle von Computermil3-
brauch in die Medien; dabel werden auch Namen von sog. Hackern genannt. Diese verkau-
fen den Medien die jeweilige Story und sind gewil3 nicht immer die tatséchlichen Téter. An-
dere stehen ds Gadionsfigur im Blickpunkt einer bestimmten Szene oder auch der Offent-
lichkeit, ohne selbst je kriminell gewesen zu sein.

Entscheidender fur die Mif3brauchsfélle sind die im Hintergrund agierenden Personen. Da-
bel missen in erster Linie digenigen Fachleute genannt werden, die — chne es zu merken —
ausgenutzt werden und z.B. bestimmte Angriffsprogramme im Auftrag schreiben. Gegebe-
nenfalls wollen sie es auch angesichts des Entgelts gar nicht merken. Wichtiger noch sind
s0g. Schweiger, die as Fachleute keinerlei Kontakte zu Clubs, Vereinen 0.4 der Szene
pflegen.

Dazu kommt das notwendige FulRvolk, das Adressen ausba dowert, Dateien kopiert etc.

Aktuelle Félle von Business Information Warfare
Im folgenden werden drei Falle von Business Information Warfare kurz geschildert.

Zwei grofe Finanzberatungsunternehmen entwickelten mit unterschiedlichem Erfolg eine
Beratungsunterstiitzungssoftware. Weltweit wanderten Kunden zu dem erfolgreicheren
Unternehmen ab. Der unterlegene Mitbewerber beauftragte daher einen sog. Information
Broker mit der Beschaffung des Quellcodes der relevanten Software, verbesserte damit
sein eigenes Produkt und bremste den Kundenschwund. Der entstandene Schaden wird in
der noch andauernden Untersuchung von den Strafverfolgungsbehdrden auf 10 Milliarden
US $ geschétzt.

Aus einem supranationalen Informationssystem lieferte ein Mitarbeiter den darin gespei-
cherten und zur Festnahme und auch zur Uberwachenden Fahndung ausgeschriebenen Mit-
gliedern organisierter Kriminalitét Uber sie gespeicherte Information.

Ein Fluggesdllschaft lield mit eigenen Mitarbeitern die Vidflieger—Datel eines Mitbewerbers
hacken und kopieren und bewarb die erhaltenen Adressaten. Die Gesdllschaft wurde zu 1
Million englische Pfund Strafe verurteilt.

Mal3nahmen gegen Information Warfare

Aktive und passive M alinahmen

In der Vergangenheit wurden allein passive Sicherheitsmal3nahmen gegen Computermif3-
brauch redlisiert: Mit Zugriffskontrollsystemen mit Tabellen—gespeicherten Zugriffsrechten
oder Firewalls versuchte man wie mit einem Filter Eindringlinge abzuweisen und Unberech-
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tigten einen Zugriff zu verweigern.

Aktive Malinahmen gehen weliter, in dem sie sdbst kontrollieren: So z.B. die von Nach-
richten mitgefihrten digitalen Signaturen verifizieren. Weiterhin knnen mit Tools der Kon-
trolle und Beobachtung [Lessing 19984] die sicherheitsrelevanten Parameter wichtiger Pro-
gramme wie Betriebssysteme, Datenbanksysteme und wichtiger Anwendungssoftware
Uberwacht werden und kann bei Veranderungen Alarm ausgel6st und eskaliert werden.

Zu den aktiven Mal3nahmen sind auch die Penetration Tests zu zahlen. Hierbei werden von
vertrauenswirdigen Personen systematische Test—Angriffe gegen Server, Clients und b-
kale Netze und Intranets gefahren mit dem Ziel, Schwachstellen der Konfiguration, der Be-
triebs— und Netzwerksysteme etc. zu erkennen [Lessing 1998].

Handlungsvor schlage

Alle Malnahmen der Informationssicherheit setzen eine vollstdndige Sensibiliserung der
Mitarbeiter und der Unternehmendeitung voraus. Im Einzelfal mangdt es daran — und ins-
besondere am Vergténdnis der Unternehmendeitung fiir die Risiken der Informationsverar-
beitung. Hier 183 das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG) hoffen, das die Moglichkeit erdffnet, den Vorstand personlich in Haftung zu
nehmen und Schadensersatzanspriichen auszusetzen [Deutscher Bundestag 1998 sowie
Becker 199§].

Fur einen Schutz gegen Angriffe des Information Warfare kommt als umfassende Mal3-
nahme nur die unternehmensweite Redlisierung einer Sicherheitsarchitektur [Pohl, 1995] in
Betracht, die dem Wert der verarbeiteten Informationen angemessene technische, organi-
satorische und personelle Malinahmen beinhatet und auf Vollstandigkeit und Uberdek-
kungfreiheit der Detailmal3nahmen Uberpriift ist.

Eine wesentliche Detailmal3nahme ist der — bis heute héufig vernachlassigte — Selbstschutz
der technischen Mal3nahmen. Fir ausgewahlte Betriebssysteme, Firewalls und generell Zu-
griffskontrollsysteme sowie Intrusion Detection Systeme etc. missen die jeweils fUr ein ein-
gesetztes Produkt spezifischen sicherheitsrelevanten Parameter bestimmt und im laufenden
Betrieb Uberwacht werden, um Sicherheitsverstofie wie Angriffe erkennen oder sogar ver-
hindern zu konnen. Diese Uberwachung mui3 beim Start— und Bootvorgang beginnen und
bis hin zu Pflege und Wartung reichen. Uberwacht werden miissen also die Parameter der
Software einer jeden Ebene wie BIOS und Betriebssystem, die add-on Sicherheitstools wie
z.B. RACF, Firewalls und Intrusion Detection Systeme sowie die Datenbank— und Anwen-
dungssysteme. Derartige Verfahren sind as Tools zur Kontrolle und Beobachtung in Ansét-
zen bereits vorhanden und in der Entwicklung [Lessing 19984].
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