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Zertifizierte Entwicklung sicherer Software, Firmware, Apps & Systems

Cyber-Angriffe und die daraus resultierenden finanziellen Schaden, sicherheitsrelevante Wartungs- und Fehlerbehe-
bungskosten (Patchkosten) und auch Imageverluste durch Riickrufe: Angriffe sind nur erfolgreich, wenn sie eine Sicher-
heitslliicke oder Backdoor ausnutzen.

Der ISO 27034 basierte Security Testing Process unterstiitzt methodisch im Entwicklungsprozess die Identifizierung aller
Sicherheitsliicken - auch in Sicherheitsprodukten (!) wie Firewalls, Verschliisselung und auch in etc.: Damit wird jede Art
Software tatsachlich (Angriffs-)sicher — und wird dann auch mit ,soF’cScheck Secure Development’ oder ,soPcScheck
Security Tested' oder mit einer TUV-Zertifizierung garantiert!

Unsere Kunden profitieren:

1. Mit dem seit Gber 10 Jahren erfolgreichen ISO 27034 ,Application Security' basierten ,,soPcﬁcheck Security Testing
Process" (SSTP) werden Software, Firmware, Apps & Systems sowie Webserver und Netze wirkungsvoll auf
Security Uberprift: Wir identifizieren erfahrungsgemaB tatsachlich ALLE Sicherheitsliicken - insbesondere die bis-
lang nicht-erkannten, kritischen (aus dem Internet ausnutzbaren) Zero-Day-Vulnerabilities und Backdoors. Wir
garantieren unsere Security Testing Ergebnisse gern mit unserem Zertifikat ,s0ft3 check Security Tested’ oder
auch mit einer TUV-Zertifizierung.

2. Wir unterstiitzen unsere Kunden bei der Implementierung des ISO 27034 basierten Prozesses in ihren eigenen
Entwicklungsprozess. Dieser Kunden-spezifische Entwicklungsprozess sicherer Software wird ebenfalls mit dem
Zertifikat ,soF’cScheck Secure Development’ oder ebenfalls mit einer TUV-Zertifizierung bestétigt.

3. Auch die mit dem zertifizierten Entwicklungsprozess entwickelte Software, Apps und auch die damit entwickelten
Produkte kdnnen mit dem Zertifikat ,soft=> check Secure Development’ oder auch mit einer TUV-Zertifizierung
bestatigt werden.

soft5 check hat dazu das weltweit erste vollstéandig ausgearbeitete Management Framework zur Tool-gestlitzten ISO
27034 basierten sicheren Softwareentwicklung bereitgestellt: softS check Application Security Management (SASM)
liefert damit die Basis flr die Entwicklung sicherer Software - inklusive der integrierten erfolgreichen 5 Tool-gestiitzten
Methoden des soft= check Security Testing Process:

= SQUARE: Security QUALIity Requirements Engineering — Risk Analysis

= Threat Modeling: Untersuchung des Security Designs auf Sicherheitsliicken,

= Static Source Code Analysis zur Quellcodeprifung auf Sicherheitslicken

= Penetration Testing: Identifizierung bekannter Sicherheitslicken und insbesondere

= Dynamic Analysis - Fuzzing: Identifizierung von Sicherheitsliicken durch Eingabe erfahrungsgemag erfolgreicher

Angriffsdaten.

soft3 check verfligt Uber fundiertes Expertenwissen, das zum Vorteil der Kunden ideal geblindelt wird. Fir alle Aktivita-
ten ist soft= check auch als Priifungspartner des TUV Saarlands titig.
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Prof. Dr. Hartmut Pohl, Geschaftsfihrender Gesellschafter der soft5 check GmbH: ,mit dem ISO 27034 ,Application
Security' basierten ,,soFtScheck Security Testing Process" (SSTP) werden sichere Software, Firmware, Apps & Systems
entwickelt"

Uber die IT-Sicherheitsberatung Soft=check

Seit mehr als 10 Jahren fiihrt soft3check regelméBig Sicherheitspriifungen von Software und Hardware durch und identifiziert erfolgreich
Sicherheitsliicken und insbesondere bislang nicht-erkannte (Zero-Day-Vulnerabilities) in Software, Firmware (Hardware), Apps und Sys-
tems mit seinem eigenen ISO 27034 basierten vollstéandigen Security Testing Process durch. Damit ist die Software (Angriffs-)sicher.
Dariiber hinaus begleitet soft3check Unternehmen bei der Implementierung des ISO-27034-basierenden Entwicklungsprozesses.

Daneben bietet softScheck selbstverstandlich auch die klassische IT-Sicherheitsberatung an - angefangen mit dem Grundschutz (ISO
27000-Familie) bis hin zur Hochsicherheit in der Informationsverarbeitung (Redundanz und Diversitat) — auch mit Consulting, Coaching
und Forensik.
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