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Kurzfassung

Sicherheitsanforderungen an Transponder steigen mit zunehmendem Einsatz — in der Produktion, Logistik und
Handel - insbesondere beim Endverbraucher bei der stationaren und mobilen Nutzung. Standards und derzeit ge-
brauchliche RFID-Protokolle [1] beinhalten bisher nur wenige Sicherheitsmechanismen und in proprietaren Pro-
tokollen wird nur ein Teil davon genutzt [23]. Insbesondere im Bereich der Low-Cost-Transponder werden nur
einfache Sicherheitsfunktionen implementiert, die einen geringen Widerstandswert zu besitzen scheinen [14].
Mit Verschlisselungs-, Challenge-Response-Verfahren und digitalen Signaturen stehen allerdings Mechanismen
zur Verfligung, mit denen ein hoher Widerstandswert erreicht werden kann. Diese Mechanismen werden jedoch
bisher nur teilweise und bei hochpreisigen Transpondern verwendet.

Hier werden einige zur Erreichung der Sachziele der Informationssicherheit bei RFID-Transpondern eingesetzte
und einsetzbare Mechanismen dargestellt und hinsichtlich ihrer Anwendbarkeit und Angreifbarkeit bewertet. Die
Ergebnisse zeigen, dass Verfahren zur Erreichung eines mittleren bis hohen Sicherheitsniveaus (Widerstands-
wert gegen Angriffe) vorhanden sind.

Im Beitrag wird je ein relevanter Mechanismus zur Erreichung der drei Sachziele der Informationssicherheit

Verfiigbarkeit, Vertraulichkeit und Pseudonymitét [22] bewertet:
= Verfligharkeit: Widerstandswert gegen Strahlenbelastung bei medizinischen Anwendungen.
= Vertraulichkeit: Dazu wurde der Widerstandswert des Passwortschutzes von Transpondern mit Hilfe eines

Brute-Force-Angriffs untersucht.

= Pseudonymitét: Anwendbarkeit von Meta-I1D-Verfahren.

1  Technik

RFID-Systeme bestehen aus mindestens einem
Transponder (tag) und einem Schreib-/Lesegerét.
Zwischen ihnen werden Informationen mit modu-
lierten magnetischen oder elektromagnetischen Fel-
dern ausgetauscht. Sie bestehen aus einem Mikro-
chip und einer Antenne mit Bauformen in der Gro-
Re von wenigen Zentimetern. Es wird zwischen ak-
tiven Transpondern mit eigener Energieversorgung
sowie passiven Transpondern unterschieden, die
von einem Schreib-/Lesegerat ausgesandte Energie
bendtigen. Genutzt werden Transponder bisher (-
berwiegend zur Identifizierung und Authentifizie-
rung sowie auch zur Lokalisierung physischer Ob-
jekte und zur Zustandsiiberwachung und Notifika-
tion.

RFID-Systeme nutzen verschiedene Frequenzen in
den Frequenzbéndern LF bis SHF. In Europa ist die
Sendeleistung der Systeme je nach genutzter Fre-

quenz auf 25 bis 500 mW beschrankt [14].
Transponder sind mit (meist sehr kleinem) nur les-
barem, mit lesbarem und (wiederbe-)schreibbarem
Speicher sowie mit Mikroprozessoren und auch mit
Krypto-Prozessoren erhéltlich. Als Speicher kom-
men Electrically Erasable Programmable Read-On-
ly Memory (EEPROM), FLASH-Speicher, Ferro-
electric Random Access Memory (FRAM) fir die
persistente Speicherung sowie Static Random Ac-
cess Memory (SRAM) fir die flichtige Speiche-
rung zum Einsatz. Das Lesen und Schreiben auf
dem Speicher wird durch ein internes Schaltwerk
realisiert. Dies kann (im einfachsten Fall) ein Zu-
standsautomat aus einer relativ kleinen Anzahl von
Logikgattern oder (aufwéndiger) ein Mikroprozes-
sor mit Betriebssystem sein [5].

Hinsichtlich der Reichweite von RFID-Systemen
werden drei Distanzgruppen close coupling (< 1
cm), proximity coupling (< 10 cm) und vicinity
coupling (< 100 cm) unterschieden [14]. Die prak-
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tisch erreichbare Reichweite ist u.a. durch Ab-
schirmung z.B. durch Wasser und Metalle [1] meist
geringer als ausgewiesen.

Einige Systeme ermdglichen eine Erfassungsrate
von 35 Transpondern pro Sekunde, eine Datenrate
von 50 kBit/s und ein Lesen bei bis zu 0,5 m/s Be-
wegungsgeschwindigkeit. Jingere Generationen
wie ItemTag oder StackTag ermdglichen ein Aus-
lesen bei 4 m/s, Datenraten von bis zu 848 kBit/s
und Erfassungsraten von bis zu 500 Transpondern
pro Sekunde [12].

Antikollisions-Protokolle ermdéglichen ein fehler-
freies Lesen auch dann, wenn sich mehrere Trans-
ponder in Reichweite eines Schreib-/Lesegerats
befinden. Damit wird sichergestellt, dass sich die
Transponder nicht gegenseitig stéren [5].

Hier werden die EPC-Protokolle UHF Class 0,
UHF Class 1 und HF Class 1 [4, 7], sowie einige
ISO-Protokolle fiir Chipkarten [5], auf vorhandene
Sicherheitsmechanismen untersucht. Die in den
Standards genannten Sicherheitsmechanismen sind
groftenteils auf einfache CRC-Integritatspriifungen,
Frequency-Hopping, Sperren von Speicherberei-
chen gegen Uberschreibung und eine Implementie-
rung des Kill-Befehls beschrénkt. Der so erreichte
Widerstandswert ist fir viele wirtschaftlich und fur
Leib und Leben (z.B. medizinische Anwendungen)
bedeutsame Anwendungen zu gering.

Nur ein sehr kleiner Teil der zur Verfiigung stehen-
den Sicherheitsmechanismen ist in die Protokolle
integriert. Dies fihrt dazu, dass Transponder mit
héheren Sicherheitsanforderungen auf ein proprie-
téres Protokoll zurlickgreifen missen oder einen der
Standards lediglich als reines Ubertragungsproto-
koll nutzen, in deren Datenblocks die Daten in ei-
nem - widerstandsfahigere Sicherheitsmechanismen
bereitstellenden - anderen Protokoll eingebettet sind
(tunnel).

2 Sachziele und
Sicherheitsmechanismen

2.1 Verflugbarkeit

An Transponder werden in allen Anwendungsbe-
reichen hohe Verfugbarkeitsanforderungen gestellt;
dies gilt herausgehoben fir eine Reihe medizini-
scher Anwendungen [31], fur die sie bedeutende
Vorteile bieten: Zum einen kann mit ihnen ein In-
terface fur die kontaklose Kommunikation der Pa-
tientenkarte realisiert werden. Zum anderen kdnnen
flr eine Behandlung unmittelbar wichtige Daten di-
rekt am Patienten gespeichert werden, indem ein
Transponder z.B. subkutan appliziert wird (Veri-
Chip Corporation): Auch bei eingeschrankter Kom-
munikationsfahigkeit eines Patienten, z.B. im Zu-
sammenhang mit einer Operation, sind die Daten

verfiigbar.

Allerdings ware ein Transponder den gleichen Ein-
wirkungen ausgesetzt wie die Patienten. Insheson-
dere die Wirkungen der bei einigen Diagnosever-
fahren eingesetzten Strahlung wie in der
Radiographie, der Computer Tomographie und der
Nuklear-Medizin sind hier zu beachten. Hier hat die
Zuverlassigkeit der Funktion des Transponders eine
besondere Bedeutung.

2.1.1 Reichweite

Die erreichbaren  Sende-/Empfangsreichweiten
hangen ab von der Sendeleistung und der Anten-
nenform und -groée sowie vom verwendeten
Schreib-/Lesegerat ab. Transponder wie 1-Code o-
der Hitag werden vom Hersteller mit einer Reich-
weite von bis zu 1,5 m angegeben [25].

Bei anderen RFID-Systemen sind diese jedoch nur
mit 14 bzw. 7 cm Reichweite angegeben [33]; dies
liegt hauptséchlich an der Reichweite des Schreib-
/Lesegeréats. Im durchgefilhrten Praxistest mit dem
Tagtracer-RFID-System konnten nur Maximalwerte
von vier bis sechs Zentimetern gemessen werden
[23].

2.1.2 Geschwindigkeit

Auch die Geschwindigkeit von 0,5 m/s mit der sich
ein Transponder am Schreib-/Lesegerét vorbei be-
wegen darf [12], wird in einem einfachen Praxistest
nicht erreicht. Eine Erkennung erfolgt nur bis ca.
0,3 m/s [23].

2.1.3 Storungen

Blocker-Tags [13] antworten auf jede Anfrage eines
Schreib-/Lesegerats und fihren so Kollisionen her-
bei, die eine Kommunikation mit anderen Trans-
pondern in ihrer Umgebung verhindern. Zur Reich-
weite von Blocker-Tags gilt dasselbe wie zu Trans-
pondern (s. 2.1.1).

2.1.4 Kill-Befehl

Ein Transponder, der den Kill-Befehl ausgefihrt
hat, soll auf keine weiteren (auch andere) Befehle
(mehr) reagieren. Damit ist der Transponder nicht
mehr verfligbar. Eine konkrete Implementierung ist
nicht vorgegeben. Aus Kostengriinden wird dies
bisher in Software realisiert. Eine Reaktivierung ei-
nes Transponders (z.B. durch physischen Kontakt)
kann somit nicht ausgeschlossen werden [15].

2.1.5 Klassisch-materielle Aspekte

Transponder und Schreib-/Lesegerate kbnnen mate-
riell beschadigt und zerstért werden. An Transpon-
der kénnen allerdings schadlos hohe elektrische
Spannungen angelegt werden, da sie mit einer Iso-
lation ummantelt sind. Die Schaltkreise von Trans-
ponder koénnen durch hinreichend energiereiche
Strahlung mit verschiedenen physikalischen Me-
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chanismen zerstort werden: Bei relativ niedrigen
Frequenzen als direkte Sendeleistung in Abhangig-
keit von der Sendefrequenz und der Antennenquali-
tat.

Bei hochfrequenter elektromagnetischer Strahlung
auf einen RFID-Chip sind die beiden Dimensionen
Strahlungsqualitat und Strahlungsmenge zu unter-
scheiden. Bei dieser Betrachtung missen die Ge-
setzméaRigkeiten der Quantenphysik beriicksichtigt
werden [8]. Die Strahlungsqualitat macht eine Aus-
sage Uber die Energie der einzelnen Photonen, aus
denen sich die Strahlung zusammensetzt. Die Strah-
lungsmenge beschreibt entsprechend die Anzahl der
einwirkenden Photonen in der betrachteten Be-
obachtungszeit.

Allerdings tritt nur ein Teil der Photonen in Wech-
selwirkung mit dem bestrahlten Material (Target).
Wie hoch dieser Anteil ist, hangt vom Targetmate-
rial, seiner Dicke und der Strahlqualitat ab. Wech-
selwirkung meint hier im wesentlichen, welcher
Anteil der Energie einer Strahlung im Target ver-
bleibt und damit dort Veranderungen hervorrufen
kann.

Bei gegebener Strahlqualitat ist ein méglicher Scha-
den flir ein gegebenes Targetmaterial umso hoher,
je groRer die Wechselwirkung ist. Letztlich ent-
scheidend ist die wirksame Energiedosis durch die
Strahlungseinwirkung.

Bei gegebenen Strahlungsparametern wird die
schédliche Wirkung auf einen Chip umso kleiner
sein, je dlnner er aufgebaut ist, da die Wechselwir-
kung mit der Dicke ansteigt. Die Silicon-on-
Insulator-Technologie zum Beispiel kommt mit ei-
ner sehr diinnen aktiven Halbleiterschicht aus und
weist damit - sozusagen als Nebeneffekt - eine hohe
inhérente Strahlungstoleranz auf [21].

Andererseits konnte der eigentliche Chip des
Transponders von der Strahlung abgeschirmt wer-
den z.B. durch eine Ummantelung. Aus physikali-
schen Griinden geeignet hierzu sind schwere Ele-
mente. Der Einsatz von Blei kdme wegen einer un-
gunstigen Bauform und der Giftigkeit allerdings
nicht in Frage. So wird schon seit langem z.B. Mo-
lybdan fur die Elektroden auf den Chips eingesetzt
und damit die Strahlungstoleranz erhoht.

Das verwendete Halbleitermaterial hat ebenfalls
entscheidenden Einfluss auf die Strahlungstoleranz.
So wird bei starker Strahlung ublicherweise nicht
das fur Chips hauptsachlich verwendete Silizium
eingesetzt sondern z.B. das wesentlich teurere Gal-
lium-Arsenid. Die Kostenvorteile der RFID-Tech-
nologie waren dann allerdings in Frage gestellt. Fir
die genauere Beschreibung der Wirkung der Strah-
lung auf biologische Gewebe wurden zusétzlich so-
genannte Qualitatsfaktoren definiert [8]: 'Dosisaqui-
valent'. Es ist zu beachten, dass solche Dosisaquiva-

lente fur die Wirkung auf einen Chip nur eine sehr
eingeschrankt gultige Aussage liefern. Um eine
Vergleichbarkeit zwischen Chip-Belastung und
medizinischer Dosis zu erreichen, wird im Folgen-
den der Dosiséquivalentwert aber auch fur nicht-
biologische Wirkungen angegeben. Zur Abschat-
zung moglicher Strahlungsschaden auf einen Chip
muss die Wirkung genauer untersucht werden. Ab-
hangig von der Strahlungsqualitat wird ionisierende
und nicht-ionisierende Wirkung des absorbierten
Strahlungsanteils unterschieden [18]. lonisierende
Strahlung erzeugt freie Ladungstrager im Halblei-
terkristall und fhrt primdr zu transienten Verande-
rungen im Chip. Da die Datenspeicherung im Chip
haufig auf der Basis von elektrischen Ladungen ar-
beitet, kann z.B. der Datenwert in einer Speicher-
zelle veréndert werden und daraus ein Fehler resul-
tieren.

Ein auf diese Weise verfalschter Wert ist jedoch
nicht durch einen bleibenden Defekt verursacht und
kann durch nachfolgendendes Uberschreiben der
Speicherzelle wieder verandert werden. Beim Ein-
satz der ublichen fehlererkennenden und fehlerkor-
rigierenden MafRnahmen kann der Fehler sogar
wirkungslos bleiben.

lonisierende Strahlung kann auch zu bleibenden
Veranderungen fiihren, wenn die eingebrachte La-
dung in einer Isolatorstruktur innerhalb des Chips
deponiert wird und damit im Betrieb des Chips
nicht wieder entfernt werden kann.
Nicht-ionisierende Effekte kdnnen Kristallgitterfeh-
ler bewirken und damit eine bleibende Verénderung
der Materialstruktur. Deshalb fihrt vor allem die
nicht-ionisierende Wirkung zu einer dauerhaften
Verdnderung der Eigenschaften des betroffenen
Halbleiters und kann damit mehr oder weniger gra-
vierende Fehlfunktionen bewirken. Allerdings wer-
den diese bleibenden Wirkungen durch die in der
Medizin eingesetzte Strahlung eher selten bewirkt,
da diese nur bei hohen Photonen-Energien jenseits
1 MeV hinreichend wahrscheinlich werden.
Allgemein wird in der Literatur von einem Schwell-
wert fur die nachweisbare Wirkung der Strahlung
auf einen Halbleiterchip ausgegangen. Oberhalb der
Schwelle geht man von einer linearen Skalierung
mit der Dosis aus.

Die meisten Untersuchungen machen eine Aussage
Uber die Lebensdauer eines Chips bei sehr hoher
Strahlenbelastung wahrend des aktiven Betriebes
oder der funktionslosen Lagerung, wie sie z.B. bei
einer mehrjahrigen Verwendung im Weltraum auf-
tritt. Hierzu wird eine extrem hohe Energiedosis
entsprechend einem Daosiséquivalent im Bereich
kSv (1000 Sievert) auf den Chip appliziert (z.B.
[16]).

Fur eine Aussage zur Anwendung im medizini-
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schen Umfeld sind diese Untersuchungen aber we-
niger relevant, da davon ausgegangen werden kann,
dass neben dem Transponder auch eine Person der
gleichen Strahlung ausgesetzt ist. Die hier auftre-
tenden Dosisdquivalente liegen flr eine Untersu-
chung bei etwa 10 mSv, also etwa 100.000 mal
niedriger [9]. Auch bei haufigen Untersuchungen
eines Patienten bleiben die akkumulierte Dosis-
aquivalente wahrend der Nutzungsdauer eines
Transponders also sehr weit unter den (blichen
Testwerten der Chip-Hersteller. Weiterhin kann da-
von ausgegangen werden, dass ein fiir medizinische
Aufgaben benutzter Transponder wéhrend der Be-
strahlung nicht in Betrieb ist. Veradnderungen be-
treffen daher i.w. die gespeicherten Daten oder blei-
bende Schaden am Chip. Letztere wiirden zwar ei-
nen Datenverlust bedeuten, kénnten jedoch in ei-
nem entsprechenden Selbsttest bei der erneuten
Aktivierung festgestellt werden. Schon MaRnahmen
zur Funktionsfehlererkennung im Prozessor und ein
geeignetes redunantes Speicherverfahren wiirde vor
Datenverlust schutzen. Allerdings bewirken diese
bekanntlich einen erheblichen Zusatzaufwand, der
im Low-Cost-Bereich und im Massenmarkt ent-
scheidend sein kann.

2.2 Vertraulichkeit

2.2.1 Back-Office-Verschlisselung

Daten koénnen grundséatzlich schon auf dem Back-
Office-System ver- und entschlisselt und dann auf
einem Transponder gespeichert und wieder gelesen
werden. Nachteilig ist, dass die Nutzdaten zwar
verschliisselt (bertragen werden, nicht aber die
Steuerbefehle. So kdnnen z.B. Login-Befehle zu-
sammen mit einem Schreibzugriff erlaubenden
Passwort abgehort werden.

2.2.2 Verschlusselung

Symmetrische Verschliisselung mit dem Data Enc-
ryption Standard (DES) oder Triple-DES ist die am
héaufigsten verwendete Verschlisselung im RFID-
Bereich [3]. Ein vertrauenswirdiges Schliisselma-
nagement ist aufwandig.

Fur die asymmetrische Verschlusselung werden Ri-
vest-Shamir-Adleman (RSA) Verfahren und wird
Elliptic Curve Cryptography (ECC) verwendet. Mit
geringerer Schliissellange bendtigen Angriffe weni-
ger Ressourcen wie z.B. Rechenzeit.

2.2.3 Silent Tree Walking

Werden die in Transpondern bei der Herstellung
gespeicherten Identifikationsnummern (ID) mit Hil-
fe des Binary-Tree-Algorithmus vom Schreib-/Le-
segerét selektiert, ist es einem Angreifer moglich
den Lesekanal auch auf groRRere Entfernung abzu-
héren und dann ebenfalls die IDs von Transpondern
auszulesen. Silent Tree Walking kann dies verhin-

dern [32] und auf den weniger weit reichenden und
nur mit erheblichem Aufwand abhdrbaren Riickka-
nal begrenzen [1].

2.2.4 Schutz gegen Abhdren

Lesesysteme kdnnten Transponder mit langen Ant-
wortzeiten oder ungewdhnlichen Signalstarken zu-
riickweisen und generell unberechtigte Zugriffe
protokollieren. Ein Wechsel der Frequenz wéhrend
der Ubertragung (Frequency-Hopping) erschwert
ein Abhoren der Kommunikation.

Zur Vermeidung oder wenigstens Erschweren des
Abhorens ist beim Austausch eines Passworts im
Klartext die Richtung des Austauschs vom Trans-
ponder zum Lesegerat zu wahlen, da wegen der ge-
ringeren Signalstarke die Reichweite geringer ist, in
der ein Angreifer das Signal noch auffangen kann.
Abhoren der Kommunikation kann auch durch das
Senden von irrefiihrenden Informationen, soge-
nanntem Chaff, erschwert werden [32]. D.h. nur ein
kleiner Teil der gesendeten Befehle und Daten wird
vom empfangenden Transponder (ber einen Filter
tatsachlich verarbeitet. Der Rest (Chaff) dient der
Verwirrung eines Abhorers. Dadurch erhéht sich
das Datenvolumen und die Nutzdaten-Ubertra-
gungsrate wird eingeschrankt.

2.3 Integritat

Bei der Ubertragung von Daten zwischen Trans-
ponder und Schreib-/Lesegerat kann es zu Storun-
gen kommen. Zur Erkennung werden Prifsummen-
verfahren wie Paritatsprifung, Langssummenpri-
fung und CRC-Priifung eingesetzt, die sich auf eine
Fehlererkennung  beschrénken und eine erneute
Ubertragung des fehlerhaften Blocks auslésen. Feh-
lerkorrigierende Verfahren werden bei RFID-Syste-
men bisher nicht eingesetzt, da sie die Leistungsfa-
higkeit der zur Verfigung stehenden Ressourcen
ubersteigen .

Ein Angreifer kann die Prufsumme fir einen verén-
derten Datenblock neu berechnen. Ein héheres Si-
cherheitsniveau kann mit digitalen Signaturen
erreicht werden.

Auch gespeicherte Daten sollten auf Integritat 0-
berpruft werden.

2.4 Pseudonymitat

Ein Aufzeichnen empfangener IDs von RFID-
Transpondern oder sogar eine Verknlpfung mit
dem Aufenthaltsort und der Aufenthaltszeit des
Endverbrauchers (Kunden) ist oftmals uner-
wiinscht. Daher wurden einige Ansétze fir Low-
Cost-Transponder entwickelt [15], die ein unbe-
rechtigtes Verfolgen von Transpondern und das
Auslesen von Nutzdaten bzw. das Auslesen der ID
verhindern.
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2.4.1 Meta-IDs

Durch Anwendung einer mathematischen Funktion
- meist eine Hash-Funktion (Einwegfunktion) - auf
die ID eines Transponder kann eine Meta-ID gebil-
det werden. Statt der tatsdchlichen ID sendet ein
Transponder die Meta-ID. Wechselt diese Meta-1D
in kurzen Abstédnden (bei jedem Leseversuch), so
ist ein Verfolgen des Transponders nur einge-
schrankt moglich. Bisher existieren nur theoretische
Uberlegungen zu RFID-Meta-ID-Verfahren.

Ohne die Kenntnis der ID sind Transponder fiir ein
unautorisiertes Lesegerat nicht ansprechbar. Das
Lesegerét ist nur in der Lage aus einer Meta-ID, die
tatsachliche ID zu gewinnen, wenn es die Funktio-
nen kennt, die vom Transponder zur Erzeugung der
Meta-1D benutzt wurden und in der Datenbank des
Lesesystems die tatsachliche ID des Transponders
gespeichert ist.

2.4.2 Re-Encryption

Um mit einem haufigen, erneuten Verschliisseln ein
unautorisiertes digitales Verfolgen eines Transpon-
ders zu verhindern, mussen sowohl ID wie auch al-
le weiteren ohne Passwort auslesbaren Daten erneut
verschliisselt werden.

2.5 Authentifizierung

Identifizierungs- und Nutzdaten kénnen gefalscht
werden. So kénnen Daten gelesen und auf einen be-
schreibbaren Transponder kopiert werden, der dann
den Original-Transponder vortduscht. Auch von
Schreib-/Lesegeraten kdnnen Transponder simuliert
werden.

2.5.1 Passworter

Bei Zugriffskontrollsystemen mit Passwort-Verfah-
ren kann ein Schreib-/Lesegerat erst nach der U-
bermittlung und Uberpriifung des Passworts durch
den Transponder zugreifen und lesen oder schrei-
ben. Die Lénge der Palworte liegt zwischen 4
Bytes (Hitag) und 6 Bytes (Mifare).

Transponder konnen sich durch ein zusétzliches
Passwort gegeniiber Schreib-/Lesegerdten authenti-
fizieren. Brute-Force-Attacken sind genauso moég-
lich wie das Abhdren von im Klartext bertragenen
Passwartern.

2.5.2 Challenge-Response-Verfahren

zur Authentifizierung
Challenge-Response wird eingesetzt — z.B. bei Di-
gital Signature Transpondern (DST) [29].

2.5.3 Distanzbasierte Zugriffskontrolle

In Abhéngigkeit von der Entfernung zwischen
Transponder und Schreib-/Lesegerat werden unter-
schiedlich viele Informationen preisgegeben [6].
Jedoch sind die bisher zur Verfligung stehenden
Verfahren zur Distanzermittlung aufwéndig und

ungenau. Der Widerstandswert dieser Zugriffskon-
trolle ist als gering einzustufen, wenn ein Angreifer
hinreichend nahe an den Transponder herankom-
men kann.

3 Bewertung des Sicherheitsniveaus
Sicherheitsmechanismen in den Standards sind
groRtenteils auf einfache CRC-Integritatspriifungen,
Frequency-Hopping, Sperren von Speicherberei-
chen gegen Uberschreibung und eine Implementie-
rung des Kill-Befehls beschrankt. Der so erreichte
Widerstandswert ist fur viele Anwendungen zu ge-
ring. Nur ein Teil der bekannten Sicherheitsmecha-
nismen ist in Protokolle integriert. Daher mul bei
héheren Sicherheitsanforderungen auf ein proprie-
tares Protokoll zurlickgegriffen werden oder es muf3
ein Standard als Ubertragungsprotokoll genutzt
werden, der von einem — einen widerstandsfahige-
ren Sicherheitsmechanismus bereitstellenden - an-
deren Protokoll getunnelt wird.

Im folgenden wird zur Erreichung der Sachziele der
Informationssicherheit Vertraulichkeit und Pseudo-
nymitét [22] je ein relevanter Mechanismus unter-
sucht und die Verfligbarkeit bewertet.

3.1 Bewertung der Verfugbarkeit

In einer experimentellen Untersuchung wurden
mehrere Transponder mehrfach mit exemplarischen
Testmustern beschrieben und wiederholt aus einer
medizinischen Rontgenquelle bestrahlt. Dabei wur-
den die Targets direkt in den Strahlenfluss gelegt.
Dies fuhrt zu einer Worst-Case-Situation und ist in
der realen Anwendung nur im Ausnahmefall zu er-
warten. Allerdings bewirkt die durch den Korper
bedingte normale Streustrahlung wéhrend einer Un-
tersuchung unter Umsténden vergleichbar hohe Do-
siséquivalente abseits der Direktstrahlung, so dass
die Anordnung durchaus realitdtsnahe Werte liefert
[10]. Die Dosisaquivalente und Strahlqualitaten
entsprachen mit einer maximalen Photonen-Energie
von 150 keV und einem Dosisdquivalent von je-
weils bis zu 10 mSv (vgl. Tabelle 1) den in der
Diagnostik (blichen Werten [17]. Als weitere
Worst-Case-Annahme wurde auf die tbliche Strahl-
filterung verzichtet. Dadurch gelangen auch die fir
die Bremsstrahlung [8] charakteristischen Photonen
mit sehr niedriger Energie auf den Chip. Diese ha-
ben ublicherweise ein hohes Potenzial fiir eine ioni-
sierende Wechselwirkung.

Fur viele Diagnostik-Anwendungen der Nuklear-
Medizin, wie z.B. Positron-Emissions-Tomography
(PET) oder Single Photon Emission Computed To-
mography (SPECT) ergeben sich in etwa vergleich-
bare Dosiswerte, die Strahlqualitdten sind allerdings
etwas verschieden; sie bleiben aber Ublicherweise
immer unter 1 MeV. Die sinngemale Glltigkeit der
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Aussage der Untersuchung kann hier also auch an-
genommen werden.

Bestrahlungs- Dosisaquivalent
versuch

1 1mSv
2 3 X 1mSv = 3mSv
3 5 mSv
4 3 x5mSv = 15mSv
5 10mSv
6 3 x 10mSv = 30mSv

Tabelle 1: Bei der Bestrahlung von Transpondern
eingesetzte Dosiséquivalente

Als Ergebnis der experimentellen Untersuchung
zeigte sich, dass alle Transponder auch nach wie-
derholten Bestrahlungen noch fehlerfrei arbeiteten.
Es traten auch keine Fehler bei den gespeicherten
Daten auf. Damit kann eine unbemerkte und geziel-
te Manipulation eines Transponders mittels Ront-
genstrahlung praktisch ausgeschlossen werden.
Extrem hohe Dosiswerte kénnten zwar zur Zersto-
rung fahren. Aber solche Dosiswerte wéren bedingt
durch die begrenzte Leistung der Generatoren auch
nur Uber einen langeren Zeitraum verabreichbar.

3.2 Simulation des

Passwortmechanismus
Brute-Force-Angriffe wurden unter Einsatz einer
proprietdren Funktionshibliothek fur Schreib-/Lese-
gerate [33] simuliert. Ausgewahlt wurde der Trans-
ponder Hitag2 [2], der ein max. 4 Bytes langes
Passwort besitzt und mit 52 ms eine vergleichswei-
se kurze Antwortzeit zur Verifizierung eines erfolg-
reichen Logins; damit sind ca. 19,2 Logins pro
Sekunde maglich.

Der Brute-Force-Angriff wurde in drei verschiede-

nen Versionen simuliert:

1. Lexikonattacke,

2. Angriff mit allen Zeichenkombinationen eines
eingeschrankten Alphabets,

3. Angriff mit allen méglichen Kombinationen.

Der Angriff mit allen moglichen Kombinationen

fuhrt jedenfalls zum Erfolg — allerdings wg. der

Transponder-Antwortzeit erst nach langer Zeit. Un-

ter der Einschrankung auf Zeichen des deutschen

Alphabets und Ziffern wird der Suchbereich erheb-

lich eingeschrénkt und die Suchzeit begrenzt; dies

gilt erst recht flr die Lexikonattacke.

Fur die Lexikonattacke wurden geeignete Worter-

buchlisten eingesetzt: Eine aus haufigen Wortern,

Namen und Passwdrtern aus insgesamt acht Zei-

chen aufgebaute englische Wortliste [20], aus der

alle mehr als vier Zeichen langen Woérter herausge-

filtert wurden [11] und es wurden dieselben Worter

mit groRen Buchstaben, sowie kleinen Buchstaben

aber mit grolem Anfangsbuchstaben erganzt. Um
die Trefferwahrscheinlichkeit fir im deutschspra-
chigen Raum eingesetzten Transponder zu erhéhen,
wurde die Liste um einen deutschen Anteil mit Hil-
fe einer Wortliste aus den 10.000 am haufigsten ge-
brauchten deutschen Wortern erweitert [30]. Eine
analoge Bearbeitung wie bei der englischen Liste
beschrieben, flhrt zu einer deutschen Wortliste, die
der Gesamtliste hinzugefligt wird. Insgesamt um-
falite die erstellte Liste 21.587 Worter.

Im Simulationsprogramm wurden neben der Lexi-
konattacke Angriffe mit eingeschranktem Alphabet
und Angriffe mit allen Zeichenkombinationen imp-
lementiert. Die Alphabete bestanden aus GrofR- und
Kleinbuchstaben sowie Ziffern.

In Abhéangigkeit vom benutzten Alphabet und der
PalRwortlange ergeben sich die in der Tabelle 2 ge-
nannten Gesamtzeiten fur Brute-Force-Angriffe auf
das vierstellige Passwort eines Hitag2-Transpon-
ders. Die benétigten Zugriffszeiten liegen um etwa
27 % Uber den errechneten Werten wegen des Pro-
gramm-Overheads im Schreib-/Lesegerat und
Transponder.

Test Errechnete | Bendtigte

Zeit Zeit'
Wortliste 18,4 Min. 25,4 Min.
GroRbuchstaben 6,6 Stdn. 8,5 Stdn.
Buchstaben 4,4 Tage 5,6 Tage
Buchstaben und Zahlen 8,9 Tage 11,4 Tage
Alle Zeichen 7,1 Jahre 9,1 Jahre

Tabelle 2: Zeitaufwand fiir Brute-Force-Angriffe
auf vier Zeichen lange Passworter

Die Tests zeigen, dass 4-Bytes lange Passworte bei

derzeit Ublichen Antwortzeiten von Transpondern

unsicher sein kénnen. So sind Lexikonattacken in

25 Minuten maglich.

3.3 Anwendbarkeit von Meta-1D-
Pseudymisierungsverfahren

Eine Simulation ist auf derzeit erhéltlichen
Transpondern nicht moglich, da die Funktion der
Antwort auf einen Request-Befehl nicht verander-
bar ist und daher immer mit der ID beantwortet
wird. Das Simulationsprogramm wurde in Java er-
stellt, da das - fir die zu Simulation gut geeignete -
Prinzip von Klassenobjekten gut unterstiitzt wird.
Fur die Simulation von Meta-ID-Verfahren wurden
zwei einfache Verfahren eingesetzt - das Randomi-
zed-Hash-Lock-Verfahren [32] und das Chained-
Hashes-Verfahren [19]. Die eingesetzten Hash-

! Auf der Grundlage von Messungen hochgerechne-
te Werte.
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Funktionen zur Erzeugung der Meta-ID sind ein-
fach und damit fiir Ressourcen-begrenzte Transpon-
der im Low-Cost-Bereich geeignet - kdnnen daher
allerdings auch nicht kryptographische Robustheit,
Représentativitdt und Kollisionsfreiheit in einem
hohen Grade garantieren.

Die erstellten Simulationen bestehen jeweils aus
den drei Klassen Transponder, Reader und Graphi-
cal User Interface (GUI). In den Klassen Transpon-
der und Reader werden Methoden bereitgestellt, die
die Funktionen der Transponder und Schreib-
/Lesegerate simulieren.

Ein Engpass kann die Anzahl der in einer Daten-
bank gespeicherten Transponder-1Ds sein, weil
durch das Errechnen der ID keine Verzégerungen
entstehen sollen; bei einer Erfassungsgeschwindig-
keit von 35 Transponder pro Sekunde sollte die ID
in maximal 28 ms berechnet werden [26]. Wie man
durch die in Tabelle 3 dargestellten Messungen er-
kennen kann, ldge bei der Randomized-Hash-
Locks-Simulation mit dem verwendeten System die
maximale Anzahl der Datensétze in einer ID-
Datenbank, mit denen ein Betrieb ohne Verzdge-
rung moglich ist, bei etwa 1500 IDs.

Anzahl IDs Zeitin ms
500 1
750 2
1000 8
1500 23
2000 32
3000 57

Tabelle 3: Benoétigte Zeit furr eine 1D-Berechnung
in Abhangigkeit von der Anzahl der
Transponder in einer Datenbank

Schnellere als das flr die Verwaltung der Daten-

bank verwendete Rechensystem? und optimierte

Algorithmen konnen die Anzahl verarbeiteter IDs

um ein Vielfaches nach oben verschieben. Auch

schneller erfassbare Transponder, z.B. die I-Code

EPC (200 erfasste Transponder pro Sek.) [24], er-

moglichen eine grélere Anzahl.

Je kirzer die Erkennungszeit fir einen Transpon-

der, desto weniger Zeit steht auch zur Zuordnung

zur Verfugung; dies fuhrt zu einer geringeren ma-
ximal moglichen Anzahl von IDs in der Datenbank:

Die Anzahl der in Echtzeit zuordenbaren IDs sinkt

mit schnelleren Transpondern.

Fir das Chained-Hashes-Verfahren sind beim ers-

ten Request-Befehl aufgrund der vergleichbaren

2 AMD Athlon XP 2000+ CPU, 512 MB RAM
(266 MHz)

Komplexitat der Berechnungen ahnliche Werte zu
erwarten. Bei weiteren Request-Befehlen steigt die
Laufzeit linear mit der Anzahl der bereits erfolgten
Request-Befehle an.

Bei jeder neuen Meta-ID-Bildung wird die Hash-
Funktion auf die alte Meta-1D angewendet. So mis-
sen mehrfache (verkettete) Rechnungen ausgefiihrt
werden.

4  Zusammenfassende Bewertung

4.1 Bewertung der Verflugbarkeit

Eine unbemerkte und gezielte Manipulation eines
Transponders mittels Rontgenstrahlung kann prak-
tisch ausgeschlossen werden. Real auftretende
Strahlenbelastungen in medizinischen Anwendun-
gen bergen nur eine sehr geringe Wahrscheinlich-
keit von Daten- und Funktionsfehlern.

4.2 Widerstandswert des

Passwortschutzes
Die durchgefiinrten Tests haben gezeigt, dass 4
Byte lange Passworte bei derzeit Giblichen Antwort-
zeiten von Transpondern unsicher sein kénnen. Erst
die nicht sinntragende Kombination von Zeichen
des gesamten Alphabets (groRe und Kkleine Buch-
staben, Ziffern und Sonderzeichen) fiihrt zu einem
Sicherheitsniveau mit einem Widerstandswert von
mehreren Tagen.
Es ist zu erwarten, dass zukinftige Transponder -
ber kirzere Antwortzeiten verfiigen, so dass sich
die Zeiten fur einen erfolgreichen Angriff linear re-
duzieren werden. Die kiirzeren Antwortzeiten ver-
ringern den Widerstandswert jedoch nur leicht. Die
Passwortlédnge beeinflusst den Widerstandswert da-
gegen stark (exponentiell).
Zur Widerstandswerterhdhung kénnen Transponder
so modifiziert werden, dass nur eine geringe Anzahl
an Logins pro Zeiteinheit zugelassen wird. Dazu
mifte auf dem Transponder ein Timer installiert
werden — dies wirde allerdings zu einem erhdhten
Energieverbrauch fiihren. Fur Transponder mit
max. 4 Byte langen Passwortern konnte die Benut-
zeroberflache zur Passworteingabe kurze bzw. un-
sichere Passworter ablehnen.

4.3 Meta-1D-Pseudonymisierung

Die Simulationen zeigen, wie eine konkrete Imple-
mentierung der Modelle aussehen kann und dass
die theoretischen Modelle in der Praxis funktionie-
ren. Zuséatzlich haben die Messungen gezeigt, von
welcher Gréenordnung der Anzahl von Transpon-
dern bei einem System ausgegangen werden kann.
Das Ergebnis zeigt, dass auf Hash-Funktionen ba-
sierende Meta-ID-Verfahren nur in einem System
mit beschrankter Anzahl bekannter IDs praktikabel
sind. Ist die Zahl der bekannten IDs zu grof3, dauert
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die Erfassung der Transponder zu lange.

Auf  Hash-Funktionen  basierende  Meta-ID-
Verfahren kénnen nur in einem System mit be-
schrankter Anzahl bekannter I1Ds bearbeitet werden
kénnen: Die Werte in Tabelle 3 zeigen, dass bei an-
genommenen 28 ms Erfassungszeit die Anzahl un-
ter den in Kap. 3.3. genannten Voraussetzungen bei
etwa 1500 liegt. So hat jedes RFID-System je nach
Erkennungsgeschwindigkeit, Rechenleistung und
verwendetem Meta-1D-Verfahren eine spezifische
maximale Anzahl von IDs, mit denen noch eine
Zuordnung mdglich ist.

Beispielsweise wirde die Erfassung der Waren ei-
nes groflen Supermarktes (mit mehr als 1500 Wa-
ren) per RFID an der Kasse zu lange dauern.

Als mdgliches Einsatzgebiet kommt eher der Pri-
vatbereich in Betracht. Hier kann davon ausgegan-
gen werden, dass wenige Transponder-bestiickte
Artikel vorhanden sind. Die Transponder kdnnten
z.B. so produziert werden, dass der Verbraucher sie
nach dem Kauf auf Meta-ID-Modus umschalten
kann und somit nur noch seinem eigenen RFID-
System ermdglicht, auf diese zuzugreifen.

5 Zukinftige Untersuchungen

Die hier vorgestellten Messungen zur Verfiigbarkeit
sollen vertieft werden. Verschiedene Transponder-
typen sollen mit verschiedenen Schreib-/Lesegera-
ten hinsichtlich der Reichweite und Erkennungs-
sicherheit getestet werden. Zu untersuchen ist dabei
auch die Abhéngigkeit der Lage eines Transponders
zum Empfanger und die Stérempfindlichkeit auf
Objekte im Ubertragungsweg (elektromagnetische
Stérungen). Sobald Blockertags verflighar sind, sol-
len sie bewertet werden.

Implementierungen des Kill-Befehls sind bisher
dem Hersteller tberlassen. Hier sind Untersuchun-
gen zum Widerstandwert der Implementierungen
winschenswert: Wie aufwandig ist eine Komman-
do-gesteuerte oder physische Manipulation, um den
Transponder wieder funktionsbereit zu machen.
Weiterhin sollen die Sicherheitsfunktionen in
jlngster Zeit verdffentlichter Protokolle bewertet
werden und es soll das Sicherheitsniveau vorge-
schlagener Verschlisselungsalgorithmen fiir Res-
sourcen-begrenzte Transponder bewertet werden.
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