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IT-Security zum Schutz vor Cyber-

kriminalität sowie Spionage- und 

Sabotage-Angriffen wird von Unter-

nehmen und Behörden eine immer 

größere Bedeutung beigemessen. 

Die fortschreitende Digitalisierung in 

den Unternehmen mit All-IP, „Industrie 

4.0“, „Internet-of-Things“ und die inter-

agierenden – auch mobilen – Endgerä-

te wie Handys, Smartphones, Tablets, 

Wearables und weitere vergrößern die 

Angriffsflächen und wecken gleichzei-

tig immer mehr Begehrlichkeiten bei 

Angreifern aus Geheimdiensten und 

insbesondere der Organisierten Krimi-

nalität.

Die damit verbundenen Herausfor-

derungen sind enorm – technisch, 

organisatorisch und rechtlich – denn 

Vorstand und GmbH-Geschäfts-

führer haften persönlich nach AktG 

§ 91 II bzw. GmbHG § 43 Abs. 1 mit 

der Sorgfalt eines ordentlichen Ge-

schäftsmannes für ‚ein System zur 

frühzeitigen Erkennung von den 

Fortbestand des Unternehmens be-

drohenden Entwicklungen und Risi-

ken‘ (KonTraG). IT-Security ist also 

angesichts der möglichen hohen fi-

nanziellen Verluste längst Chefsache 
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geworden. Dies gilt nicht nur für den 

internen Geschäftsbetrieb sondern 

auch für die Beziehungen zu Kunden 

und Geschäftspartnern. Die techni-

schen Aspekte sollen hier anhand der 

ISO 27034 dargestellt werden.

Sicherheitslücken identifizieren 

und beheben

Vermutlich wird jegliche digitale (und 

auch die analoge) Kommunikation 

von den Sicherheitsbehörden insbe-

sondere aber von der Organisierten 

Kriminalität vollständig abgehört 

(„jedes Gerät, überall, jederzeit“). 

Gespeicherte Daten (Forschungsda-

ten, Personendaten, Meinungen, Do-

kumente, Bilder, Industriesteuerun-

gen – auch von (Kern-)Kraftwerken, 

Wahlergebnisse, Gesundheitsdaten) 

werden vollständig ausgelesen oder 

werden per Tauschhandel von Ande-

ren erworben. 

Alle abgehörten und ausgelesenen 

Daten werden für die – eventuell zu-

künftige – Auswertung gespeichert. 

Daten werden – bei Bedarf auch in 

Echtzeit – manipuliert. Die mögliche 

Manipulation und die Sabotage bis 

hin zur vollständigen Stilllegung des 

Betriebsablaufs stellen ernsthafte 

Bedrohungen für Unternehmen aller 

Größen dar. Diese Angriffe werden 

meist gar nicht erkannt. Systemati-

sches Security-Testing ist unverzicht-

bar, weil funktionales Testen und Pe-

netration-Testing nicht ausreicht.

Technische Maßnahmen helfen weder 

gegen Abhören noch gegen Manipu-

lation der Kommunikation! So ist z.B. 

die „Ende-zu-Ende“-Verschlüsselung 

nur sicher, wenn sie selbst und die er-

forderliche umfangreiche Sicherheits-

infrastruktur tatsächlich sicher imple-

mentiert ist – also z.B. keine Backdoors 

und Sicherheitslücken enthält. 

Sicherheitsmaßnahmen wie Firewalls, 

Intrusion-Detection und Prevention-

Systems, Virensuchprogramme, digi-

tale Signatur, Verschlüsselung – auch 

„Ende-zu-Ende“ – können umgangen 

oder geknackt werden. 

Jedoch kann das Eindringen in Com-

puter durch die Identifizierung der 

Sicherheitslücken (und deren Behe-

bung) vollständig verhindert werden, 

denn alle Cyberangriffe basieren auf 

der Ausnutzung sicherheitsrelevan-

ter Fehler bzw. Sicherheitslücken in 

Software und Firmware. Es gilt: Ohne 

Sicherheitslücke kein erfolgreicher 

Angriff! Daher muss es das Ziel sein, 

möglichst alle Sicherheitslücken zu 

identifizieren und zu patchen.

Mehr Sicherheit durch Security-Testing 
Ein Prozessleitfaden zur ISO 27034 „Application-Security“
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ISO 27034 bietet Rahmen

Einen allgemeinen Ansatz zum Ma-

nagement von Software-Sicherheit 

liefert die 2011 veröffentlichte ISO 

27034-1: „Information technology – 

Security techniques – Application 

security“. Die Norm unterstützt die 

Integration von Konzepten, Frame-

works und Prozessen zur Applica-

tion-Security in den unternehmeri-

schen Entwicklungszyklus. Die ISO 

27034 liefert damit einen Rahmen, 

um alle Sicherheitsprozesse auf Or-

ganisationsebene zu steuern – inkl. 

Beschaffung und Outsourcing der 

Software-Entwicklung.

Den Kern der ISO 27034 bildet eine 

unternehmensweite Bibliothek mit 

allen Sicherheitsaktivitäten für die 

Softwareentwicklung. Gemäß den 

Anforderungen für das jeweilige 

Software-Projekt werden ausgewähl-

te Sicherheitsaktivitäten angewandt 

und in der Verifikationsphase auf 

ihre erfolgreiche Implementierung 

hin überprüft.

Zur Identifizierung bisher unbekann-

ter und nicht veröffentlichter bzw. 

nicht erkannter Sicherheitslücken 

(Zero-Day-Vulnerabilities) werden 

von der Norm die folgenden fünf Me-

thoden vorgeschlagen: 

1. Security-Requirements-Analysis: 

Identifizierung und Überprüfung 

exakter Sicherheitsanforderungen.

2. Security-by-Design: Threat-Mo-

deling überprüft die Software-Ar-

chitektur kritischer IT-Infrastruk-

turen und Netzwerke. 

3. Code-Review: Static-Source 

Code-Analysis – semi-automati-

siertes Scannen des Quellcodes 

auf Sicherheitslücken zur Identifi-

zierung von Sicherheitslücken wie 

Race-Conditions, Deadlocks, Zei-

ger- und Speicherverletzungen.

4. Penetration-Testing: Dynamische 

Sicherheitsprüfung mit bekannten 

Angriffen zur Identifizierung be-

kannter Sicherheitslücken.

5. Dynamic-Analysis – Fuzzing: Dy-

namische Sicherheitsprüfung – 

mit erfahrungsgemäß erfolgrei-

chen Angriffsdaten werden bisher 

neuartige Angriffe gefahren zur 

Identifizierung von Zero-Day-Vul-

nerabilities.

Zur sicheren Software-Entwicklung  

wird ein Prozessleitfaden vorge-

schlagen, der auf der Basis der ISO 

27034 mit fünf Tool-gestützten Me-

thoden SQUARE (Threat-Modeling,  

Static-Source-Code-Analysis, Penet-

ration Testing und Dynamic Analysis 

– Fuzzing insbesondere zur Identi-

fizierung bisher nicht-bekannter Si-

cherheitslücken (Zero-Day-Vulnera-

bilities)) beruht. Der Prozessleitfaden 

soll dem Ziel dienen, Tool-gestützt si-

chere ISO 27034 konforme Software-

Entwicklung zu implementieren. Das 

aufwändige Einarbeiten aller Pro-

jektbeteiligten in die Norm ist bei 

der Verwendung des Prozessleitfa-

dens nicht notwendig. Auch bereits 

bestehende Sicherheitskonzepte und 

Maßnahmen lassen sich mit dem 

Prozessleitfaden zusammenführen.

Praxis-orientierter 

Prozessleitfaden

Der vorgeschlagene Prozessleitfa-

den ist unabhängig vom verwen-

deten Software-Development-Life-

cycle (vom Wasserfallmodell, über 

V-Modell bis hin zu modernen agilen 

Ansätzen wie Scrum). Mit einem ISO 

27034 konformen Entwicklungspro-

zess und dem darin vorgeschlage-

nen Security-Testing-Process kön-

nen Software, Firmware und Apps 

gegen Cyberangriffe gesichert wer-

den. 

Prozessleitfaden zur ISO 27034 konformen sicheren Software-Entwicklung mit fünf Tool-gestützten Methoden.


