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1. Zusammenfassung

Virtua Private Networks (VPN) werden zur vertrauenswirdigen Kommunikation Uber unsiche-
re Netze eingesetzt, wenn die Mal3nahme benutzer- und anwendungstransparent erfolgen soll.
IPsec ist en Protokoll fur VPN zur Sicherung der Kommunikation auf IP-Ebene. 1Psec-
Konformitét ermdglicht Kompatibilitét der Produkte verschiedener Hersteller.

Entsprechend dem fir eine site-to-site Anwendung durchgefihrten reproduzierbaren Test der
Sicherheitseigenschaften sind einige der verfligbaren Produkte fir den Unternehmenseinsatz ge-
eignet. Ein einfacher Bewertungsansatz mit VVorschldgen zur Verbesserung des | Psec-Standards

wird vorgelegt.

2. Motivation

Unternehmen sind auf das Internet als eine umfassende und globae Kommunikationsinfra-
struktur angewiesen. Dabel wird das Internet nicht mehr nur zur Kommunikation mit Dritten
(Versenden und Empfangen von e-mails und zum Lesen von HTML-Seiten) verwendet, sondern
auch zur vertrauenswirdigen Vernetzung der eigenen Unternehmensstandorte. Darliber hinaus
bendtigen moderne Arbeitsformen wie Telearbeit und Mobile Computing ene vertrauenswird-
ge Kommunikationsinfrastruktur. Damit konnen z.B. Aulendienstmitarbeiter und Ge-
schéftspartner auch von auRerhalb des Unternehmens Dienste und Informationen des Intranet
nutzen. Virtual Private Networks gewédhrleisten eine vertrauenswirdige Kommunikation zwi-
schen dezentralen Standorten.

Viele Unternehmen gehen derzeit dazu Uber, ihre heterogene Welt der Hardware- und Software-
Produkte zu vereinheitlichen und nur noch kompatible Sicherheitsprodukte und insbesondere
nur noch Standard-konforme V erschliissel ungsverfahren einzusetzen.

So werden z.B. zur Verschliisselung (Konzelation), fur die digitale Signatur, die Authentifizie-
rung etc. bendtigte Schltissel nicht mehr in dem jeweils benutzten Produkt - und damit mit je-
wells unterschiedlichem Sicherheitsniveau - generiert, sondern vielmehr von einer sog. Public
Key Infrastructure (PKI1). Vergl. hierzu die Abbildung 'Ebenen der Verschltisselung'. PKI ent-
halten Uber das hier relevante Key Management hinaus weitere allgemein nutzbare Funktionen.

1 Erschinen in: Bauknecht, K; Teufel, S.: Sicherheit in Informationssystemen — SIS 2000. Zirich 2000
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Abbildung 1: Ebenen der Verschliisselung

Auf dem Markt werden eine Reihe von Produkten angeboten, die IP-Verkehr zwischen zwei In-
tra- oder Extranets (Site-to-site) verschliisseln konnen. Es handelt sich dabei h&ufig um proprie-
tdre Systeme, die nicht mit Systemen anderer Hersteller kompatibel sind und daher nicht mit
diesen kommunizieren kénnen. Beim Einsatz proprietérer Systeme miissen beide Unternehmen
das Produkt desselben Herstellers verwenden, anderenfalls ist eine (vertrauenswirdige) Kom-
munikation nicht moglich.

Der Begriff Virtua Private Network wird umgangssprachlich vidfaltig benutzt mit véllig unter-
schiedlichen Bedeutungen.

Vorgestellt wird ein Test der Sicherheitseigenschaften von VPN-Produkten auf |Psec-Basis.
Anderweitige — insbesondere Management- und Performance-Aspekte Uberprifende Tests —
sind verdffentlicht [Kesd99, Schii99).

Einige Hersteller benutzen den Begriff fur jede Verbindung zwischen Clients oder Servern eines
Unternehmens. Weiterhin benutzen Hersteller den Begriff as Oberbegriff fur jegliche Ver-
schliisselung unabhéngig von der 1SO-Ebene. Unter dem Schlagwort VPN werden daher auch
Produkte angeboten, die auf den Ebenen 2 bis 7 arbeiten. Vergl. hierzu die Abbildung 'Ebenen
der Verschlisselung'.

Im Rahmen dieser Ausarbeitung soll die folgende Definition von Virtual Private Network ke-
nutzt werden [Pohl99b]:

Ein Netzwerk wird physisch innerhalb eines (anderen) Netzwerks (meist offenen, 6ffentlichen
Netzwerks - Internet) betrieben- (aber) logisch getrennt. Die (logische) Trennung wird (al-

lein) durch Verschliisselung der Kommunikation auf Ebene 3 des | SO- 7- Schichten Modells
erreicht und ist damit anwender- und anwendungsunabhangig.

Die grundlegenden Mechanismen eines VPN werden im IPsec-Standard [Doro00, Kent98c,
Smit98] definiert.

3. IPsec alsBasstechnologie

3.1 Sachziele

Virtua Private Networks missen mindestens folgende Sachziele der Informationssicherheit er-

fallen :

Vertraulichkeit: Eigenschaft eines Systems der 1V, nur berechtigten Subjekten bestimmte Ob-
jekte verfligbar zu machen und unberechtigten Subjekten den Zugriff auf Ob-
jekte zu verwehren.

Integritét: Eigenschaft eines Systems der IV, bei dem die Korrektheit der Objekte (Daten



auf dem aktuellen Stand) und die korrekte Verfigbarkeit des Systems sicher-
gestellt ist.

Verbindlichkeit: Eigenschaft elektronischer Kommunikation oder Transaktion, rechtsverbind-
lich zu sein: Authentisch (Sender) und vom Empféanger nicht-riickweisbar
(non-repudiation).

Verflgbarkeit: Wahrscheinlichkeit, ein System zu einem vorgegebenen Zeitpunkt, in einem
funktionsfahigen Zustand anzutreffen [DIN 40042].

3.2 Der |Psec-Standard

Der Begriff 1Psec bezeichnet eine Menge von offenen Standards [Kent98a], die von der Internet
Engineering Task Force (IETF) vorgelegt wurden. 1Psec (1P security) bietet Vertraulichkeit, In-
tegritdt und Authentizitdt bel der Kommunikation Uber das (ungesicherte) Internet. |Psec arbei-
tet auf der IP-Ebene (Schicht 3 im OSI-Modéll, Internetschicht) und sichert, unabhéngig von der
jeweiligen Anwendung, Kommunikation im Internet mit Verschlisselung und digitalen Signatu-
ren vertrauenswirdig ab.

Der Standard wird fortentwickelt - u.a. auch durch Funktionen zum Key Recovery [Pohl98,
Pohl99a, Mark00, Bale00].

Verschllisselungsalgorithmen werden heutzutage (bei angemessen grof3er Schliisselléange von
mind. 128 Bit bel symmetrischen Verfahren) as hinreichend widerstandsféhig angesehen. Auch
konnen Verénderungen an den Ubertragenen Daten erkannt werden (Integritdtsprifung). 1Psec-
Implementierungen bieten die freie Wahl zwischen Algorithmen wie Triple DES, IDEA,
BLOWFISH etc. Parameter wie Schlussellange usw. snd frel einstellbar. Dies gilt auch fir
verwendete Hash-Algorithmen zur digitalen Signatur wie MD5 und SHAL.

Wichtig ist die Adaptierbarkeit von IPsec. Je nach gefordertem Sicherheitsniveau kdnnen Au-
thentifikations- und Konzelationsalgorithmen in frel wahlbaren Kombinationen eingesetzt wer-
den. Wenn Schwachstellen in einem Algorithmus bekannt werden, kann er gegen einen anderen
ersetzt werden.

3.3 IPsec-Modi
IPsec bietet zwei Ubertragungsmodi: Transport-Mode und Tunnel-Mode.

Im Transport-Mode werden die realen IP-Adressen verwendet. Der AH- bzw. ESP-Header
wird zwischen den |P-Header und die tibrigen Header bzw. Daten eingefugt.

Bel Verwendung des Tunnd-Mode ist es moglich, innerhalb der IPsec-Verbindung private | P-
Adressen zu verwenden, beispielsweise fir ein VPN. Mit dem Tunnel-Mode 183 sich - im Ge-
gensatz zum Transport-Mode - eine Verkehrsanalyse insofern verhindern, as die IP-Adresse des
Endanwenders nicht erkennbar ist sondern lediglich der (zusétzlich eingefiigte) Tunnel-1P-
Header.

3.4  IPsec-Protokolle
I Psec beinhaltet zwei Protokolle, die spezifische Aufgaben erfillen.

Das AH-Protokoll (Authentication Header) bietet die Moglichkeit, 1P-Pakete vollstandig mit
einer digitalen Signatur zu versehen, um die Authentizitét und Integritét Uberprifen zu konnen.
Dazu werden Hash-Algorithmen wie MD5 oder SHA1 eingesetzt.

Das ESP-Protokoll (Encapsulating Security Payload) bietet die Moglichkeit, |P-Pakete voll-
sténdig mit einer digitalen Signatur zu versehen, um die Authentizitét und Integritét Gberprifen
zu konnen. Der |P-Header wird dabei nicht mit in die Authentifikation einbezogen.

Die Nutzdaten des IP-Paketes kdnnen dartiber hinaus verschllisselt werden. Der eingesetzte Al-
gorithmus (z.B. DES, Triple DES, IDEA, CAST) kann ausgewahlt werden und ist in IPsec nicht
festgelegt.

ESP und AH sind IP-Protokolle auf der OSI-Ebene 3. Der Aufbau eines AH-Pakets ist in RFC
2402 [Kent98b], der eines ESP-Pakets in RFC 2406 [Kent98c] beschrieben.



3.5 Security Association (SA)

Eine SA ist eine einfache uni-direktionale , Verbindung“, die Sicherheitsdienste fir eine Daten-
Ubertragung bietet. Ein Sender benétigt fur jeden Kommunikationspartner eine eigene SA. Die
beiden an der Kommunikation beteiligten 1V-Systeme speichern in der SA die IP-Adresse, den
Mode, das Protokoll, die Algorithmen und die benutzten Schliissel. Da eine SA nur fur eine
Kommunikationsrichtung benutzt wird, sind fir eine bi-direktionale Kommunikation zwei SA
notwendig. Jede SA kann jeweils nur einen Mode und ein Protokoll beinhalten. Wenn verschie-
dene Modi oder Protokolle (z.B. AH und ESP fir ein Paket) eingesetzt werden sollen, sind auch
verschiedene SA notwendig.

Zur eindeutigen Identifizierung der SA beim Empfénger des |P-Pakets wird der Security Para-
meter Index (SPI) eingesetzt. Der SPI ist ein 32-Bit langer String, der in jedem AH- bzw. ESP-
Header enthalten ist.

3.6  Security Policy Database (SPD)

In der Security Policy Database wird spezifiziert, welche SA benutzt wird. Fir jedes gesendete
bzw. empfangene Paket liefert die SPD Informationen Uber dessen Behandlung. Die SPD kann
3 Verarbeitungsarten unterscheiden:

Verwerfen des Pakets.
Keine | Psec-Verarbeitung.
| Psec-Verarbeitung.

Die SPD besitzt sehr flexible und fein abgestufte Mechanismen, die eine stark graduierte Be-
handlung fur jedes einzelne Paket erlauben.

3.7 I1SAKMP

ISAKMP (Internet Security Association and Key Protocol Management) definiert die grundie-
gende Struktur der Protokolle, die fur die Einrichtung der SAs und zur Durchfiihrung anderer
Key Management Funktionen bendtigt werden. ISAKMP unterstiitzt verschiedene Domains of
Interpretation (DOI), wovon eine die IPsec-DOI ist. ISAKMP spezifiziert nicht die gesamten
Protokolle, aber es unterstiitzt den Aufbau von Blocken fur die verschiedenen DOIs und Key-
Exchange Protokolle.

3.8 Internet Key Exchange (IKE)

IKE hat drei Funktionen: Die Authentifizierung der Gegenstelle, das Aushandeln eines Ver-
schlisselungsverfahrens, um alle IKE-Transaktionen zu verschliisseln und schliefdich das Aus-
handeln der SA fir IPsec. Die dazu ausgetauschten Pakete haben eine spezifische Struktur; die
gesendeten Informationen werden in inhaltlich zusammengehdrende sogenannte Payloads auf-
geteilt, mit einem Header versehen und aneinander gefigt. In bestimmten Abstanden werden
dabel (pseudo-)zuféllige Daten eingefligt, damit jede Transaktion einmalig ist. Dieses Verfahren
erschwert Replay- und Known-Plaintext-Attacken.

IKE ist das Standard (und im Moment das einzige) Key-Exchange Protokoll fir ISAKMP. IKE
baut auf ISAKMP auf und dient zum Einrichten einer dynamischen SA. Es benutzt das UDP-
Protokoll und tbernimmt die Verwaltung der Schltissel fiir die IPsec-Verbindungen. Uber das
IKE-Protokoll werden die Kommunikationspartner erstmalig authentifiziert, die SA ausgehan-
delt und anschlief3end die zu verwendenden Schiilissel ausgetauscht.

Das IKE-Protokoll verschliissalt die Ubertragung aller Informationen. Dafir konnen (noch) kei-
ne | Psec-Protokolle eingesetzt werden, da zu diesem Zeitpunkt ja erst eine SA fir 1Psec ausge-
handelt werden muss.

Da Verschlisselungsalgorithmen weiterentwickelt werden und die Anforderungen an die ver-
wendeten Parameter - wie zum Beispiel die Schltissellange - steigen dirften, wurde beim Ent-
wurf des IKE-Pratokolls [Hark98] auf Fexibilitét geachtet. So kénnen Kommunikationspartner
einen Algorithmus aushandeln. Dazu werden verschiedene Moglichkeiten angeboten, geprift
und ggf. auch wieder verworfen. Ublicherweise macht der Initiator einer |Psec-Verbindung
bzw. eines IKE-Schllissdlaustauschs (Sender) mehrere Vorschldge, aus denen sich dann der
Empfénger einen Algorithmus aussuchen kann. So kdnnte zum Beispiel der Sender die Algo-



rithmen DES mit 56 Bit Schliissellénge sowie Triple DES mit 128 Bit Schllissellange vorschla-
gen, von denen der Empféanger dann Triple DES akzeptieren konnte. Auch das IKE-Protokoll ist
um neue und weitere Algorithmen erweiterbar.

Arbetsweise des | K E-Protokolls
Das IKE-Protokoll arbeitet in zwei Phasen [Lab98]:

Die erste Phase dient dazu, eine verschlisselte Verbindung zwischen (zwel) |KE-Instanzen
herzustellen und beide Teilnehmer zu authentifizieren. Dabei wird eine SA fir das IKE-

Protokoll selbst erstellt.
In der zweiten Phase werden die SA's zur Verwendung fur 1Psec ausgehandelt.

Fur die Phasen sind jewells bestimmte Transaktionen (Exchange Types) definiert, die den Auf-
bau der IKE-Pakete festlegen. Fur den Aufbau der SA in Phase | exidtieren zwel Arten: Main
Mode und Aggressive Mode. Beide erreichen dasselbe Zid, namlich das Aushandeln einer SA
fur die weitere IKE-Kommunikation. Der Aggressive Mode kann schneller abgehandelt werden,
er verzichtet jedoch auf die Identitétsprifung der beiden Teilnehmer. Der Quick Mode wird in
Phase Il benutzt und dient zum Aufbau der SA's fur IPsec. Er kann, wie der Name impliziert,
schnell abgehandelt werden, nachdem die Phase | abgeschlossen ist. Zusétzlich existiert noch
ein New Group Mode, der in Phase Il benutzt werden kann, um neue Parameter fir das Diffie-
Hellman-V erfahren festzulegen.

Main Mode
Im Man Mode wird in den ersten beiden Paketen der Verschllisselungsalgorithmus festgelegt.

Die néchsten beiden Pekete fihren einen SchlUssdlaustausch nach dem Diffie-Hellman-
Verfahren durch. Die letzten beiden Pakete dienen zur Authentifizierung der beiden Teilnehmer.

Quick Mode

Im Quick Mode werden SAs zur Benutzung fir |Psec ausgehandelt. Dazu werden die Angaben
der gewlinschten Algorithmen Ubertragen. Der zu verwendende Schitissel wird nicht Ubertragen,
sondern aus einem Hash-Wert tber Teile des Pakets berechnet. Ein drittes IKE-Paket, welches
einen Hash-Wert enthdlt, der aus den vorherigen Paketen berechnet wurde, dient zum Schutz
gegen Replay-Attacken.

3.9 Bewertungsansatz
IPsec ist ein Protokoll, durch dessen Einsatz die Kompatibilitét mit 1Psec-Produkten anderer
Hersteller gewahrleistet werden kann.

I Psec beinhaltet viele Optionen und eine hohe Fexibilitét, die vom Anwender nicht immer voll-
gténdig ausgenutzt werden kann. Einige wesentliche Kritikpunkte am derzeitigen |Psec-
Standard sollen nachfolgend kurz genannt werden. Eine ausfihrliche Beschreibung liefert
[Ferg99].

Komplexitat

I Psec wurde entwickelt, um verschiedene Kommunikationssituationen mit einer Vielzahl ver-
schiedener Optionen zu unterstiitzen. Das daraus resultierende System hat einen Grad an Kam-
plexitdt erreicht, der mit den vorhandenen Methoden nur aufwendig analysiert und implemen-
tiert werden kann.

Dokumentation
Die Dokumentation zu IPsec ist nur flr einen vollstandig informierten Leser verstandlich; sie
beinhaltet weder eine Einfuihrung noch einen Uberblick.

Auch sind die Zidle, die durch den Einsatz von | Psec erreicht werden sollen, nicht definiert. Da-
durch wird der Einsatz von IPsec sowohl bel der Implementierung as auch bel der Konfigurati-
on erschwert.

Tunnel- und Transport-Mode



Der Tunnel-Mode stellt eine Erweiterung des Transport-Mode dar. Der einzige Vortell des
Transport-Mode ist die geringere benétigte Bandbreite und der geringere Overhead. Durch den
Einsatz eines Kompressionsalgorithmus fur die Header-Daten konnen auch im Tunnel-Mode die
gleichen Performancewerte erreicht werden wie im Transport-Mode. Dadurch entfalt die Nat-
wendigkeit, einen zweiten Mode einzusetzen, der keine funktionale Erweiterung bei der Imple-
mentierung und Konfiguration bringt.

AH-Protokoll

Die Funktionalitéten des AH- und des ESP-Protokolls Uberlappen sich teilweise. AH unterstiitzt
die Authentifikation des Payload und des IP-Paket-Header. Da sich aber anige Teile des IP-
Header wéahrend des Routing andern, miissen diese Felder ausgespart bleiben. Es ist dso not-
wendig, dass das AH-Protokoll die komplexe Definition des IP-Header kennt und entsprechend
einbindet. Diese Komplexitét konnte sicherheitsrelevante Probleme aufwerfen und verstofit
gegen den modularen Aufbau des Protokoll-Stack.

Durch einen dleinigen Einsatz des Tunne-Mode kann das ESP-Protokoll eine gleich starke
Authentifizierung wie das AH-Protokoll leisten. Die vollstéandig authentifizierte Payload eines
ESP-Tunnel-Pakets enthdlt sowohl den OriginallP-Header as auch die Nutzdaten und bietet
damit die gleiche Leistung wie das AH-Protokoll im Transport-Mode. Ein Einsatz des AH-
Protokolls ist daher nicht notwendig.

Anpassung ESP-Protokoall

Im ESP-Protokoll sind Verschlisselung und Authentifizierung optional. Ohne die Funktionalitét
von | Psec zu verringern, konnte durch den Einsatz des mit integrierter Authentifizierung verse-
henen ESP-Protokolls im Tunnel-Mode eine Vereinfachung erreicht werden. Die Nutzung des
AH-Protokoalls, welches aufgrund der notwendigen Kenntnis des |P-Header-Aufbaus eine hohe
Implementierungskomplexitét aufweist, kdnnte dadurch vermieden werden.

Fragmentierung

I Psec interagiert mit dem Fragmentierungssystem des | P-Protokolls. Fragmentierung ist ein Tell
der Internetschicht und sollte fir IPsec transparent sein. Aus Kompatibilitétsgrinden mit exi-
stierenden Protokollen (TCP) ist diese Interaktion jedoch notwendig. Durch die zusétzliche
Funktionalitdt wird Komplexitét des Programms erhdht und damit sowohl die Implementierung
als auch die Uberprifung des Programms erschwert — das Sicherheitsniveau sinkt.

Reihenfolge der Operationen

Wenn sowohl Authentifizierung as auch Verschliisselung unterstitzt werden, fuhrt |Psec zuerst
die Verschliisselung und danach die Authentifikation des Schilisseltextes durch.

Nach dem ,Horton Prinzip“ [Wag96] soll das Protokoll authentifizieren, was gemeint ist. Das
bedeutet, dal? die Authentifikation fur den Klartext erfolgen sollte, nicht fir den Schllsseltext.
Diese Vorgehensweise wére einfacher und robuster. Dadurch wére es z.B. moéglich, die Auswir-
kungen spezieller Angriffe auf die SA”s wahrend des IKE-Protokolls zu erkennen.

Security Association

Der Einsatz von zwei Protokollen (AH und ESP) und zwei Modi (Transport- und Tunnel-Mode)
macht die SA komplexer. Selten wird eine uni-direktionale Kommunikation zwischen Rechnern
gtattfinden. Eine Zusammenfassung der einzelnen SA zu einer SA fir eine bi-direktionae
Kommunikation wére maglich. Auch ist eine asymmetrische Sicherheitskonfiguration® im rea-
len Einsatz eher unerwiinscht, da sie das Sicherheitsniveau nicht erhGhen, sondern nur verrin-
gern kann.

Security Policy Database
Jedes Paket kann anhand einer Vielzahl von Parametern speziell verarbeitet werden. Die Viel-

4 Fur die Kommunikation von A nach B werden andere Algorithmen eingesetzt als fur die Kommunikation von B

nach A.



zahl an Entscheidungsmdglichkeiten kann den Anwender bzw. Administrator Gberfordern und
SicherheitslGcher entstehen lassen.

Die SPD sollte ausschliefdich angeben, welche Pakete authentifiziert, sowohl authentifiziert ds
auch verschliisselt oder gar nicht von IPsec behandelt werden. Die Implementierung muss gg-
wahrleisten, dass flr alle eingesetzten Algorithmen in jeder Situation ein adéquates Sicherheits-
niveau erreicht wird. Dies ist durch eine Beschrankung auf wenige gute kryptographische Algo-
rithmen mdglich; es ist nicht erforderlich, unsichere oder schlechte Algorithmen zu verwenden
[Ferg99].

4. Produkttest VPN-Software

Von November 1999 bis Januar 2000 wurde ein Produkttest von 8 VPN-Softwareprodukten in
Kooperation mit einem industriellen Anwender und einer Unternehmensberatung fir EDV-
Sicherheit durch-gefihrt. Der Test wurde reproduzierbar dokumentiert mit den Testverfahren,
den benutzten Testdaten, den eingesetzten Tools, der benutzte Konfiguration und alen Ablau-
fen, so dass er jederzeit wiederholbar ist.

Zugrunde liegt ein kooperatives Vorgehensmodell [LesO0b]. Darin werden in der ersten sog.
Test- und Evauierungsphase ausgewahlte Produkte eines Typs anhand von an der Hochschule
entwickelter und mit den Partnern abgestimmter Bewertungsparameter unabhangig bewertet. In
der zweiten Phase — der sog. Referenzierungsphase — wurden die priorisierten Produkte in der
Hochschule anhand unternehmensspezifischer Parameter und hinsichtlich ihrer Einpassbarkeit
in die Arbeitsumgebung des Unternehmens einer zweiten Bewertung unterzogen. In der dritten
s0g. Roll-out-Phase wird das anwendende Unternehmen bei dem flachendeckenden Roll-out nur
noch in grundsétzlicher Weise bei der Aufbereitung von Betriebshandbiichern und Schulungs-
unterlagen sowie ggf. der Schulung von Ausbildern (Multiplikatoren) unterstitzt.

Der Gesamtaufwand fir die Testphase sowie die Verifizierung der Testergebnisse in der Evalu-
ierungsphase durch eine zweite Gruppe betrug 200 Manntage.

4.1 Vefahrensfestlegung
Der VPN-Produkttest gliederte sich in drei Hauptteile.

411 Vorauswahl

In dieser ersten Phase wurden verfligbare Informationen Uber Produkte des Typs Virtua Private
Network gesammelt.

Die folgenden Kriterien wurden in der Vorauswahl as wesentlich fir die Produktabgrenzung
angesehen [Schl00a] :

Selbstdndiges Produkt ohne Einbindung in anderweitige Funktionen wie z.B. Firewall etc,
die die Komplexitét erhthen und damit das Sicherheitsniveau senken wirde.
Verschliisselung auf 1P-Ebene.

Unterstiitzung mindestens des Transport-, moglichst des Tunnel-Modus.

Unterstiitzung eines Site-to-Site® VPN.

Trangparenter Einsatz fur den Endanwender.

Diese Produktabgrenzung wurde anhand offentlich zuganglicher Quellen (Uberwiegend Internet)
durchgefihrt. Da in diesen Quellen haufig keine (bzw. nur im geringen Umfang) technische
Details genannt werden, war eine eingehende Beurteilung schwierig.

Eine ganze Reihe von Produkten erfillten die 0.g. Kriterien nicht und wurden daher bei den
weiteren Untersuchungen nicht berticksichtigt.

Fir den Test haben sich folgende 8 Produkte qualifiziert®:

> VPN-Verbi ndung zweier Intranets. Die VPN-Funktionen werden allein durch VPN-Gateways an den Schnittstd-

len der Intranets erbracht. Innerhalb der Intranetsist keine VPN-Funktionalitét vorhanden.



Hersteller ’ Produkt Version

Cisco Cisco 2600 (Hardware-Router) IK2SN - 12.0(7N)T
Genua GenuCrypt 1.0

Linux FreeS'WAN 12

NAI GVPN 5.x

Norman Data Defense Security Server 3.2

Novell Bordermanager VPN Service 3.00

Siemens TranSON 1.x

Utimaco SafeGuard VPN 2.3

Tabdlle 1: Getestete VPN-Produkteund Hersteller

An die Vorauswahl schlof sich die Beschaffung der Testprodukte an. Es wurden nur regulére
Verkaufsversionen beschafft (Produkte - keine Beta-Versionen 0.4). Von zwel Herstellern wur-
de auch Hardware bereitgestelIt.

4.1.2 Dokumentenanalyse

Nach der Beschaffung der Testprodukte erfolgte die Dokumentenanalyse. Diese bezieht sich auf
die mitgelieferte Produktdokumentation.

Fir die Analyse wurde ein vorgegebener Produktbogen ausgefillt, in dem ale relevanten Daten
erfald werden konnten. Dieser Produktbogen erméglicht einen direkten Vergleich zwischen den
verschiedenen Produkten.

Auszugsweise sind die Hauptparameter® [Pohl99b] in der nachfolgenden Tabelle aufgefiihrt:

Produktbeschreibung

Systemanforderungen

Quadlitéat der Mechanismen

Verschlisselung

Digitale Signatur
Zertifikate

Qualitét der Implementierung

Klartextverarbeitung

SchlUsseltextverarbeitung

Trennung der Datenstréme
Selbstschutz

Key Management

Schlisselgenerierung

Zufallszahlengenerator

Schlissel versorgung

Schl tissel wechsel

Die Zahl der Produkte wurde wegen der begrenzten Ressourcen und in Abstimmung mit dem industriellen Part-
ner begrenzt.

Die Liste ist in aphabetischer Reihenfolge der Herstellernamen aufgefiihrt.

Insgesamt wurden 98 Parameter je Produkt ausgewertet.



Backup, Archivierung, Recovery

Funktionalitéten

Normenkonformitéat

Benutzerfreundlichkeit

Investitionssicherheit

Aufwand

Tabelle 2: Bewertungsparameter fir VPN-Produkte (Auszug)

Nach Abschluss der Dokumentenanalyse wurde ein Abgleich mit den vorher definierten KO-
Kriterien [Pohl9%] vorgenommen:
Ansprechpartner in physischer Nahe (Deutschland/Europa): Pflege, Wartung, Beratung.
Verdffentlichte Algorithmen zur Konzelation und fir die digitale Signatur.
Schltssdllange = 128 Bit symmetrisch, =1024 Bit asymmetrisch.
Konformitét mit | Psec-Standard.

Der Test eines Produktes wurde nur weitergeftihrt, sofern es alle KO-Kriterien erfillt. Falls zu
einem KO-Kriterium durch aleinige Dokumentenanalyse keine abschlief3ende Aussage getrof-
fen werden konnte, wurde gleichwohl ein Maschinentest durchgefuhrt.

Im Rahmen des Produkttests wurden folgende Betrachtungen nicht durchgefihrt :

Sicherheit des zugrundeliegenden Betriebssystems.
Netzwerksicherheit der Schnittstellen zum Betriebssystem.
Integration der Produkte in das Betriebssystemumfeld.
Source-Code-Analyse.

413 Maschinentest

Alle Produkte, die sich nach der Dokumentenanalyse flr den praktischen Test qudifiziert hat-
ten, wurden dem nachfolgend dargestellten Testverfahren [SchiOOb] unterzogen. Dazu wurde
ein —en Ste-to-Site VPN simulierendes — Testszenario formuliert und installiert.

VPN-Testanordnung

Angre|fer

Workstation 1 VPN -Gateway 1 VPN Gateway 2 Workstation 2
4] Netzt—T) ((Q ! Netz 2 ' ) |10 ‘Netz 3 )

I | I
internes "sicheres" Netz extrenes "unsicheres" Netz internes "sicheres" Netz

Abbildung 2: Testszenario VPN-Test

Der Datenverkehr zwischen den Netzen 1 und 3 erfolgt verschltisselt. Das gesamte VPN-
Aufgabenspektrum, welches dabel zu leisten war (Identifizierung, Authentifizierung, Verschlis-
selung), war allein durch die Gateway-Rechner zu bewaltigen.

Installations- und Konfigur ationstest
Mit diesem Test wurden der personelle und zeitliche Aufwand fur die Installation und die Kon-
figuration eines jeden Produkts Uberprift.

Die Qualitét des angebotenen Supports (wie Hilfedateien, Produktdokumentation und Hotline)




wurde anhand von real auftretenden Problemen bestimmit.

Sicherheitstest
Dieser Test liefert Aussagen Uber die Qualitét der sicherheitsrelevanten Funktionen der Pro-
dukte:

Unumgehbarkeit der sicherheitsrelevanten Funktionen.

K enntlichmachung von Anderungen wie Manipulationen an empfangenen Daten.
K enntlichmachung von Anderungen wie Manipulationen am Produkt.
Visualisierung des Verschl Uisselungsstatus.

Test-Angriffe
Hierbei wurde durch bekannte Angriffe [Rusc99] Uberprift, ob die Funktion der Software durch

Einwirkungen von auf3en gestort oder verhindert werden kann.

Performance-Test

Der Durchsatz des Systems in unterschiedlichen Konfigurationen (Einsatz verschiedener Ver-
schlisselungs- und Authentifizierungsverfahren) wurde bel diesem Test untersucht. Dazu wur-
den zum einen verschiedene, vorgegebene Dateisets ® Uber eine FTP-Verbindung Ubertragen;
zum anderen wurde die erreichbare Netzwerk-Performance mit einem Testtool (‘Netperf') g
messen.

4.2  Ergebnisbeschreibung

421 Vorauswahl

Eine Vorauswahl anhand der definierten Mindestfunktionalitdten qualifizierte 8 Produkte flr
den Test. Aufgrund der begrenzten Ressourcen (Zahl der Mitarbeiter und Gesamtzet) konnten
keine weiteren Produkte, die gleichfals den Produktabgrenzungskriterien entsprachen, in das
Testfeld aufgenommen werden.

Die 8 Produkte wurden von den Herstellern/Lieferanten bereitgestellt. Mit der Begrindung der
im Testzeitraum geltenden US-amerikanischen Exportrestriktionen wurden 2 Produkte mit star-
ker Verschlisselung (>= 128 Bit symmetrisch) bis zum Testende nicht geliefert.

4.2.2 Dokumentenanalyse

Die Dokumentenanalyse qualifizierte 4 der 8 betrachteten Produkte fir den Maschinentest. Zwei
Produkte erfllten ein bzw. mehrere KO-Kriterien nicht.

Das verdichtete Ergebnis der Dokumentenanalyse ist in der Tabelle 1 dargestellt [Les00a].

o Max. Schlis- | Maschinen-
Produkt® KO-Kriteri N
odukt © terien sdlange test erfolgt
Al Unverdffentlicht Unveroffentlicht nein
B Unveroffentlicht Unveroffentlicht nein

2 Dateisets mit einer Gesamtgréfe von je 3 MB. Das Set , kleine Dateien” enthielt 1059 Dateien, das Set ,, grof3e
Dateien” 3 Dateien.

10 Aufgrund der fiir den Anwender spezifischen Situation und den darauf abgestellten Bewertungsparametern kén-
nen die Test- und Evaluierungsergebnisse nicht allgemeinguiltig sein. Vielmehr missen die Bewertungsparameter
auf die jeweilige spezifische Anwender-Situation angepasst werden. Aus diesem Grunde werden hier auch keine
zusammenfassenden Bewertungen genannt.

11 Das Produkt wurde vom Hersteller nicht bereitgestellt mit der Begriindung US-amerikanischer Exportrestriktio-

nen fir starke Verschllisselung



Produkt™ KO-Kriterien M Z)e(l-l éS:gtlaus- Il/lezts%hrlpo?gt
c® Min. Schiiissellangen 56 Bit nein

D Fehlende | Psec-K onformitét 128 Bit nein

E Erfallt 168 Bit ja

F Erfiillt 168 Bit ja

G Erflllt 168 Bit ja

H Erfallt 168 Bit ja

Tabelle 3: Verdichtetes Ergebnis der Dokumentenanalyse

423 Maschinentest

Installation / Konfiguration

Der Zetaufwand und das notwendige Vorwissen fir die Ingtalation und Konfiguration der
VPN-Produkte war produktabhangig sehr unterschiedlich. Ein Produkt mit vorbildlicher Instal-
lationsroutine und klarer Konfiguration ermoglichte z.B. die Installation eines voll funktionsfa-
higen VPN innerhab von etwa 45 Minuten.

Bei einem anderen Produkt mufdten schwer verstandliche Konfigurationsdateien manuell ange-
pal3t werden. Dabei wurde durch das Produkt keine Unterstiitzung fiir die Uberpriifung der ge-
wahlten Einstellungen (Korrektheit, Funktionsfahigkeit) gewahrt. Durch eine unerkannte Fehl-
konfiguration konnte das angestrebte Sicherheitsniveau (z.B. Verschlisselung mit 128 Bit
Schlusselstérke) stark gesenkt werden.

Performance-Test
Die Ergebnisse der Performance-Tests sind in den Abbildungen 2 - 5 dargestellt. Die Perfor-
mance-Unterschiede sind z.T. erheblich.

FTP-Test (kleine Dateien)

240

236
230 Produkt
A

220

214

B
C
H

Sekunden

2104+—

200

ohne 168- Bit TripleDES
Verschlisselung

Abbildung 3: Ergebnisse FTP-Test (kleine Dateien)

12 Das Produkt wurde vom Hersteller nicht berei tgestellt mit der Begrindung US-amerikanischer Exportrestriktio-

nen fur starke Verschliisselung. Fir die Dokumentenanalyse stand eine Version mit 56 Bit V erschliisselungsstér-
ke zur Verfligung.



FTP-Test (grof3e Dateien)
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Abbildung 4: Ergebnisse FTP-Test (grof3e Dateien)
TCP-Stream-Test
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Abbildung 5: Ergebnisse TCP-Stream-Test



TCP-Request-Response-Test
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Abbildung 6: Ergebnisse TCP-Request-Response-Test

Sicherheitstest

Fehlender Selbstschutz: Keines der getesteten Produkte konnte Manipulationen an den eigenen
Progranmdateien erkennen. Die Mdglichkeit und der Umfang der Protokollierung durch die
Programme war sehr unterschiedlich.

Die Unumgehbarkeit ist bei allen Produkten bei einem korrekt konfigurierten VPN-Gateway
und gleichfalls korrekt konfigurierten Netz weitgehend sichergestellt. Da die gesamte Funktio-
nalitét durch die VPN-Gateways Ubernommen wird, bemerkt der Endanwender nichts von deren
Arbeit; das VPN ist fur ihn vollsténdig transparent.

Tegtangriffe
Die durchgefiihrten Testangriffe waren bis auf eine Ausnahme erfolglos. Die VPN-Gateways

lieffen sich weder durch Replay-Angriffe wahrend des Schllsselaustauschs noch wahrend der
Datentibertragung stéren. Auch die Manipulation von |1 Psec-Paketen und deren erneutes Senden
zeigte keine negative Wirkung. Gleichfalls erfolglos waren Telnet-Angriffe auf die benutzten
Ports. Die aufgezeichneten | Psec-Pakete waren verschliisselt. Details waren nicht erkennbar.

Allein bei einem Produkt war ein Replay-Angriff erfolgreich. Es war moglich, den Schitissal-
austausch zwischen den beiden VPN-Gateways zu jedem beliebigen Zeitpunkt neu anzufordern.
Dieser Angriff mit der Folge eines Denial-of-Service kann die VPN-Funktion fur ein Zetinter-
vall ** unterbinden. Es ist jedoch nicht mdglich, die Inhalte der |Psec-Pakete im Klartext zu er-
kennen.

4.3  Produktempfehlung

Als bestes Produkt schnitt ein aus dem Internet entgeltfrel ladbares ab. Kein anderes der unter-
suchten Produkte kann uneingeschrankt empfohlen werden. Die Produkte weisen sowohl positi-
ve as auch negative Eigenschaften auf. Das zweitplazierte weist die geschilderte Schwéche ge-
genuber Replay-Angriffen auf, die allerdings mit einem Manpower-Aufwand von etwa 4
Mannwochen behoben werden kann. Das drittplazierte Produkt wies bei verschilisseltem Be-
trieb eine Performance-EinbulRe auf 1/10 auf, die sich durch die Beschaffung hochperformanter
Hardware ausgleichen 18/3.

Uber die Unternehmensentscheidung und tber Erfahrungen des Auftraggebers (Anwenders)
sowie die Abschlufdests mit dem vom Anwender ausgewahlten Produkt in der Arbeitsumge-
bung des Anwenders [Schl00c] wird berichtet [NUhOO].

13 Die Zeitspanne ist abhéngig von der Konfiguration des VPN-Gateways und der Frequenz, mit der die Replay-

Pakete gesendet werden.
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