»,Die Bargeldbegrenzung auf 10.000 Euro diirfte nur ein Einstieg
sein*¢

| Lesedauer: 8 Minuten

Von Michael Hofling
Redakteur im Ressort Wirtschaft und Finanzen
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Mit den Bezahldaten eines digitalen Euro wire die Idee des ,,gldsernen Menschen® leicht umsetzbar
Quelle: Getty Images

Digitaler Euro, Barzahlungsobergrenze, Riickbau der Cash-Infrastruktur: Jetzt warnt die Gesellschaft

fiir Informatik (GI), das Zuriickdringen des Bargelds gehe zulasten von Privatsphire, Sicherheit und
Freiheit. GI-Experte Pohl erkldrt am Beispiel Gold, welche Entwicklung zu erwarten ist.

Finanzminister Christian Lindner wirbt fiir ,.digitales Bargeld*, Innenministerin Nancy Faeser will eine
Barzahlungsobergrenze von 10.000 Euro einfithren, und immer mehr Banken bauen Geldautomaten und
damit die unerldssliche Infrastruktur fiir den Bargeldverkehr ab. Nun warnt die Gesellschaft fiir
Informatik (GI), die groBte, 1969 gegriindete Informatikfachvertretung im deutschsprachigen Raum:
Das Zuriickdriangen des Bargelds gehe zulasten von Privatsphire, Sicherheit und Freiheit. WELT sprach
mit Hartmut Pohl, Sprecher des Préisidiumsarbeitskreises ,,Datenschutz und IT-Sicherheit* der GI und
Geschiftsfiihrer des I'T-Sicherheitsunternehmens softScheck GmbH.

WELT: Herr Pohl, in vier Jahren konnte ein digitaler Euro zur Verfiigung stehen. Sie sehen in der
geplanten Begrenzung des Bargeldverkehrs und der Einfithrung einer digitalen Wihrung Versto3e gegen
Gesetze. Was sind Thre groBten Bedenken?
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Hartmut Pohl: Bargeldobergrenzen, Pline zur Einfithrung einer rein digitalen Wihrung und die
etwaige Abschaffung von Bargeld haben weitreichende Folgen fiir die informationelle
Selbstbestimmung und die Privatsphire der Biirgerinnen und Biirger. So kdnnte jeder zum
sprichwortlichen ,,glasernen Menschen werden. Auflerdem weisen rein digitale Wahrungen enorme

Sicherheitsrisiken auf.

Hartmut Pohl, Sprecher der Gesellschaft fiir Informatik und Geschiftsfiihrer des IT-
Sicherheitsunternehmens softScheck

Quelle: softscheck GmbH

WELT: Welche Rechte werden denn genau beschnitten?

Pohl: Es geht zum einen um das Recht auf informationelle Selbstbestimmung, das im Grundgesetz fiir
die Bundesrepublik Deutschland zwar nicht ausdriicklich erwihnt wird, aber nach der Rechtsprechung
des Bundesverfassungsgerichts ein Datenschutz-Grundrecht ist. Zum anderen geht es um das in der
Europidischen Menschenrechtskonvention und der EU-Grundrechtecharta garantierte Recht auf
Privatsphire. Je mehr Zahlungen bargeldlos durchgefiihrt werden oder in einer digitalen Wihrung
erfolgen, desto mehr Moglichkeiten zur Uberwachung der Biirgerinnen und Biirger ergeben sich. Und
auch die Organisierte Kriminalitit hat groes Interesse an diesen Daten.

WELT: Konnen Sie das auf den Alltag der Menschen herunterbrechen?

Pohl: Nun, ich kann kein Geld mehr ausgeben, ohne kontrolliert zu werden und biif3e so
Handlungsfreiheit ein. Mit Bargeld kann ich zum Beispiel im Geschift etwas kaufen, ohne dass jemand
erfidhrt, was es ist, auler dem Verkiufer. Das dndert sich, wenn ich digital bezahle. Die Daten, die dabei
anfallen, sind interessant fiir den Staat — manchmal auch niitzlich. Mal iiberspitzt gesagt: Technisch
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wire es auf Basis digitalen Geldes ohne Weiteres moglich, dass der Staat meine
Ernihrungsgewohnheiten kontrolliert. Und es geht dabei nicht nur um Uberwachung, sondern auch um
Steuerung. Der Staat konnte verfiigen, dass ich an bestimmten Tagen mit digitalem Geld kein Fleisch
mehr bezahlen kann.

Digitaler Euro
Die EZB plant die Geld-Revolution — und bedroht die Banken

Kryptowédhrungen
..Der digitale Euro ist leider ein weiterer Schritt hin zur Uberwachung*

WELT: Sind solche Bedenken nicht weit hergeholt?

Pohl: Unter Informatikaspekten die Software entsprechend zu ergéinzen, ist kein Problem, deshalb
sprechen wir uns auch gegen eine Beschriankung der Nutzung von Bargeld aus. Die Bargeldbegrenzung
auf 10.000 Euro, die das Innenministerium verfiigen will, diirfte nur ein Einstieg sein. Die Erfahrung
zeigt, dass solche Gesetze dann angepasst werden und die Moglichkeit, Bargeld zu nutzen, Schritt fiir
Schritt eingeschrankt wird.

WELT: Haben Sie dafiir Beispiele? Pohl: Nehmen Sie den Goldverkauf an Privatkunden. Bis 2017
konnten Sie Gold fiir 15.000 Euro bar und anonym kaufen. Dann wurde der Schwellenwert auf 10.000

Euro gesenkt. Seit 2020 sind es noch genau 2000 Euro — was iibrigens sogar eine Ubererfiillung der
EU-Richtlinie darstellte. Begriindet wurde die Entscheidung mit dem nétigen Kampf gegen Terrorismus
und Geldwische, dabei ergaben die entsprechenden Meldefélle mit Bezug auf Edelmetalle einen Anteil
von unter einem Prozent.

WELT: Der digitale Zahlungsverkehr beschert den Verbrauchern einen enormen Zugewinn an Effizienz
und Bequemlichkeit, zugleich breiten sie ihr Privatleben bereitwillig in den sozialen Netzwerken aus.
Vernebeln diese Entwicklungen uns die Sinne fiir die Gefahren, die sich aus der Entstehung und
Nutzung personlicher Daten ergeben konnten?

Pohl: Wir sind alle verwohnt, wir sind weniger sicherheitsbewusst als es frither war, und sicher sind wir
auch ein Stiick weit naiver als frither. Das lisst sich nur beheben, indem der Staat die Menschen stirker
fiir die Gefahren und Unsicherheiten sensibilisiert, die sich aus der Digitalisierung ergeben, fiir
sicherheitstechnische Liicken in den I'T-Systemen und fiir den gro3en Nutzen, den ihnen der
Datenschutz bietet. Wer weill denn zum Beispiel, dass Google gerade zu einer Strafe von fast 400
Millionen Dollar verurteilt wurde, weil es weiter Ortungsdaten von Nutzern sammelte, nachdem diese
sich dagegen entschieden hatten. Es gab in grauer Vorzeit mal eine TV-Sendung, die fiir Gefahren im
StraBBenverkehr sensibilisierte, ,,Der siebte Sinn‘ — so etwas briauchte es heute fiir den Internetverkehr.

WELT: Politik und Notenbanken berufen sich auf ein nachlassendes Interesse der Menschen am
Bargeld, wenn sie die Digitalisierung des Zahlungsverkehrs vorantreiben. Stimmt das, oder entsteht der
Eindruck erst dadurch, dass Bargeldnutzung an vielen Stellen erschwert oder verteuert wird, z. B.
Abbau von Geldautomaten oder das Gebot von Kartenzahlung?
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Pohl: Nach meinem Eindruck ist es kein nachlassendes Interesse am Bargeld, sondern Bequemlichkeit
gepaart mit fehlendem Wissen. Ich halte die Karte hin und Ende. Die Menschen denken nicht dariiber
nach, dass der Héandler genau weil3, was ich gekauft habe und mir hinterher Werbung nach Hause
schickt.

WELT: Sind mogliche flichendeckende Stromausfille — die auch Geldautomaten funktionsunfahig und

Bitcoins unzuginglich machen — eine Chance, den Menschen ins Gedéchtnis zu rufen, wie wichtig es
sein kann, auf Bargeld zuriickgreifen zu konnen?

Pohl: Bei kleineren Ausfillen oder Software-Problemen ist das jedenfalls nicht zu beobachten. Es gibt
ja immer wieder Fille, in denen Kartenzahlungs-Terminals ausgefallen sind oder der Strom mal
zeitweise weg war. Aber das ist kaum eine Meldung wert, die Menschen nehmen es hin, weil
erfahrungsgemif nach ein paar Stunden alles wieder behoben ist. Mit Strom- oder Software-Ausféllen
muss man heute aber jederzeit rechnen.

WELT: Die EZB beteuert auf ihrer Website, das Eurosystem habe kein Interesse daran, Zahlungsdaten
einzelner Nutzerinnen und Nutzer zu erheben, das Zahlungsverhalten nachzuverfolgen oder diese Daten
an staatliche Stellen und andere 6ffentliche Einrichtungen weiterzugeben. Zu diesem Zweck miissten
Daten wie die Nutzeridentitéit oder IP-Adresse geschiitzt werden. Wie beurteilt das der Informatiker?

Pohl: Das ist eine naive Darstellung. Ich nehme der EZB sofort ab, dass sie da kein Interesse daran hat.
Aber die Verfiigbarkeit der beim Digital Payment anfallenden Datenmengen wecken natiirlich
Begehrlichkeiten bei den Sicherheitsbehorden. Es fehlt da einfach eine Folgenabschitzung, was sich
daraus entwickeln kann. Nehmen Sie zum Beispiel die Moglichkeit der Kontenabfrage: Deren Zahl
erreichte 2021 einen neuen Hochststand. Dabei entsprechen immer mehr dieser Abfragen nicht dem
urspriinglichen Zweck der Regelung, ndmlich dem Kampf gegen Geldwiésche und
Terrorismusfinanzierung.

WELT: Geht es bei den Bestrebungen zur Digitalisierung des Bezahlwesens auch darum, die finanzielle
Repression weiter auszubauen — etwa den Biirgern die Moglichkeit zu nehmen, iiber Bargeld moglichen
Negativzinsen zu entgehen, wie es der IWF in einem Paper vorgeschlagen hat?

Pohl: Ich kenne dieses Papier. Wie soll man sagen: Die Chancen der Digitalisierung sind in
Institutionen wie dem IWF oder auch in Sicherheitsbehorden natiirlich bekannt. Und mit digitalem Geld
haben Sie alle Moglichkeiten, eine Wihrung zu modifizieren oder neu aufzusetzen — das ginge sogar per
Knopfdruck. Wir sehen in der Debatte um digitales Geld den Zielkonflikt zwischen den Interessen der
Behorden — Kampf gegen Geldwische und Terrorismus — und denen der Biirger, hier vornehmlich der
Datenschutz mit all seinen Facetten. Und das muss austariert werden.

WELT: Verteidiger des Bargelds — die ja zugleich Kritiker des digitalen Geldes sind — haben im
offentlichen Diskurs keinen leichten Stand. Wer auf Gefahren hinweist, wird schnell bezichtigt,
Verschworungstheorien nachzuhingen und sich mit entsprechenden Kreisen gemein zu machen. Wie
erkldren Sie sich diese Unwucht in der Debatte?
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Pohl: Die Beobachtung ist korrekt. Fiir Behorden und interessierte Institutionen ist das natiirlich ein
nicht unwillkommener Mitnahmeeffekt, der ihnen Arbeit und Argumentation erleichtert. Wer sich aber
intensiv mit den Fehlermoglichkeiten und den tatsdchlichen sicherheitsrelevanten Fehlern in der
Software, der Firmware und auch im Microcode von Prozessoren beschiftigt, der muss sagen: Das ist
alles nicht vollig sicher. Wo programmiert wird, entstehen Fehler, werden Sicherheitsliicken eingebaut.

WELT: Einem Social-Scoring-System wie in China wiirde eine digitale Wahrung in die Hénde spielen.

Die Corona-Pandemie hat gezeigt, wie schnell auch in Demokratien Grundrechte unter Druck geraten
und Menschen zu gesellschaftlich erwiinschtem Verhalten gedringt werden konnen. Sind Szenarien
denkbar, bei denen eine Digitalwihrung allen Beteuerungen zum Trotz auch im Westen
Begehrlichkeiten wecken konnte, alle technischen Moglichkeiten zu nutzen?

Pohl: Ja. Es gilt grundsitzlich, dass Daten die gespeichert werden, Begehrlichkeiten wecken. Das ist
auch verstiandlich. Da muss die Politik einen allen genehmen Ausgleich schaffen. Und auch hier ist eine
Folgenabschitzung wichtig: Politische Systeme und parlamentarische Mehrheiten sind nicht in Stein
gemeiflelt. Was ist, wenn einmal getroffene Regelungen einer Regierung in die Hénde fallen, die damit
am Ende vielleicht offen Missbrauch betreibt?

WELT: Die Digitalisierung diirfte kaum aufzuhalten sein, miisste es nicht jetzt darum gehen, den
Prozess mitzugestalten? Und wie konnte das aussehen?

Pohl: Wir als Priasidiumsarbeitskreis der GI haben wiederholt an Anhorungen im Bundestag
teilgenommen. Es wire viel gewonnen, wenn wir die Abgeordneten mal fiir zwei Stunden ausfiihrlich
informieren diirften. Auf Grundlage der Forschung haben wir noch rund fiinf Jahre, bevor digitales
Geld eingesetzt werden kann. Diese Zeit miissen wir nutzen, um die Anonymisierung von digitalem
Geld voranzutreiben — und das Bewusstsein fiir die Gefahren zu schaffen, die Biirgern drohen, wenn das
nicht gelingt.
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